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 چکيده
های مقابله با فعازری، ماهی  تهدیدهای بیوترزری نن ی ز شننیو همگرایی هوش مصننعو ی مو د ز زی نن 

ای، اسننعاد تحلیلی ز با اسنن  اد  از معابک ک ابنانه -توصننی ی ها را دگرگون کرد  اسنن ا ایپ پهزهب با رزش آن

کعدا ا مللی ز مقررات کی ری، کارکرد دزگانه هوش مصننعو ی مو د را در زوز  امعی  زی نن ی بررسننی میبیپ

سننو محور از یکهای  املهای زبانی بزرگ، ابزارهای طرازی زی نن ی ز سننامانهدهد مدلها نشننان مییاف ه

های ژن یکی ز های زی ننن ی، ز اا  از داد بانی ژنومیک، پایب محیطی، غربا گری توا یر دید توانعد دمی

شا ه به کار گرف ه شوند ز از سوی دیگر، دس رسی به دانب تنصصی، شعاسایی  تقوی  ساززکارهای  دم ا

سیب سایبری پذیریآ سباتی ز زملات  سامانه -ها، طرازی محا جایگزیپ دانب  هازی  ی را ت هیل کععدا ایپ 

شگاهی نمی ساخ  آزمای صی ز زیر ص توانعد موانک اطلا اتی ز فعی ارتکاب را کاهب دهعدا شوند، اما میتن

ساخ  شمعد، ز اا  از زیر های زی  ی، نظارت ان انی ز ها ز داد مقابله با ایپ مناطرات م  لزم پایب هو

بر مبعای نقب، میزان کع رل، سطح آگاهی، قابلی  ا مللی اس ا در زقوق کی ری نیز م ئو ی  باید همکاری بیپ

بیعی خطر ز نقض تکا یف مراقب ی توزیک شودا در زقوق ایران، زملات زی  ی گ  رد ، در صورت ازراز پیب

 .تری ن ب  به محاربه دارندالارض انطباق رزشپ عاصر قانونی ز مععوی، با اف اد فی

م، امعی  زی ننن ی، تهدیدهای نوپدید، راهبردهای هوش مصنننعو ی مو د، بیوترزری ننن :هاواژهکليد

 .پیشگیری، م ئو ی  کی ری
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 مقدمه

های زی  ی های مو د، مرز میان پردازش داد فعازری محاسباتی ز گ  رش سامانهپیشرف  زی  

بیعی سننناخ ار های ژنومیک، پیبهای آزمایشنننگاهی را دگرگون کرد  اسننن ا تحلیل داد ز فعا ی 

سازمانها، تو ید توا یپرزتئیپ ص های جدید ز  صی، فر ص شعاخ  دهی دانب تن هایی مهم برای 

ها ممکپ اسننن  کعدا در مقابل، همیپ ارفی ها فراهم میگیریها، طرازی دارز ز پایب همهبیماری

های زی نن ی، ت ننهیل دسنن رسننی به اطلا ات تنصننصننی ز ت ننعیف پذیریبرای شننعاسننایی آسننیب

س  اد  قرار گیرندا ازایپ سوءا ها در زوز  امعی  زی  ی رز، ایپ فعازریساززکارهای غربا گری مورد 

 .گانه دارندماهی ی دز

زا یا سنموم زی ن ی برای ایجاد بیوترزری نم در م هوم سنع ی به اسن  اد   مدی از  وامل بیماری

های توا ی دیجی ال، بیماری، مرگ، هراس  مومی یا اخلال اج ما ی اشنننار  داردا با گ ننن رش داد 

سباتی، برخی مرازل شعاسایی، تحلیل ز های ابری ز ابزارهای زی  آزمایشگا  بازطرازی  وامل محا

توانعد پیب از زرزد به محیط آزمایشننگا ، در ب نن رهای دیجی ال انجام شننوندا در ن یجه، زی نن ی می

سی فیزیکی به  وامل بیماری س ر شد، بلکه ارزیابی تهدیدهای زی  ی دیگر نباید تعها بر د زا م مرکز با

 .شی را نیز باید دربر گیردهای پردازهای محاسباتی ز زیرساخ ها، مدلنحو  دس رسی به داد 

دهی کععد؛ ابزارهای توانعد معابک  لمی پراکعد  را گردآزری ز سنننازمانهای زبانی بزرگ میمدل

محور های  املدهعد؛ ز سنننامانههای ژن یکی را افزایب میطرازی زی ننن ی ارفی  تحلیل توا ی

تعهایی برای ها بهب ه ایپ قابلی سنننازندا ا ریزی ز اجرای زاایف را خودکار میهایی از برنامهبنب

شار موفق یک  امل زی  ی کافی نی  عد ز تحقق زمله همچعان به دانب  ملی، مواد،  ساخ  یا ان 

شدن طرازی زال، کاهب موانک اطلا اتی ز نزدیکتجهیزات ز مهارت آزمایشگاهی زاب  ه اس ا باایپ

 .فزایب دهدتواند سطح خطر را امحاسباتی به اجرای آزمایشگاهی می

های ژنومیک ز اپیدمیو وژیک، پایب ها در زوز  دفاع نیز کاربرد دارندا تحلیل داد ایپ فعازری

س ارش سع زمحیط، ارزیابی  تواند ا مللی میهای مرتبط با تعهدات بیپز پردازش گزارش DNA های 

ها بودن تصمیمرش افبه شعاسایی ززدهعگام تهدیدها کمک کعدا در  یپ زال، خطاهای ا گوری می، غی

س  زریم خصوصی، آزادی پهزهب ز زق ا  راض به ز پردازش گ  رد  داد  های ژن یکی ممکپ ا

 .رز سازدهای خودکار را با مناطر  رزبهتصمیم
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های مو د ز بیوترزری م، زقوق کی ری را نیز با م ئله ان  اب م ئو ی  مواجه پیوند میان فعازری

س ا نظام س وارند، درزا یهای کی رکرد  ا صیر ا صد یا تق که ی بر رف ار ارادی ان ان ز ازراز  لم، ق

گیری نقب مؤثری داش ه باشعد، بدزن آنکه دارای های خودکار ممکپ اس  در تحلیل ز تصمیمسامانه

اراد  یا اهلی  جعایی م  قل باشعدا بعابرایپ، م ئله اصلی ا طای شنصی  کی ری به سامانه نی  ، 

دهعد ، مدیر، اپراتور، کاربر نهایی یا شننن  دهعد ، ارائهشننرایط ان  نناب ن یجه به توسننعه بلکه تعییپ

 .زقوقی اس 

گویی معجر شننودا در پراکعدگی دانب ز کع رل میان ایپ بازیگران ممکپ اسنن  به شننکاف پاسنن 

تواند اشناص فاقد  لم، قصد، تقصیر یا نقب مؤثر را ضابطه م ئو ی  کی ری نیز میمقابل، توسعه بی

وا د در معرض مجازات قرار دهدا در زقوق ایران، ایپ م ئله باید بر اساس قانون مجازات اسلامی، ق

شناص زقوقی ز مقررات جرایم رایانه شرت ز ت بیب، م ئو ی  ا شودا در زملات مبا سی  ای برر

مطرح اس ؛ مشرزط بر آنکه تمام  2۸۶الارض موضوع ماد  گ  رد  نیز امکان انطباق رف ار با اف اد فی

 . عاصر قانونی ز مععوی جرم اثبات شود

های مو د در بیوترزری م چه تأثیری بر ازریپرسب اصلی پهزهب آن اس  که کارکرد دزگانه فع

معیارهای ان  اب م ئو ی  کی ری داردا فرضیه پهزهب ایپ اس  که م ئو ی  کی ری م  قل برای 

خود سامانه با مبانی زقوق کی ری سازگار نی   ز م ئو ی  باید بر اساس نقب، آگاهی، میزان کع رل، 

 .میان اشناص دخیل توزیک شود بیعی خطر ز نقض تکا یف مراقب یقابلی  پیب

ا مللی ز مقررات ای، اسعاد بیپایپ پهزهب با رزش توصی ی ن تحلیلی ز با اس  اد  از معابک ک ابنانه

های زریم خصوصی ها را بررسی کرد  ز سپس چا بها ز مناطرات ایپ فعازریکی ری، اب دا ارفی 

 .کعدقوق ایران تحلیل میا مللی ز زز ان  اب م ئو ی  کی ری را در زقوق بیپ

 

 محورتعریف بیوتروریسم در عصر دیجیتال و گذار به الگوهای داده-1

ها ز سننموم زا، از جمله میکرزارگانی ننمبیوترزری ننم به اسنن  اد   مدی از  وامل زی نن ی بیماری

ایپ شننودا در بیو وژیک، با هدف ایجاد بیماری، مرگ، اخ لال اج ما ی یا گ نن رش ناامعی اطلاق می

شود ز به همیپ ا  بار،  عوان زسیله ارتکاب  مل ترزری  ی به کار گرف ه مینوع رف ار،  امل زی  ی به

گیردا گ  رش تهدیدهای ترزری  ی نیز ضرزرت توجه جدی های بیو وژیک قرار میدر زمر  سلاح
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ا افزایب داد  به امکان اسنن  اد  از  وامل میکرزبی برای ایجاد ر ب ز زاردکردن خ ننارت گ نن رد  ر

 .(1۸2 ،13۹4اس  )زارع بیدکی ز بلا ی مود، 

ی اهمی  ایپ پدید  تعها به آثار ج ننمانی  وامل زی نن ی محدزد نی نن ا زملات بیوترزری نن 

سی گ  رد می شناص را م  قیماً تهدید کععد ز در مقیا سلام  ز امعی  ا تر، توانعد زق بر زیات، 

رز، بیوترزری ننم را باید مللی را با مناطر  مواجه سننازندا ازایپا سننلام   مومی ز امعی  ملی ز بیپ

 .(2۰۵۷ ،14۰3یکی از تهدیدهای مهم  لیه جوامک ان انی دان   )جلا ی ز اقلر، 

گیری مجرمانه های  لمی، ارفی  بهر پیشرف   لوم زی  ی ز امکان سوءاس  اد  از ن ایج پهزهب

س ا هزیعه ن ب اً پاییپ، امکان تهیه برخی م واد ز تجهیزات، از برخی  وامل میکرزبی را افزایب داد  ا

ه ک عد قابلی  ان شننار، دشننواری تشنننی  از یه ز توان ایجاد هراس  مومی، از جمله  واملی ه نن

های ترزری نن ی جذاب سننازندا در چعیپ توانعد اسنن  اد  از  وامل زی نن ی را برای برخی گرز می

گیرند )زرقانی ز زمان در معرض تهدید قرار میطور همزضنننعی ی، امعی  ملی ز سنننلام   مومی به

 .(13 ،13۹۷همکاران، 

تر کرد  اس ا بیوترزری م   رد عاد ایپ تهدید را گفعازری محاسباتی، ابتحولات اخیر در زی  

زا یا فعا ی  در محیط آزمایشگاهی زاب  ه نی  ، بلکه دیگر صرفاً به دس رسی فیزیکی به  امل بیماری

عد طرازی، تحلیل توانعد در فرایهای دیجی ال نیز میهای محاسباتی ز زیرساخ های زی  ی، مدلداد 

 .(de Lima et al., 2024, p. 2) یا بازطرازی  وامل زی  ی نقب داش ه باشعد

سی م  قیم به برخی نمونهمی 1در ایپ چارچوب، اطلا ات توا ی دیجی ال س ر های تواند نیاز به د

سننازی یا بازطرازی  وامل زی نن ی را به فیزیکی را کاهب دهد ز بنشننی از فرایعد شننعاسننایی، مدل

ی آیعد  صننرفاً ماهی ی آزمایشننگاهی های محاسننباتی مع قل کعدا به همیپ د یل، تهدیدهای زی نن محیط

شکل خواهعد گرف  سباتی  ش ، بلکه از پیوند دز زوز  زی  ی ز محا  ,.Annett et al) ننواهعد دا

ایپ تحول، شعاسایی معشأ تهدید، کع رل دس رسی ز پیشگیری از سوءاس  اد  را دشوارتر  .(1 ,2025

 

یانهها ز داد ( به فایلDSI ای Digital Sequence Informationاطلا ات توا ی دیجی ال ) 1 ای های را

ساخ ار ژن یکی موجودات زند  گ  ه می  RNA یا DNA مثال، اطلا ات مربوط به ترتیبشود؛ برای مربوط به 

توانعد ایپ اطلا ات را بدزن ان قال نمونه فیزیکی، در رایانه یک زیرزس، باک ری، گیا  یا زیوانا پهزهشنننگران می

 ذخیر  کععد، برای دیگران ب رس عد ز مورد بررسی یا مقای ه قرار دهعد
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بر ایپ  .(1۵۵، صا 14۰4 ی ز همکاران، افزاید )هلاکعد ز بر پیچیدگی بیوترزری نننم معاصنننر میمی

زا محدزد بماندا ایپ اساس، تعریف بیوترزری م در  صر دیجی ال نباید به ان شار فیزیکی  وامل بیماری

های زی  ی، پردازش ای مانعد دس رسی غیرمجاز به داد کععد تعریف باید رف ارهای مقدماتی ز ت هیل

  .های محاسباتی را نیز در بر گیرد  مجرمانه از زیرساخ ز بازطرازی اطلا ات ژن یکی ز اس  اد

 

 ها، مخاطرات و پیامدهای حقوقیفناوری؛ ظرفیتهای مولد در زیستفناوری-2

های زبانی بزرگ ز شود که با تکیه بر مدلهای نویپ گ  ه میهای مو د به گرزهی از فعازریسامانه

های آموزشننی گ نن رد ، قادر به تو ید مح وایی مانعد م پ، تصننویر ز کد ه نن عدا توانایی پردازش داد 

ها در های مع ننجم موجب شنند  اسنن  که ایپ سننامانهای از اطلا ات ز تو ید پاسنن زجم گ نن رد 

های  لمی، آموزشنننی، مدیری ی ز تجاری به کار گرف ه شنننوندا با زجود ایپ، تو ید اطلا ات زوز 

های آموزشننی، نقض زریم خصننوصننی ز امکان های موجود در داد نادرسنن ، بازتو ید سننوگیری

سوءاس  اد  از جمله مناطراتی اس  که ضرزرت نظارت ان انی ز تدزیپ ضوابط اخلاقی ز زقوقی 

ش سازگار نهاد ز همکاران، کار میرا آ ها در  لوم زی  ی، کاربرد ایپ فعازری .(1، صا 14۰3سازد )

محور تبدیل کرد  فعازرانه را از فعا ی ی صرفاً آزمایشگاهی به فرایعدی داد های زی  بنشی از پهزهب

س ا در ایپ ا گو، داد  سباتی پردازش میهای ژنومی در محیطا ساخ ارهای محا های زی  ی شوند، 

های جدید پیب از زرزد به مرزله آزمایشنننگاهی مورد بررسنننی قرار گردند ز توا یبیعی میپیب

های زبانی بزرگ، توان در سه گرز  مدلتریپ ابزارهای مورد اس  اد  در ایپ زوز  را میمهم  گیرندمی

 .(Annett et al., 2025, 1)محور بررسی کردهای  املابزارهای طرازی زی  ی ز سامانه

ای از معابک  لمی پراکعد  را پردازش، خلاصنننه ز توانعد زجم گ ننن رد های زبانی بزرگ میمدل

تر در اخ یار کاربر قرار دهعدا ایپ شعاسی را در قا بی مع جمدهی کععد ز مطا ب پیچید  زی  سازمان

هد ز دس رسی به اطلا ات دتجربه را کاهب میقابلی ، فاصله اطلا اتی میان م نصصان ز کاربران کم

 سازدتر میشعاسی ز فرایعدهای آزمایشگاهی را آسانهای زیرزسزا، پهزهبمربوط به  وامل بیماری

(Radcliffe, 2025, p. 765).  های ایمعی، همیپ توانایی ممکپ اسنن  در صننورت فقدان محدزدی

د  تبدیل کعد ز زمیعه سوءاس  اد  اس  ااطلا ات تنصصی پراکعد  را به توضیحاتی ساخ اریاف ه ز قابل

های زبانی ا زاماً در مناطر  اصلی مدل .(Adamson & Allen, 2025, p. 14) سازدها را فراهم از آن
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تو ید دانب  لمی کاملاً جدید نی نن ، بلکه در گردآزری ز تبدیل دانب پراکعد  به اطلا اتی سننریک، 

س ا با  سب با نیاز کاربر نه  ه ا سی به اطلا ات نظری بهمع جم ز م عا س ر تعهایی برای زجود ایپ، د

های اجرای یک زمله زی  ی کافی نی  ؛ زیرا تحقق چعیپ اقدامی همچعان به مواد، تجهیزات، مهارت

 .آزمایشگاهی ز زیرساخ  فیزیکی نیاز دارد

ا ز ساخ ارهبیعی ز تو ید ها برای تحلیل، پیب ی یاهای زبانی، ابزارهای طرازی زی  در کعار مدل

سامانههای زی  ی توسعه یاف هتوا ی های ژنومی، ای از داد بر مجمو ه گ  رد  Evo 2 هایی مانعداندا 

ها هایی پیشننعهاد کععد که برخی از آنتوانعد توا یاند ز میهزار ژنوم، آموزش دید  12۸شننامل بیب از 

طرازی  ایپ ابزارها در .(Adamson & Allen, 2025, p. 26) نمونه کاملاً مشابهی در طبیع  ندارند

شعاخ  بیماری سی پرزتئیپ،  سعه رزشدارز، مهعد س  ها ز تو های درمانی کاربرد دارند؛ اما ممکپ ا

ک توا ی جدید برای بررسی ساخ ارهای زی  ی خطرناک نیز مورد سوءاس  اد  قرار گیرندا ا ب ه تو ید ی

اسنن  اد  در شننرایط زاقعی نی نن  ز برزز چعیپ زا یا قابلتعهایی به مععای ایجاد  امل سننمی، بیماریبه

شد  در ایپ یکی از مناطرات مطرح .ی ز آزمایشگاهی زاب  ه اس هایی به  وامل م عدد زی  زیهگی

سوم به  س  توا ی« طرازی با نویز»زمیعه، رزش مو س ا در ایپ رزش، ممکپ ا شوند که ا هایی ایجاد 

های خطرناک کععد، اما شننباه  ااهری کم ری به توا یز ظ می های  ملکردی خود رابرخی زیهگی

های غربا گری مب عی بر تطبیق ها را برای سامانهتواند شعاسایی آنشد  دارندا چعیپ زضعی ی میشعاخ ه

رز، غربا گری مؤثر نباید تعها بر شباه  ااهری ازایپ .(Annett et al., 2025, 2) توا ی دشوارتر سازد

 .ها نیز بررسی شودم کی باشد ز لازم اس  ساخ ار،  ملکرد ز سطح خطر از ما ی آنها توا ی

ای از زاایف را توانعد مجمو هاند که میگرز  دیگری از ابزارهای نویپ 1محور یاهای  املسننامانه

تجهیزات های ابری، ها به آزمایشگا ریزی، اجرا ز بر اساس ن ایج اصلاح کععدا اتصال ایپ سامانهبرنامه

های آزمایشننگاهی از را  دزر را فراهم رزباتیک ز ابزارهای خودکار، امکان مدیری  بنشننی از فعا ی 

افزاری ز نظارت ها، مجوزهای نرمها به سطح دس رسی به تجهیزات، داد ا ب ه میزان اس قلال آن .کعدمی

س  ز مدل ساخ ان انی زاب  ه ا صال به زیر ارجی، توان ادار  م  قل های خهای  مومی، بدزن ات

 .آزمایشگا  را ندارند
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 عوان یکی از سنننعاریوهای امعی ی یاد شننند  اسننن ا ایپ به1« های خ  ه امل»در همیپ زمیعه، از 

هایی اشار  دارد که در مرزله آموزش ز ارزیابی، رف اری سازگار با ضوابط ایمعی نشان اصطلاح به مدل

خطر  دهعدبار برزز میهای خاص، رف ارهای پعهان ز زیانمحرکدهعد، اما در شنننرایط یا در برابر می

یابد؛ هرچعد اجرای هایی در صننورت اتصننال به تجهیزات زی نن ی خودکار افزایب میچعیپ سننامانه

م نن قل فرایعدهای مع هی به تو ید  وامل زی نن ی خطرناک، در شننرایط کعونی بیشنن ر یک سننعاریوی 

 .شد نگرانه اس  تا قابلی ی تثبی آیعد 

های از ما ی توانعد ضننعفهمچعیپ گزارش شنند  اسنن  که برخی ابزارهای پیشننرف ه می

اهبردهایی برای مواجهه با ایپ ررا شننعاسننایی کععد یا  DNA های غربا گری مراکز سننع زپرزتکل

شعهاد دهعدمحدزدی   .(Adamson & Allen, 2025, p. 3; Radcliffe, 2025, p767) ها پی

یر امعی ی تلقی شننود؛ زیرا یک پیشننعهاد محاسننباتی نباید معادل  بور موفق از تداب زال، تو یدباایپ

ان اجرای ن یجه  ملی به کی ی  سنامانه غربا گری، میزان دسن رسنی کاربر به اطلا ات فعی ز امک

 ی های مو د در امعی  زی دهد که فعازریها نشان میمجموع ایپ قابلی  .پیشعهادها ب  گی دارد

س  برای تحلیل داد ماهی ی  سامانه ممکپ ا شنی  تغییرات دزگانه دارندا یک  های ژنومیک، ت

شکوک، پایب بیماری سایی ززدهعگام تهدیدهای زی  ی به کار رزد ز در  یپ زال، م شعا ها ز 

برای شننعاخ  ضننعف سنناززکارهای دفا ی یا ت ننهیل دسنن رسننی به اطلا ات ز نناس مورد 

ها به نوع ابزار، هدف بعابرایپ، آثار ایپ فعازری .(Annett et al., 2025,2) سوءاس  اد  قرار گیرد

 .کاربر، سطح دس رسی ز زجود یا فقدان ساززکارهای نظارتی زاب  ه اس 

س  اد  مجرمانه از یک صورت ا سامانه،  ایپ دزگانگی از معظر زقوق کی ری نیز اهمی  داردا در 

زیرسناخ ، مدیر آزمایشنگا  ز کاربر نهایی در دهعد ، ما ک دهعد ، شنرک  ارائهممکپ اسن  توسنعه

ها بودن  ملکرد برخی ا گوری ممرازل م  ازتی از فرایعد دخا   داش ه باشعدا افززن بر ایپ، غیرش اف

 .(Coco, 2026, p. 232) م، قصد ز میزان کع رل هریک از اشناص را دشوار سازدتواند اثبات  لمی

ی  ، بلکه باید مشن  شود م ئو ی  ناشی از قابلی  فعی ابزار ن رز، م ئله اصلی تعها شعاساییازایپ

 .شودطرازی، ارائه ز اس  اد  از آن بر چه مبعایی میان بازیگران من لف توزیک می
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 هاها و فرصتمثابه ابزار دفاع و پیشگیری: ظرفیتوش مصنوعی بهه-3

شی از کاربرد دز صعو ی مو د، با زجود مناطرات امعی ی نا توجهی های قابلگانه، ارفی هوش م

ساززکارهای نظارت ز  دم آزری زی  ی، ز اا  از داد برای تقوی  تاب سازی  های ژنومیک ز نو

تواند ا گوی مقابله با تهدیدهای زی  ی را آزردا اهمی  ایپ فعازری در آن اس  که میاشا ه فراهم می

بیعی پیب»ارزیابی م نن مر خطر ز  های  مدتاً پ ننیعی، به سننم  شننعاسننایی ززدهعگام،از زاکعب

 سوق دهد « دس انهپیب

صمیمزال، بهر باایپ صعو ی نباید به مععای ا  ماد کامل به ت های خودکار گیری دفا ی از هوش م

های زرزدی، از مال خطاهای مثب  ز مع ی کاذب، سننوگیری ا گوری می، نبود تلقی شننودا ا  بار داد 

ی، ضننرزرت نظارت ان ننانی ز ایجاد سنناززکارهای زقوقی شنن افی  ز امکان نقض زریم خصننوصنن

های دفا ی هوش مصننعو ی در تریپ ارفی سننازدا در ایپ چارچوب، مهمگویی را آشننکار میپاسنن 

ا مللی، امعی  سنننایبری زی ننن ی ز غربا گری بانی ژنومیک، نظارت بر تعهدات بیپچهار زوز  دید 

 .هوشمعد قابل بررسی اس 

 یک و پایش هوشمند محیطیبانی ژنومدیده-3-1

محیطی ایجاد های جدیدی در پایب ژنومیک ز زی  های یادگیری  میق، ارفی اس  اد  از مدل

های ژن یکی، ا گوهای غیرمعمول ای از توا یتوانعد با تحلیل زجم گ  رد ها میکرد  اس ا ایپ سامانه

نظمی در ا گوی اس  اد  شعاسایی کععدا بیشد  تکامل طبیعی را یا ناسازگار با برخی رزندهای شعاخ ه

کدزن ماریها، زجود توا یاز  عارف ز مع له های پرزموتر غیرم  نامعمول، از جم های ژن یکی 

ا ب ه شعاسایی  شدن یک ارگانی م را مطرح سازندهایی ه  عد که ممکپ اس  از مال مهعدسیشاخ 

کعد؛ زیرا برخی امل زی نن ی ک ای  نمیتعهایی برای اثبات معشننأ مصننعو ی یک  ها بهایپ شنناخ 

های های پایگا یابی یا ت ازتتغییرات مشننابه ممکپ اسنن  در ن یجه فرایعدهای طبیعی، خطاهای توا ی

ز مبعایی برای « نشننانه خطر» عوان رز، خرزجی سننامانه هوشننمعد باید بهداد  نیز ایجاد شننوندا ازایپ

یدمیو وبررسنننی یل قطعی بر زقوع زمله های تکمیلی آزمایشنننگاهی ز اپ نه د  ژیک تلقی شنننود، 

مورد توجه گ  رد  قرار  1۹گیری کوزیدنپایب هوشمعد فاضلاب نیز که در جریان همه .بیوترزری  ی

محور برای شنعاسنایی ززدهعگام تواند به ابزاری داد های هوش مصنعو ی میگرف ، با ادغام ا گوری م

جامعه تبدیل شودا مزی  ایپ رزش آن اس  که بدزن اتکا زا در سطح افزایب غیر ادی  وامل بیماری
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کعد تک بیماران، تصویری جمعی از زضعی  ان شار  وامل زی  ی ارائه میبه شعاسایی ز آزمایب تک

 Annett et) های از یه بیماری یا ا گوهای غیرم عارف شیوع مؤثر باشدتواند در تشنی  کانونز می

al., 2025,2; Angeles, 2026, 1)  

 های بیولوژیکهوش مصنوعی در خدمت کنوانسیون سلاح-3-2

ز انهدام  ی( ز سمکیو وژی)ب کیو وژیباک ر یهاسلاح یسازر یز ذخ دیمعک توسعه، تو  ونیکعوان 

به شننمار  ی نن یز یافزارهاجعگ  یممعو  عهیدر زم یا مللپیسننعد ب پیتر، مهم1۹۷2ها، مصننوب آن

  ننو  یهادز   ون،یکعوان نن پیا 2به موجب ماد  (ا 4۰۵: صا14۰3همکاران،پورسننعید ز ) رزدیم

ز   یتح  صلاز ایمرتبط موجود در قلمرز  لیز زسا زاتیسموم، تجه ک،یو وژیاند  وامل بمواف

 میرم  قیغ ای میان قال م  ق زین 3اخ صاص دهعدا ماد   زیآمبه مقاصد صلح ایکع رل خود را نابود کععد 

 دیتو  یها ز اشناص براها، سازماندز   بیترغ ای قیکمک، تشو پیز همچع زاتی وامل ز تجه پیا

س  ای س ا با زجود ابه آن یابید ستعهدات، فقدان نظام جامک ز ا زام پیها را ممعوع کرد  ا ز  یآزر بازر

ها دز   یبعدی دم پا یموارد از ما  یریگیاس  ز پ ونیکعوان  یهایکاس  پیتراز مهم ،ییآزمایراس 

 (اThiermann et al., 2020, p.474) سازدیرا دشوار م

سلاح سمی، برخلاف برخی رژیمکعوان یون معک  ساززکار های بیو وژیک ز  شا ه، از  های معک ا

تواند از طریق آزر بازرسی میدانی برخوردار نی  ا در چعیپ شرایطی، هوش مصعو ی میجامک ز ا زام

  های خطر را تقوی  کعدارفی  تحلیل اطلا ات ز شعاسایی نشانه« کانیمتحلیل برزن»

س نراج، طبقهتوانعد گزارشابزارهای پردازش زبان طبیعی می ساز را ا بعدی ز های اقدامات ا  ماد

شنند  در های ارائههای از ما ی میان گزارشها، خلأها یا ناسننازگاریاسنن انداردسننازی کععد ز ت ازت

تواند بار پردازش ان ننانی را ایپ فعازری می(Angeles, 2026; p.2) ف را نشننان دهعدهای من لدزر 

بعدی کعد؛ اما تشنی  ا گوری می یک ناسازگاری، کاهب دهد ز موارد نیازمعد بررسی بیش ر را از وی 

  ززماً به مععای نقض تعهدات کعوان ننیونی نی نن  ز باید در پرتو زمیعه  لمی، اق صننادی ز امعی ی هر

 .کشور ارزیابی شود

نه همچعیپ میتحلیل پیب عا با ترکیب داد بی ند  به تجارت کالاهای ز ننناس، توا های مربوط 

های زی نن ی، ا گوهای های پهزهشننی، ان شننار مقالات، ثب  اخ را ات ز توسننعه زیرسنناخ بودجه

ای، تصازیر ماهوار  افززن بر ایپ، تحلیل های دارای کاربرد دزگانه را شعاسایی کعدغیر ادی در فعا ی 
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های دیجی ال ممکپ اسنن  در شننعاسننایی توسننعه غیرم عارف های زنجیر  تأمیپ ز ز ننابرسننیداد 

 ,.Annett et al) شنند  م ید زاقک شننودتأسننی ننات یا انحراف تجهیزات ز نناس از مقاصنند ا لام

2026;p.3)  

قوقی ز سننیاسننی های زا مللی با محدزدی بازجودایپ، کاربرد هوش مصننعو ی در نظارت بیپ

ها، محرمانگی اطلا ات تجاری ز پهزهشننی، از مال مهمی مواجه اسنن ا ابهام در معشننأ ز کی ی  داد 

شرزع ز نابرابری دز  سوءت  یر فعا ی  س رسی به فعازریهای م س  ها در د های تحلیلی، ممکپ ا

ید ابزار پشنن یبان رز، هوش مصننعو ی بامشننرز ی  ز قابلی  اسنن عاد به ن ایج را ت ننعیف کعدا ازایپ

زگوی دیپلماتیک یا گیری ز ا  مادسننازی باشنند، نه جایگزیپ ارزیابی کارشننعاسننی، گ  تصننمیم

 .هاآزمایی مورد توافق دز  ساززکارهای راس ی

 های ژنتیکیامنیت سایبری زیستی و حفاظت از حریم خصوصی داده -3-3

ساخ های ژن یکی ز شدن تحقیقات زی  ی، داد با دیجی ا ی شی از زیر های بیوان ورماتیک به بن

ها کاری ایپ داد اندا دس رسی غیرمجاز، تنریب یا دس های زیاتی  لمی ز امعی ی تبدیل شد دارایی

تواند افززن بر نقض زریم خصنننوصنننی اشنننناص، بر ا  بار ن ایج پهزهشنننی، ایمعی فرایعدهای می

تواند با تحلیل م نن مر رف ار کاربران ز می آزمایشننگاهی ز امعی  زی نن ی اثر بگذاردا هوش مصننعو ی

سیبجریان داد  سایی کرد  ز نقاط آ شعا ک های بیوان ورماتیپذیر در خط  و هها، ا گوهای غیر ادی را 

  (Daniel, 2023, p3) را آشکار سازد

سامانه سیایپ  س ر شنی  د س  در ت های های نام عارف، تغییرات غیرمجاز در پایگا ها ممکپ ا

زال، خود ابزارهای هوش مصعو ی نیز یا انحراف در فرایعدهای پردازش داد  مؤثر باشعدا باایپ ژنومی

سیبمی سطح جدیدی از آ س توانعد به  شوند؛ برای نمونه، د شی، کاری داد پذیری تبدیل  های آموز

سامانه س رسی بیب از زد به  س  کارکردزملات خصمانه به مدل یا ا طای د  های خودکار ممکپ ا

زمان از داد ، مدل، ها را من ل کعدا بعابرایپ، امعی  سنننایبری زی ننن ی م ننن لزم ز اا  همدفا ی آن

 .افزار ز تجهیزات م صل اس نرم

س  اد  از رمزنگاری هم صی، ا صو س ا ایپ فعازری 1رین  برای تقوی  زریم خ شد  ا شعهاد  پی

ها فراهم ن افشننای مح وای خام آنشنند  را بدزهای رمزگذاریامکان انجام برخی محاسننبات بر داد 

 

1 Homomorphic Encryption 
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های ژن یکی توسننط پردازشننگران یا تواند از مال مشنناهد  م نن قیم توا یکعد ز از ایپ طریق میمی

  (Tek Leaders, 2026) دهعدگان خدمات را کاهب دهدارائه

اید کعد ز بتعهایی تمام مناطرات ز اا  از داد  را برطرف نمیرین  بهزال، رمزنگاری همباایپ

ها ز سننازی یا م نن عارسننازی داد در کعار کع رل دسنن رسننی، ثب  رزیدادها، ت کیک زاایف، ناشننعاس

ای آماد  برای ارزیابی اثرات مربوط به زریم خصنننوصنننی به کار رزدا همچعیپ، اسننن انداردهای داد 

اما  ها را افزایب دهعدتوانعد کی ی ، قابلی  ردیابی ز سنننازگاری داد می پردازش هوش مصنننعو ی

سازی نباید به تمرکز بی س اندارد سیضابطه داد ا س ر های ثانویه ز خارج از های ژن یکی یا ت هیل د

 .هدف از یه معجر شود

های ژن یکی به د یل قابلی  افشنننای اطلا ات مربوط به هوی ، سنننلام ، از معظر زقوقی، داد 

های شنصی ب یاری از داد  خویشازندان ز اس عدادهای زی  ی اشناص، زاجد ز اسی ی فراتر از

ها باید بر پایه مجوز قانونی رزشپ، هدف مشن ، برداری دفا ی از ایپ داد رز، بهر اندا ازایپم عارف

 .دس رسی محدزد ز نظارت م  قل صورت گیرد

 بازهای متنالمللی در مواجهه با مدلغربالگری هوشمند و همکاری بین -4-3

شی از پرزتکل سع زهای م عارف بن س ارش DNA غربا گری در مراکز  س  بر تطبیق  ها با فهر

شعاخ هتوا ی س  در برابر ها یا  وامل زی  ی خطرناک  س ا چعیپ رزیکردی ممکپ ا س وار ا شد  ا

شد  به کمک هوش مصعو ی، کارایی محدزدی داش ه باشد؛ زیرا یاف ه یا طرازیهای جدید، تغییرتوا ی

های خطر ت ازت داشننن ه باشننند، اما اهری با موارد موجود در فهرسننن تواند از نظر ایک توا ی می

  (Adamson & Allen, 2025, p. 4) بار باشدهمچعان زاجد  ملکرد زی  ی زیان

سم   سیا  به  س   صرفاً مب عی بر فهر «  ارزیابی  ملکردی»راهکار مکمل، زرک  از غربا گری 

ر شنننباه  توا ی، سننناخ ار از ما ی، نقب های یادگیری ماشنننیپ  لاز  باسننن ا در ایپ رزش، مدل

 & Adamson) کععدزایی یا سمی  با قو  ز زمیعه س ارش را نیز ارزیابی می ملکردی، میزان بیماری

Allen, 2025, p. 28) های جدید را افزایب دهد، اما تواند از مال شننعاسننایی توا یایپ رزیکرد می

 .های مشرزع مواجه اس نادرس  پهزهببعدی همچعان با خطر خطا، ابهام  لمی ز طبقه

رز، تصننمیم به رد سنن ارش، گزارش کاربر یا ارجاع موضننوع به مراجک امعی ی نباید صننرفاً بر ازایپ

شدا زجود امکان بازبیعی ان انی، معیارهای از پیب ا لام ش اف مب عی با شد ، خرزجی یک مدل غیر
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، برای جلوگیری از مداخله نام عاسب در آزادی ثب  دلایل تصمیم ز ساززکار ا  راض یا ارزیابی مجدد

 .فعازرانه ضرزری اس های مشرزع زی  پهزهب ز فعا ی 

تواند پهزهب، ها میکعدا ان شننار آزاد مدلتر میباز نیز م ننئله را پیچید های م پگ نن رش مدل

های دس رسی های ایمعی ز محدزدی ش افی  ز نوآزری را تقوی  کعد؛ اما ممکپ اس  ا مال کع رل

سازی  مومی مدل صرفاً در ممعو ی  یا محدزد ضعی ،  س  مؤثر به ایپ ز سازدا پا شوارتر  های را د

صه نمیم پ سی به قابلی باز خلا س ر سطح خطر، کع رل د های ز اس، شود، بلکه م  لزم ارزیابی 

های دارای  در ایپ زمیعه، همکاری میان دز  تدزیپ اس انداردهای مش رک ز همکاری فرامرزی اس 

 های، برای تدزیپ هعجارهای مش رک ز توسعه ارفی  فعازریارفی  بالای هوش مصعو ی ز زی  

سازی های خطر، هماهعگتواند شامل تبادل شاخ اهمی  داردا ایپ همکاری می« اطلا ات زی  ی

آنلایپ  های مشننکوک در ف ننای سننایبری ز بازارهای غیرقانونیمعیارهای غربا گری ز پایب فعا ی 

  (Goldsmith, 2026) باشد

های زقوقی مربوط به صننلازی ، زب باید با ت ننمیپزال، پایب ف ننای سننایبری ز دارکباایپ

زریم خصوصی، آزادی بیان ز ا  بار اد ه دیجی ال همرا  باشدا توسعه همکاری اطلا اتی بدزن تعییپ 

اسنن  خود به گ نن رش نظارت  ها ممکپگذاری ز نگهداری داد آزری، اشنن راکزدزد رزشننپ جمک

صعو ی می شوددر مجموع، هوش م شناص معجر  سایی، فراگیر ز نقض زقوق ا شعا تواند در مرازل 

کاری بیپپیب با گری ز هم ا  از داد ، غر فا ی دز  بیعی، ز ا ی  د ها را در برابر ا مللی، ارف

ها، د ، امکان توضننیح تصننمیمزال، کارآمدی ایپ ابزارها به کی ی  دابیوترزری ننم افزایب دهدا باایپ

نظارت ان ننانی ز زجود چارچوب زقوقی شنن اف زاب نن ه اسنن ا بعابرایپ، دفاع هوشننمعد در برابر 

زیه  زریم بیوترزری ننم باید بر ا گویی اسنن وار شننود که در آن امعی  زی نن ی ز زقوق بعیادیپ، به

پیشنگیری مشنرزع ز خصنوصنی ز آزادی پهزهب، نه اهداف م عارض، بلکه اجزای مکمل یک نظام 

 .گو مح وب شوندپاس 

 

 گر هوش مصنوعی در ارتکاب بیوتروریسممخاطرات و نقش تسهیل -4

جا کرد  ز فعازری، مرزهای بیوترزری م کلاسیک را جابهگرایی هوش مصعو ی مو د ز زی  هم

ساخ ارهای در کعار  وامل بیماری سباتی  صلاح یا طرازی محا زای موجود در طبیع ، امکان تحلیل، ا
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ایپ  همی ا (de Lima et al., 2024, p. 2) اس های امعی ی قرار داد  زی  ی را نیز در کانون ارزیابی

تواند برخی موانک اطلا اتی ز فعی را کاهب دهد ز سر   تحول در آن اس  که هوش مصعو ی می

 .های زی  ی را افزایب دهدزجو، طرازی ز ارزیابی گزیعهج  

های محاسنننباتی، امکان آزمایشنننگاهی ز توانایی  ملیاتی برای تو ید ز زال، باید میان قابلی باایپ

تعهایی به مععای ساخ   ی ت کیک کردا تو ید یک توا ی یا پیشعهاد محاسباتی، بهان شار یک  امل زی 

سلاح زی  ی مؤثر نی  ؛ زیرا  ملیاتی صی، تجهیزات، مواد، یک  ص شدن آن همچعان به دانب تن

س ه از آزمایب سه د س ا در ایپ چارچوب،  های تجربی ز توانایی کع رل فرایعدهای زی  ی زاب  ه ا

 .بیب از سایر موارد در کانون توجه قرار دارندمناطرات نویپ 

 های دفاعیطراحی عوامل مقاوم و امکان عبور از لایه -1-4

های ژن یکی ز بیعی سننناخ ار، ارفی  تحلیل توا یهای پیبابزارهای طرازی زی ننن ی ز مدل

ها در اصل ایپ سامانه .(Adamson & Allen, 2025, p. 2) اندساخ ارهای پرزتئیعی را گ  رش داد 

شعاخ  بیماری شرز ی مانعد  سعه یاف هبرای اهداف م سی پرزتئیپ تو اند؛ اما ها، طرازی دارز ز مهعد

ها ممکپ اس  در ترکیب با سایر ابزارها ز دانب تنصصی، برای بررسی تغییرات مؤثر بر خرزجی آن

سوءاسن  اد  قراربیماری سعاریوهای  زایی، قابلی  ان قال یا مقازم   وامل زی  ی مورد  گیردیکی از 

ها ممکپ اسننن ؛ یععی  واملی که تغییرات آن« گریز ایمعی»مورد توجه، طرازی  وامل دارای قابلی  

افززن بر ایپ، طرازی  امل با دزر    اس  اثربنشی پاس  ایمعی یا تدابیر درمانی موجود را کاهب دهد

شانهنه  گی طولانی صی میتر یا ن صا سازدا توانهای از یه غیراخ  شوار  سایی ززدهعگام آن را د شعا د 

صرف برخورداری از یک زمان ایپ زیهگیزال، تحقق همباایپ س  ز نباید  ها از نظر زی  ی پیچید  ا

 .مدل محاسباتی را معادل توانایی قطعی برای تو ید چعیپ  املی دان  

غیرمعمول،  موماً از های ژن یکی ها، پرزموترهای نام عارف ز معمارینظمی در ا گوی کدزنبی

شد  یک توا ی مورد اس  اد  هایی ه  عد که ممکپ اس  برای شعاسایی معشأ مهعدسیجمله شاخ 

قرار گیرندا در مقابل،  امل تهدید ممکپ اسنن  بکوشنند با تقلید از ا گوهای طبیعی یا ایجاد تغییرات 

سی سایی مهعد شعا شوار کعدااهری،  بعابرایپ، م ئله  .(Annett et al., 2025 p.3) شدن توا ی را د

س  اد  م  قیم از  صلی نه ا سی  م ایمعی، بلکه امکان کاهب برای پعهان« نظمی کدزنیبی»ا سازی از 

 .قابلی  شعاسایی معشأ مصعو ی یا زیهگی خطرناک توا ی اس 
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نمونه دیگری که در ادبیات مناطرات هوش مصعو ی مورد توجه قرار گرف ه، اس  اد  معکوس از 

شعاخ همدل س ا در یک آزمایب  سامانه طرازی های طرازی مو کو ی ا شد ، تغییر تابک هدف یک 

دارز موجب شننند مدل در زمانی کوتا  هزاران سننناخ ار مو کو ی با قو  سنننمی، از جمله ترکیباتی با 

 .de Lima et al., 2024, p) شد  در محدزد   وامل  صبی، پیشعهاد کعدبیعیشباه  یا سمی  پیب

توانعد مربوط نبود، بلکه نشننان داد ابزارهای طرازی دارز می« پاتوژن مقازم»ایپ آزمایب به طرازی  (5

های سمی به کار گرف ه شوندا افززن بر زجوی مو کولسازی در جه  ج  با تغییر معیارهای بهیعه

کاربرد  ملی همه  ها، به مععای امکان سننع ز، پایداری یاایپ، تو ید محاسننباتی یک فهرسنن  از مو کول

 .ها نی  آن

 گیری امنیت غذایی و منابع ملیآگروتروریسم و هدف-2-4

ها، آگرزترزری ننم یا ترزری ننم کشننازرزی، به اسنن  اد   مدی از  وامل زی نن ی  لیه گیاهان، دام

محصولات کشازرزی یا زنجیر  تأمیپ غذا با هدف ایجاد خ ارت اق صادی، اخ لال اج ما ی یا فشار 

 & Ehsanpour) توان آن را یکی از اشننکال بیوترزری ننم دان نن شننود ز میاطلاق می سننیاسننی

Hashempour, 2018, p. 155)  

های پذیریهای ژنومی، اقلیمی ز کشنننازرزی، آسنننیبتواند با تحلیل داد هوش مصنننعو ی می

د، کع رل بیماری های گیاهی ز دامی را شعاسایی کعدا ایپ قابلی  در کاربرد مشرزع، به اصلاح نهاگونه

سایی نقاط ز افزایب امعی  غذایی کمک می شعا س  برای  س  اد ، ممکپ ا سوءا صورت  کعد؛ اما در 

  زا به کار رزدضعف محصولات راهبردی یا تعییپ شرایط م ا د گ  رش یک  امل بیماری

شعد فوق»بازجودایپ، تعبیر    ی بر از نظر  لمی دقیق نی  ا تأثیر یک  امل زی« کردن زملاتک

ها به  وامل م عددی مانعد شرایط اقلیمی، تعوع ژن یکی، شیو  کش ، مقازم  زی  ی، محصولات یا دام

شار ز تدابیر قرنطیعه صعو ی میامکان ان  تواند تحلیل ایپ م غیرها را ت هیل ای ب  گی داردا هوش م

 .سازدکع رل نمیکعد، اما ن یجه زمله را قطعی یا کاملاً قابل

هایی مطرح شنند  اسنن  که یوهای شنندیدتر، امکان طرازی یا ان ناب میکرزارگانی ننمدر سننعار

هایی از زنجیر  تأمیپ غذا آسیب زارد کععدا ها، معابک آب یا بنبصورت هدفمعد به محصولات، دامبه

صادی ز  س  به کاهب تو ید، افزایب قیم  مواد غذایی، اخ لال اق  گ  رش چعیپ زملاتی ممکپ ا

گرسننعگی »زال، اد ای ایجاد باایپ (de Lima et al., 2024, p. 8) ج ما ی معجر شننودثباتی ابی
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 عوان یکی از پیامدهای از ما ی در زملات گ ننن رد  ز موفق بیان شنننود، نه ن یجه باید به« جمعی

 .ناپذیر هر زمله آگرزترزری  یاج عاب

 ، در معی  غذایی ممکپ اسنندر زقوق ایران، زمله گ نن رد  به معابک کشننازرزی، دامی، آب یا ا

قانون مجازات اسلامی  2۸۶  الارض موضوع مادصورت تحقق تمام شرایط قانونی، با  عوان اف اد فی

س  اد  از  امل زی  ی یا هوش باایپ( 1۵۵، صا 14۰4انطباق یابد )هلا ی ز همکاران،  صرف ا زال، 

ه ز موجب گ نن رد  ارتکاب یاف  صننورتمصننعو ی برای تحقق ایپ  عوان کافی نی نن ا رف ار باید به

صر مععوی مقرر در قان شود ز  ع شدید در نظم  مومی، ناامعی یا زرزد خ ارت  مد   ون نیز اخلال 

معوط به  ازراز گرددا بعابرایپ، مجازات ا دام ن یجه خودکار هر زمله آگرزترزری ننن ی نی ننن ، بلکه

 .الارض اس اثبات دقیق تمامی  عاصر قانونی اف اد فی

 های ابریحملات سایبری ـ زیستی و مخاطرات آزمایشگاه-3-4

های فعازری، سنامانهگرایی زی ن ای اسن  که از همرشن های میانزوز  1امعی  سنایبری زی ن ی

 (Daniel, 2023) های ژن یکی پدید آمد  اسننن اطلا اتی، تجهیزات آزمایشنننگاهی م صنننل ز داد 

صال تجهشدن توا یدیجی ا ی شی، های ژن یکی ز ات شبکه، در کعار مزایای پهزه شگاهی به  یزات آزمای

 .کعدسطح جدیدی از مناطرات سایبری را ایجاد می

س  که مهاجمان ان انی میدر ایپ چارچوب، م ئله دقیق گیری از ابزارهای توانعد با بهر تر آن ا

شد ، به رق های سیا تحلیل داد  ها، خودکارسازی زملهپذیریهوش مصعو ی برای شعاسایی آسیب

های آزمایشننگاهی ن وذ کععدا خوده هوش مصننعو ی، بدزن  امل ان ننانی، های ژن یکی ز سننامانهپایگا 

 .کعدنمی« ن وذ»مجوز دس رسی ز اتصال به ابزارهای خارجی، م  قلاً 

های طرازی، های ابری ممکپ اس  به سرق  اطلا ات، تغییر داد دس رسی غیرمجاز به آزمایشگا 

در   دسننن ورهای ارسنننا ی به تجهیزات یا اخ لال در رزند اجرای آزمایب معجر شنننود کاریدسننن 

تواند موجب تو ید می DNA های توا ی یا فرایعد س ارش ز سع زکاری فایلسعاریوهای شدید، دس 

شودا باایپ س   ش ه ا صد دا شگر ق صو ی م  ازت از آنچه پهزه زال، تو ید من یانه یک پاتوژن مح

س  ز نباید بهم  بور از کع رل ملیاتی م  لز ساد  ز های م عدد فعی، ان انی ز زی  ی ا  عوان ن یجه 

 .فوری هر ن وذ سایبری توصیف شود

 

1 Cyberbiosecurity 
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سننعجی نیز مناطرات مهمی برای زریم خصننوصننی، تبعیض، های ژن یکی ز زی نن نشنن  داد 

سی  لمی ز امعی  ملی ایجاد می سو س  اد  از دجا های ژن یکی برای اد کعدا در برخی معابک، از مال ا

 ,.de Lima et al) های ان ننانی مطرح شنند  اسنن طرازی  وامل زی نن ی با اثر م  ازت بر جمعی 

2024, p. 4) همچعان از نظر  لمی ب ننیار محل « هدفسننلاح زی نن ی قوم»زال، امکان طرازی باایپ

مرز ژن یکی رزشپ ز های ژن یکی درزن هر جمعی  معمولاً گ  رد  اس  ز تردید اس ؛ زیرا ت ازت

ضوع باید بههای قومی زجود نداردا ازایپیکعواخ ی میان گرز  سعاریوی امعی ی مورد رز، ایپ مو  عوان 

 .شد معاقشه ز بلعدمدت مطرح شود، نه قابلی ی  ملیاتی ز اثبات

در مجموع، نقب هوش مصننعو ی در تهدیدهای زی نن ی را نباید به طرازی م نن قیم یک  امل 

تواند در مرازل گوناگون، از گردآزری دانب ز شنننعاسنننایی محدزد کردا ایپ فعازری می زابیماری

سننازی معشننأ ز ان ناب هدف، نقب ها تا طرازی محاسننباتی، زملات سننایبری، پعهانپذیریآسننیب

زال، ارزیابی زقوقی ز امعی ی ایپ مناطرات باید میان امکان نظری، کععد  داشنن ه باشنندا باایپت ننهیل

آزمایشگاهی ز توانایی  ملیاتی تمایز گذارد تا از اغراق فعازرانه ز توسعه ناموجه دامعه م ئو ی  قابلی  

 .کی ری جلوگیری شود
 

 های زیستیهای حریم خصوصی و امنیت دادهچالش -۵

سعجی های ژنومیک ز زی  شدن تحقیقات زی  ی ز گ  رش بیوان ورماتیک، ز اا  از داد دیجی ا ی

ایپ  .(Tek Leaders, 2026, p. 132) های نواهور امعی  سننایبری تبدیل کرد  اسنن زوز را به یکی از 

های سننلام ، پزشننکی بیعی برخی زیهگیها به د یل قابلی  اسنن  اد  در شننعاسننایی اشننناص، پیبداد 

شد  ز تحقیقات زی  ی، از ارزش  لمی، اق صادی ز امعی ی بالایی برخوردارند ز ممکپ اس  سازیشنصی

  (Daniel, 2023) های غیرمجاز قرار گیرندبرداریف زملات سایبری، جاسوسی  لمی ز بهر هد

تواند شودا داد  ژن یکی میها ناشی نمیبودن آنهای زی  ی صرفاً از محرمانهاهمی  زمای  از داد 

س عداد اب لا به برخی بیماری سلام ، ا ضعی   شازندی ز زیاطلا اتی دربار  ز های هگیها، رزابط خوی

زراث ی فرد آشکار سازد ز آثار افشای آن ممکپ اس  به ب  گان زی  ی زی نیز ت ری یابدا افززن بر ایپ، 

تواند امکان بازشعاسایی اشناص های زی  ی با اطلا ات هوی ی، مکانی، درمانی ز رف اری میترکیب داد 

 .ها موردنظر نبود  اس  آزری از یه دادز اس ع اج اطلا اتی را فراهم کعد که هعگام جمک
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 هاهای زیستی و دشواری تغییر آنفرد دادهماهیت منحصربه .1-۵

های دیجی ال که پس از سرق  یا افشا قابل برخلاف گذرزاژ ، شمار  کارت بانکی یا برخی شعاسه

شانی ش  ز DNA های زی  ی، از جمله توا یاند، ب یاری از زیهگیتغییر ز بازن های زیهگی، اثر انگ

رز، افشننای ایپ اطلا ات ممکپ اسنن  آثاری بلعدمدت ازایپ .اصننلی چهر ، ماهی ی ن ننب اً پایدار دارند

 .آسانی تغییر دهدسعجی خود را بههای زی  تواند ژنوم یا زیهگیایجاد کعد؛ زیرا شن  نمی

شد  سعجی ثب د  زی  صورت مطلق به کار رزدا دانباید به« غیرقابل تغییر بودن»زال، تعبیر باایپ

س نراج سامانه، مانعد ا گوی  ددی ا س  قابل در یک  ش ، ممکپ ا صویر چهر  یا اثر انگ شد  از ت

ماندا داد  ژنومیک نیز با ابطال یا جایگزیعی فعی باشد؛ اما زیهگی زی  ی مبعای آن  موماً پایدار باقی می

 لمی ز میزان اطلا ات قابل اس نراج در  زجود ثبات ن بی، ممکپ اس  از نظر کی ی  نمونه، ت  یر

عد مان تغییر ک ی های زی ننن ی مینشننن  داد  .طول ز عه هو ند زمی بایی مب عی بر اطلا ات توا ر

سلام  ز کاهب زی   س ه زضعی   شای ناخوا ش غال یا بیمه، اف سعجی، تبعیض ژن یکی در زوز  ا

 .Tek Leaders, 2026, p) سننازد کع رل فرد بر نحو  اسنن  اد  از اطلا ات شنننصننی خود را فراهم

س ع اج اطلا اتی دربار  (4 س  به ا شای اطلا ات یک فرد ممکپ ا س  که اف م مایز داد  ژن یکی آن ا

شن  برای پردازش  ضای  یک  شود؛ بعابرایپ ر شازندان از نیز معجر  سایر خوی زا دیپ، فرزندان ز 

 .دهدنمی های ژنومیک،  ززماً تمامی آثار خانوادگی آن را پوشبداد 

های ژن یکی برای طرازی  وامل زی ننن ی با های امعی ی، از مال اسننن  اد  از داد در برخی ارزیابی

زال، باایپ(de Lima et al., 2024, p.7) ها مطرح شنند  اسنن اثرگذاری م  ازت بر برخی جمعی 

واجه اسنن ؛ های جدی ماز نظر  لمی با محدزدی « نهادهدف»یا « هدفقوم»اید  سننلاح بیو وژیک 

های جمعی ی ب یار گ  رد  اس  ز مرز ژن یکی رزشپ ز یکعواخ ی میان زیرا تعوع ژن یکی درزن گرز 

نداردا ازایپگرز  یا نهادی زجود  بههای قومی  ید  با عاریویی امعی ی، رز، ایپ موضنننوع   عوان سننن

 .شد برانگیز ز بلعدمدت بررسی شود، نه قابلی ی  ملیاتی ز اثباتمعاقشه

های ژن یکی هدف، دسنن رسننی غیرمجاز به پایگا با فرض فقدان امکان طرازی سننلاح قوم ز ی

سیبهمچعان می سایی آ شعا سلام ، هدفپذیریتواند برای  شناص معیپ، باجهای  گیری، گذاری ا

س  اد  قرار گیردا بعابرایپ، ضرزرت زمای  زقوقی از ایپ داد  ها تبعیض یا جاسوسی زی  ی مورد ا

 .سعاریوهای ب یار شدید بیوترزری  ی زاب  ه نی  به تحقق 
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 های زیستیالزامات حقوقی حکمرانی داده -2-۵

اند که در چارچوب زکمرانی زقوقی مع جم به کار گرف ه شوندا راهکارهای فعی زمانی اثربنب

شپ مبعای قانونی جمکزمای  از داد  س  اد ، آزری ز پردازش، هدف های زی  ی م  لزم تعییپ رز ا

هاس ا رضای  نیز دزر  نگهداری، اشناص مجاز به دس رسی ز شرایط ان قال داخلی ز فرامرزی داد 

شد ز نمی توان رضای  کلی برای پهزهب را مجوز نامحدزد باید آگاهانه، مشن  ز قابل بازنگری با

 .های امعی ی، تجاری یا کی ری دان  اس  اد 

س ات نگهدارند  داد  سی، ت کیک داد های ژنومیمؤ س ر صل زداقل د های هوی ی از ک باید ا

های پهزهشی، ثب  سوابق دس رسی، ارزیابی اثرات زریم خصوصی ز ا لام رخدادهای امعی ی را داد 

های کی ری یا امعی ی باید تح  های زی ننن ی در تصنننمیمر ای  کععدا افززن بر ایپ، اسننن  اد  از داد 

ز اشننناص از زق اطلاع، اصننلاح داد  نادرسنن  ز ا  راض به  نظارت ان ننانی ز ق ننایی قرار گیرد

های زی  ی صرفاً م ئله در مجموع، امعی  داد  .های مب عی بر پردازش خودکار برخوردار باشعدتصمیم

ز اا  از یک پایگا  اطلا اتی نی  ، بلکه به صیان  از هوی ، سلام ، کرام  ز خودمن اری فرد 

توانعد رین  میچیپ ز رمزنگاری هم، زریم خصننوصننی ت اضننلی، بلاکارتباط داردا یادگیری فدرال

شعد، اما هیچ شی از معماری ز اا ی با سب، بن ضرزرت، تعا یک جایگزیپ قوا د زقوقی مربوط به 

 .گویی ز نظارت م  قل ننواهعد بودمحدزدی  هدف، پاس 
 

 گوییهای انتساب مسئولیت کیفری و شکاف پاسخچالش -6

توانعد با درجات م  ازتی از های هوشننمعد که میی هوش مصننعو ی مو د ز  املهااهور سننامانه

گیری زی  ی را اجرا کععد، ا گوهای سع ی خودمن اری، چعد مرزله از فرایعد تحلیل، طرازی ز تصمیم

س »ان  اب م ئو ی  کی ری را با نو ی  س « گوییشکاف پا ساخ ه ا  .Coco, 2026, p) مواجه 

محورند ز های موجود زقوق کی ری، اسنناسنناً ان ننانا ب آن اسنن  که چارچوبمعشننأ ایپ چ .(232

س وار می صد ا سرزنب ز برخورداری مرتکب از  لم ز ق کععدا در م ئو ی  را بر رف ار ارادی، قابلی  

های من لف، فاقد های خودمن ار، با زجود توانایی پردازش داد  ز ان ناب میان گزیعهمقابل، ا گوری م

  (Coco, 2026, p. 233) اندودبعیاد، اراد  آزاد ز قصد ان انی در مععای م عارف زقوقیآگاهی خ
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توان خود سامانه هوش مصعو ی را مرتکب م  قل جرم رز، م ئله اصلی آن نی   که آیا میازایپ

دهعد ، دهعد ، ارائهبار آن، تح  چه شرایطی به توسعهدان  ، بلکه باید مشن  شود خرزجی زیان

گیری بردار، فرماند ، اپراتور یا سایر اشناص دخیل قابل ان  اب اس ا پراکعدگی کع رل ز تصمیمر به

تعهایی زاجد تمام  عاصننر لازم برای یک از آنان بهمیان ایپ بازیگران ممکپ اسنن  موجب شننود هیچ

 .آمد  اس که ن یجه مجرمانه از  ملکرد مجموع آنان پدید م ئو ی  کی ری شعاخ ه نشوند، درزا ی

 بحران رکن روانی و چالش فنی جعبه سیاه -1-6

های مرتبط با هوش مصعو ی ممکپ اس  با چا ب فعی موسوم در پرزند  اثبات رکپ مععوی جرم

سیا »به  شودا ب یاری از ا گوری م« جعبه  ای برخوردارند های یادگیری  میق از چعان پیچیدگیمواجه 

سازی کامل فرایعد مع هی به شعهاد یک توا ی ژن یکی  که باز شن ، مانعد ان ناب یا پی یک خرزجی م

 خطرناک، ز ی برای طرازان ان انی نیز دشوار اس 

خود به مععای فقدان قصنند یا  لم در خودیزال، دشننواری توضننیح  ملکرد درزنی مدل، بهباایپ

سامانه را آگاهانه برای طرازی، بهی سازی یا ت هیل یک عههمه بازیگران ان انی نی  ا هرگا  کاربر، 

شد، قصد ز  لم از می های تواند از دس ورهای صادرشد ، داد  امل زی  ی خطرناک به کار گرف ه با

شد ، نحو  اس  اد  از خرزجی ز سایر قرائپ خارجی ازراز شود؛ ز ی اگر م یر زرزدی، هدف ا لام

 .طور کامل قابل توضیح نباشدمحاسباتی داخلی ا گوری م به

یک از بازیگران نبود  ز بار، هدف م  قیم هیچآید که ن یجه زیانصلی در مواردی پدید میچا ب ا

صمیمبیعی میان معماری مدل، داد پیباز تعامل غیرقابل س قرار ز ت های خودکار های آموزشی، محیط ا

نکه ناشی شد  باشدا در چعیپ زضعی ی، ان  اب قصد یا  لم به شن  ان انی دشوارتر اس ، مگر آ

صی را آگاهانه پذیرف ه یا با  شن سامانه را برای هدف مجرمانه پیکربعدی کرد ، خطر م شود فرد  اثبات 

  (Coco, 2026, p. 236) پذیری ن یجه، از اتناذ تدابیر لازم خودداری کرد  اس بیعیزجود پیب

انی م  قیم ز در ادبیات مربوط، از زضعی ی که در آن رف ار منرب سامانه به تصمیم یا خطای ان 

سایی قابل ردیابی نی  ، با  عوان قابل صعو ی»شعا سن  هوش م س « جرم  شد  ا  ,Coco) یاد 

2026, p. 232). زال، ایپ اصنننطلاح بیب از آنکه بیانگر فقدان مطلق  امل ان نننانی باشننند، باایپ

شان س ا ز ی در چعیپ موان شناص دخیل ا شواری اثبات نقب، کع رل ز زا   ذهعی ا ردی دهعد  د
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سامانه زجود  س قرار، نظارت یا توقف  صیر در طرازی، آموزش، آزمون، ا شود که آیا تق سی  باید برر

 داش ه اس  یا خیر

 چالش تعدد عوامل -6-2

س قرار هوش مصعو ی، ان  اب م ئو ی  را با م ئله  «  تعدد  وامل»پیچیدگی زنجیر  طرازی ز ا

سعه ز بهر  کعد رز میرزبه ساتو شارک  برداری از یک  صل م س  زا شمعد ممکپ ا مانه زی  ی هو

کععدگان زیرساخ ، های فعازری، تأمیپشعاسی، شرک نوی ان، مهعدسان داد ، م نصصان زی  برنامه

  مدیران، فرماندهان ز اپراتورها باشد که هریک فقط بر بنشی از فرایعد کع رل دارند

کاربر آگا  نباشد، اپراتور بر معماری  دهعد  از هدف نهاییدر چعیپ ساخ اری، ممکپ اس  توسعه

های آموزشی ت لط نداش ه باشد ز مدیر نیز تصمیم فعی معیعی اتناذ نکرد  باشدا ایپ پراکعدگی یا داد 

صی زازد به شن سایی  شعا شوار میدانب ز کع رل،  زیه  هعگامی که کعد؛ به عوان م ئول نهایی را د

ز آزمایب خود  مل کرد  ز رف اری غیرمع ظر  برزز داد   سامانه در محیطی م  ازت از شرایط آموزش

  (Coco, 2026, p. 234) باشد

صنننورت زال، تعدد  وامل نباید به مصنننونی  جمعی بیعجامدا ارزیابی م نننئو ی  باید بهباایپ

بیعی خطر، تکلیف قانونی محور انجام شننود ز دربار  هر بازیگر، میزان کع رل، آگاهی، قابلی  پیبنقب

شناص من لف از زرفهیا  س  م ئو ی  ا شودا ممکپ ا سی  ای ز تأثیر رف ار از بر زقوع ن یجه برر

 .زیث مباشرت، معازن ، تقصیر غیر مدی یا م ئو ی  شن  زقوقی م  ازت باشد

همچعیپ باید میان مشننارک  در توسننعه یک فعازری  مومی دارای کاربرد دزگانه ز مشننارک  در 

کردا صرف طرازی یا ان شار ابزاری که قابلی  اس  اد  مشرزع ز  یک طرح مجرمانه مشن  ت کیک

صیر یا نقض تکلیف قانونی معیپ، نباید به م ئو ی  کی ری  صد، تق شرزع دارد، بدزن ازراز  لم، ق نام

 .معجر شود

 لگوهای انتساب مسئولیت بر اساس اساسنامه رما-6-3

سعامه رم تعها زمانی قاب سا اند که رف ار زی  ی موردنظر زاجد ل ا مالا گوهای م ئو ی  مقرر در ا

زدایی، جعای   لیه ا مللی، مانعد ن ننل عاصننر یکی از جرایم داخل در صننلازی  دیوان کی ری بیپ

بشری  یا جعای  جعگی باشدا هر زمله بیوترزری  ی یا زی  ی صرفاً به د یل شدت یا ماهی  فعازرانه 

 .ردگیآن، ا زاماً در صلازی  دیوان قرار نمی
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 عنوان ابزارالف( ارتکاب جرم با استفاده از هوش مصنوعی به

ساس بعد  س  جرم را به 2۵ا ف( ماد  )3بر ا شن  ممکپ ا سعامه رم،  سا ش رکاً یا از ا تعهایی، م

 عوان طریق شن  دیگری ارتکاب دهدا در ادبیات مرتبط پیشعهاد شد  اس  که هوش مصعو ی به

ر طراح یا اپراتور تحلیل شود؛ برای مثال، شنصی سامانه را آگاهانه برای در اخ یا« ابزار فاقد م ئو ی »

  (Coco, 2026, p. 241) گیری یک جمعی  معیپ یا طرازی یک  امل زی  ی به کار گیردهدف

ساسعامه رم ناار به ارتکاب جرم « ارتکاب از طریق دیگری»زال، از نظر اصطلازی،  عوان باایپ در ا

شن  مح وب  «شن  دیگر»از طریق  صعو ی در زقوق موجود  سامانه هوش م س ا ازآنجاکه  ا

تر آن اس  که در ایپ فرض، از ارتکاب م  قیم جرم با اس  اد  از یک ابزار فعازرانه سنپ شود، دقیقنمی

س  ز م ئو ی  م وجه  صمیم مجرمانه ا سیله اجرای ت صعو ی در چعیپ زا  ی ز شودا هوش م گ  ه 

 .لم ز قصد لازم، آن را در خدم  طرح مجرمانه قرار داد  اس شنصی خواهد بود که با  

توان از مباشرت مععوی به مععای دقیق سنپ گ   که مرتکب، شن  ان انی تعها در صورتی می

دیگری را که فاقد م ئو ی  یا تح  سلطه ازس ، برای اجرای جرم به کار گیردا بعابرایپ، نباید م هوم 

 .به خود سامانه هوش مصعو ی ت ری داد  شودبدزن تعدیل « گعا  امل بی»

 هاب( مسئولیت فرماندهان و سایر مافوق

ها را در قبال جرایم ارتکابی نیرزها اساسعامه رم، م ئو ی  فرماندهان نظامی ز سایر مافوق 2۸ماد  

س ان ان انیه تح  فرماندهی ز کع رل مؤثر آنان مقرر می م آن کعدا تحقق ایپ م ئو ی  م  لزیا زیرد

بود اس  که فرماند  یا مافوق از ارتکاب یا شرف ارتکاب جرم آگا  بود  یا، ز ب مورد، باید آگا  می

ز با زجود برخورداری از کع رل مؤثر، اقدامات ضنننرزری ز معقول را برای پیشنننگیری، سنننرکوب یا 

  گزارش جرم انجام نداد  باشد

جرم سننامانه هوش مصننعو ی تح  نظارت » توان م ننئو ی  مافوق را م نن قیماً بهبعابرایپ، نمی

 ,Coco) شننودت ننری داد؛ زیرا ا گوری م، نیرزی نظامی یا زیردسنن  ان ننانی مح ننوب نمی« فرماند 

2026, p. 253)  

زال، اگر نیرزها یا اپراتورهای ان نننانی تح  کع رل مؤثر فرماند ، از هوش مصنننعو ی برای باایپ

ا مال خواهد بودا در ایپ فرض، سننامانه هوش مصننعو ی  قابل 2۸ارتکاب جرم اسنن  اد  کععد، ماد  
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بنشی از ابزار یا ساخ ار  ملیاتی نیرزهای ان انی اس  ز م ئو ی  فرماند  از رف ار زیردس ان ز قصور 

 .شود، نه از رابطه زقوقی م  قیم میان فرماند  ز ا گوری ماز در نظارت ناشی می

 مسئولیت کیفریبازاندیشی در معیار تقصیر و حدود -6-4

سامانهبیعیخودمن اری ن بی ز پیب صد ناپذیری برخی  صعو ی، اتکای صرف به ق های هوش م

س  شی از آنگویی به همه زیانم  قیم را برای پا س ا ازایپهای نا ساخ ه ا شماری از ها ناکافی  رز، 

 پرزایی  بر مبعای بیاند که در کعار م ئو ی   مدی، امکان ان  اب م ئو یپهزهشگران پیشعهاد کرد 

 .(Pagallo, 2013, p. 84) نیز مورد توجه قرار گیرد  مبالاتیاز یاطی یا بیز بی

بردار از زجود خطری جدی ز ناموجه آگا  دهعد  یا بهر دهعد ، ارائهبر ایپ اسنناس، هرگا  توسننعه

سامانه طرازی زی  ی را در محیطی ز اس ب شگیری،  شد، اما با زجود امکان پی ه کار گیرد، ممکپ با

شود شعاخ ه  س  به د یل پذیرش آگاهانه خطر یا نقض تکلیف مراقب  م ئول   Bashayreh et) ا

al., 2021, p. 175).  تشنی  ایپ م ئو ی  به  واملی مانعد میزان آگاهی شن ، شدت ز از مال

س انداردهای زرفه شگیرانه ز زجود رابطه زقوع خطر، ا صور ز ای، امکان اتناذ تدابیر پی سببی  میان ق

 .بار ب  گی داردن یجه زیان

های تواند شنننامل ارزیابی خطر پیب از اسننن قرار، انجام آزمونر ای  دق  لازم در ایپ زوز  می

بیعی های سامانه، نظارت ان انی، پیبهای ز اس، ثب  فعا ی ایمعی، محدزدکردن دس رسی به قابلی 

تواند ی امعی ی باشنندا نقض ایپ ا زامات تعها زمانی میسنناززکار توقف اضننطراری ز گزارش رخدادها

شد ز میان مبعای م ئو ی  کی ری قرار گیرد که تکلیف قانونی یا زرفه ش ه با صی زجود دا شن ای م

 .(King et al., 2019, p. 102) کوتاهی شن  ز ن یجه مجرمانه، رابطه اس عاد قابل اثباتی برقرار شود

های قصنیر، پیشنعهاد ا مال م نئو ی  مطلق ن نب  به برخی فعا ی در کعار م نئو ی  مب عی بر ت

صیر فوق صد یا تق س ؛ م ئو ی ی که در آن اثبات ق شد  ا سایبری نننن زی  ی نیز مطرح  خطرناک 

صو ی  .(Wagner, 2021, p. 12) ضرزرت ندارد پذیرش چعیپ ا گویی در قلمرز زقوق کی ری با ا

صی شن صیر مانعد  سب جرم ز مجازات تعارض داردا بهبودن م ئو ی ،  ززم تق زیه  در جرایم ز تعا

شری  ز ن ل توان م ئو ی  مطلق را جایگزیپ زدایی، نمیشدیدی مانعد بیوترزری م، جعای   لیه ب

 .اثبات  لم، قصد یا سایر اشکال مع بر رکپ رزانی کرد
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یمعی ز تر اسنن  قلمرز آن به تنل ات از ی در صننورت پذیرش محدزد ایپ رزیکرد، معاسننب

گرانه اخ صننناص یابد؛ مانعد  رضنننه سنننامانه بدزن انجام ارزیابی خطر ا زامی، نقض تکا یف تعظیم

س انداردهای اجباریا در جرایم شدید، همچعان دهی، فقدان کع رل دس رسی یا ر ای گزارش نکردن ا

 .رم ازراز شودای از تقصیر کی ری م عاسب با ماهی  جباید قصد،  لم، پذیرش آگاهانه خطر یا درجه

گویی نه ا طای شنصی  کی ری به سامانه ز نه زذف رکپ رزانی زل شکاف پاس بر ایپ مبعا، را 

تر، توزیک م ئو ی  بر اساس نقب هر شن ، میزان کع رل از، از جرایم شدید اس ا ا گوی معاسب

س سطح آگاهی، قابلی  پیب  .Bashayreh et al., 2021, p) بیعی خطر ز نقض تکا یف مراقب ی ا

شناص م ئول در پس پیچیدگیسو مانک پعهانایپ ا گو از یک .(182 شود ز از های فعی میشدن ا

دهعدگان را بدزن اثبات نقب مؤثر یا تقصننیر، م ننئول تمام ن ایج دهعدگان ز ارائهسننوی دیگر، توسننعه

 .داندنشد  سامانه نمیبیعیپیب
 

 یرانبانی انتساب مسئولیت کیفری در حقوق ام-۷

نظام زقوق کی ری ایران، م ئو ی  را بر رف ار قابل ان  اب به شن  ز ازراز  لم، اراد ، قصد یا 

های هوشمعد، باید نقب ز سازدا بر همیپ اساس، در جرایم زی  ی مرتبط با سامانهتقصیر از اس وار می

طور جداگانه  یجه مجرمانه بهدهعدگان، مدیران ز کاربران در زقوع نمیزان کع رل هریک از طرازان، ارائه

 .بررسی شود

 شرایط عمومی مسئولیت کیفری-۷-1

، تحقق م ئو ی  کی ری در زدزد، قصاص 13۹2قانون مجازات اسلامی مصوب  14۰مطابق ماد  

ز تعزیرات معوط به آن اسنن  که مرتکب هعگام ارتکاب رف ار،  اقل، با و ز من ار باشنند م ننئو ی  

صی تحمیل می شن بار به از، از قابلی  درک ز ان ناب شود که افززن بر ان  اب رف ار زیانکی ری بر 

 کابی سرزنب کرد برخوردار باشد ز ب وان زی را به سبب رف ار ارت

سی  سا در جرایم بیوترزری  ی نیز میزان آگاهی ز اخ یار مرتکب در ارزیابی م ئو ی  از اهمی  ا

شار آن، آگاهانه در طرازی یا اجرای  شعاخ  ماهی   امل زی  ی ز پیامدهای ان  داردا شنصی که با 

ر بنشی از فرایعد دخا   کعد، ن ب  به فردی که بدزن اطلاع کافی یا تح  اجبار دزمله مشارک  می

شرایط ماد   ش ری برخوردار خواهد بود در جرایم  مدی، زجود  سرزنب بی س ، از قابلی   ش ه ا دا
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قانون مجازات  144تعهایی کافی نی ننن  ز رکپ مععوی جرم نیز باید ازراز شنننودا مطابق ماد  به 14۰

صد انجام رف ار، ق سلامی، در جرایم مقید، مرتکب باید  لاز  بر ق صد تحقق ن یجه مجرمانه یا  لم به ا

زقوع آن را داش ه باشدا بعابرایپ، در مواردی که ان شار  امل زی  ی به مرگ، بیماری گ  رد  یا اخلال 

شود، م ئو ی   مدی تعها زمانی قابل ان  اب اس  که  لم یا قصد لازم در سلام   مومی معجر می

 ن ب  به ن یجه نیز اثبات شود 

 سبیب و رابطه استنادمباشرت، ت-۷-2

زا، دخا   م غیرهای محیطی ز فاصنننله در زملات زی ننن ی، به د یل دزر  نه  گی  وامل بیماری

رز، ازراز رابطه اس عاد میان زمانی میان رف ار ز ن یجه، اثبات رابطه سببی  با دشواری همرا  اس  ازایپ

شرایط تحمیبار، یکی از مهمرف ار مرتکب ز ن یجه زیان س ا ایپ رابطه باید تریپ  ل م ئو ی  کی ری ا

با اس  اد  از شواهد  لمی، پزشکی، اپیدمیو وژیک ز قرائپ  قلی اثبات شود ز صرف از مال یا ت امح 

 .(1۶۷، ص ا 13۹۸ رفی برای ان  اب ن یجه کافی نی   )صادقی ز میرزایی، 

هانه برای اجرای زمله به کار ای را آگاهرگا  شن  م  قیماً  امل زی  ی را مع شر کعد یا سامانه

 عوان مباشرت به از مع  ب شودا اس  اد  از تجهیزات خودکار یا ابزارهای گیرد، ممکپ اس  رف ار به

محاسباتی نیز مانک تحقق مباشرت ان انی نی  ؛ زیرا ابزار فاقد اراد  م  قل زقوقی اس  ز رف ار به 

 .  اس شود که آن را آگاهانه هدای  کردشنصی مع  ب می

زمان مباشر ز م بب، اصل بر م ئو ی  مباشر اس ، مگر آنکه نقب سبب در صورت دخا   هم

سبب »چعان مؤثر باشد که ن یجه  رفاً ز زقوقاً به از م  عد شودا ایپ زضعی  در فقه ز زقوق با قا د  

شر سی ز فرزغی، تحلیل می« اقوی از مبا ش(ا ۸1، صا 14۰۰شود ) با کی با  لم به برای مثال، اگر پز

آ ودگی یک دارز، پرسننن اری ناآگا  را مأمور تزریق آن کعد، ن یجه بیب از آنکه به پرسننن ار فاقد  لم 

سباب نیز نمی شد، به رف ار پزشک م  عد خواهد بوددر فرض تعدد ا صرفاً بر تقدم یا مع  ب با توان 

سبب مؤخر درتأخر زمانی تکیه کردا هرچعد در برخی تحلیل س   ها م ئو ی   شد  ا زجود مطرح 

س عاد ن یجه به رف ار از باشدا ممکپ اس  سبب م أخر، زلقه  صلی باید میزان تأثیر هر  امل ز ا معیار ا

نهایی زقوع زیان باشنند، اما در مواردی نیز سننبب مقدم نقب اصننلی را در ایجاد خطر داشنن ه باشنندا 

ن یجه ز رابطه رف ار از با زیان نهایی را بیعی بعابرایپ، دادگا  باید سنننهم زاقعی هر  امل، قابلی  پیب

 .جداگانه بررسی کعد
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 دهنده ابزارمسئولیت طراح، اپراتور و ارائه -3-۷

در زملات سایبری ن زی  ی، م ئو ی  اشناص بر اساس نقشی که در طرازی، هدای  یا ت هیل 

تو ید یک ابزار دارای کاربرد افزار یا سننامانه صننرفاً به د یل شننودا طراح نرماند تعییپ میزمله داشنن ه

شود که با  لم به هدف دزگانه، م ئول هر اس  اد  مجرمانه از آن نی  ا م ئو ی  از زمانی مطرح می

های ایمعی را زذف کرد  مجرمانه، سننامانه را برای اجرای زمله معیپ طرازی یا تغییر داد ، محدزدی 

 .اشدیا امکانات لازم را در اخ یار مرتکب قرار داد  ب

سازی معابک آب، اپراتور یا کاربری که با اطلاع از ماهی   مل ز پیامدهای آن، سامانه را برای آ ود 

شار  امل بیماری ساخ ان  کعد، ز ب نوع دخا   ممکپ های زی  ی هدای  میزا یا اخلال در زیر

  سامانه، باید اس  مباشر، شریک یا م بب جرم شعاخ ه شودا در جرایم مقید، افززن بر قصد هدای

 .(۷، صا 14۰3قصد ن یجه یا  لم به تحقق آن نیز ازراز شود )کرام  میرشکار و ز خا قی، 

دهعدگان ابزارهای فعی نیز در شرایطی ممکپ اس  م ئو ی  کی ری م  قلی داش ه باشعدا ماد  ارائه

، تو ید، ان شار، توزیک یا ای اس قانون مجازات اسلامی، که ناار به ابزارهای ارتکاب جرایم رایانه ۷۵3

اند، ای طرازی شد افزارها ز زسایلی را که معحصراً برای ارتکاب جرایم رایانهدر دس رس قراردادن نرم

های آزمایشگاهی یا طور اخ صاصی برای ن وذ به سامانهانگاری کرد  اس ا بعابرایپ، اگر ابزاری بهجرم

، 13۹۹ان ا مال ایپ ماد  زجود دارد )یکرنگی ز مرسی، های زی  ی تهیه یا  رضه شود، امکزیرساخ 

زال، دربار  ابزارهای  مومی ز دارای اس  اد  مشرزع، صرف امکان سوءاس  اد  برای باایپ(ا 311صا 

 .تحقق جرم کافی نی  

 مسئولیت کیفری اشخاص حقوقی -4-۷

اندا قی را پذیرف هقانون مجازات اسننلامی، امکان م ننئو ی  کی ری اشننناص زقو 143ز  2۰مواد 

های آزمایشنننگاهی، دارزیی ز ای دارد؛ زیرا فعا ی ایپ موضنننوع در جرایم زی ننن ی اهمی  زیه 

  شوندها، مؤس ات پهزهشی یا مراکز درمانی انجام میفعازرانه معمولاً در قا ب شرک زی  

س  که نمایعد  قانونی آن، به نام 143مطابق ماد   شن  زقوقی زمانی م ئول ا س ای ،  یا در را

معافک شن  زقوقی مرتکب جرم شودا بعابرایپ، صرف زقوع جرم در محیط یک شرک  یا اس  اد  

از تجهیزات آن برای ان  اب م ئو ی  کافی نی   ز باید رابطه رف ار مرتکب با نمایعدگی، فعا ی  یا 

 .(1۵1، صا 14۰۰معافک شن  زقوقی ازراز شود )مرادی ز دیگران، 
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تواند در ها ز ارزیابی خطر میزجود نظام مؤثر نظارت داخلی، کع رل دسننن رسنننی، ثب  فعا ی 

زال، صننرف برخورداری از تشنننی  تقصننیر سننازمانی ز تعییپ زاکعب کی ری مؤثر باشنندا باایپ

کعدا دادگا  باید زاقعی ز طور خودکار مع  ی نمیساززکارهای نظارتی، م ئو ی  شن  زقوقی را به

ها در پیشنننگیری از جرم را بررسنننی کعدا ایپ اقدامات ممکپ اسننن ، دن ایپ تدابیر ز نقب آنمؤثربو

شرایط قانونی، در تعییپ یا تن یف مجازات ز بهر  شعد ز ب  معدی از برخی نهادهای ارفاقی مؤثر با

 .(۵33ز  ۵1۵، ص ا 14۰3)یکرنگی ز زمانی، 

ها در همه موارد قابل ا مال نی  عد ز تحقق آنهایی مانعد انحلال یا مصادر  کل اموال نیز مجازات

سط یکی از کارکعان،  ضعف نظارت یا زقوع جرم تو س ا بعابرایپ،  شرایط خاص قانونی زاب  ه ا به 

 .طور خودکار به شدیدتریپ مجازات شن  زقوقی معجر شودبدزن ازراز شرایط مقرر، نباید به

 الارض و تمایز آن از محاربهافساد فی .-۷-۵

تریپ م نن عدهای قانونی برای رسننیدگی به زملات قانون مجازات اسننلامی یکی از مهم 2۸۶  ماد

صورتی که  سمی، میکرزبی ز خطرناک را در  س ا ایپ ماد ، پنب گ  رد  مواد  زی  ی گ  رد  ا

شناص یا  شدید در نظم  مومی، ناامعی یا زرزد خ ارت  مد  به تمامی  ج مانی ا موجب اخلال 

 دهدالارض قرار میخصوصی شود، در قلمرز اف اد فیاموال  مومی ز 

شار یک  امل زی  ی زاب  ه نی  ا رف ار باید از گ  ردگی لازم  صرف ان  تحقق ایپ جرم به 

شدید مقرر در قانون را ایجاد کعدا م اهیمی مانعد  شد ز آثار  «   مد »ز « شدید»، «گ  رد »برخوردار با

عه جغرافیایی، مدت اس مرار خطر، میزان خ ارت ز آثار زاردشد  بر باید با توجه به شمار قربانیان، دام

شوند )ازمدزاد  ز دیگران،  صد (ا 1۷۹، ص ا 14۰3سلام  ز امعی   مومی ازراز  افززن بر ایپ، ق

 .ایجاد اخلال گ  رد  یا  لم مرتکب به مؤثربودن رف ار خود نیز باید اثبات شود

قانون مجازات اسنلامی، محاربه م ن لزم  2۷۹مطابق ماد   الارض با محاربه ت ازت داردااف ناد فی

صد تعرض به جان، مال یا ناموس مردم یا ار اب آنان، به سلاح با ق شیدن  س  که موجب گونهک ای ا

رز، در زملات زی نن ی پعهانی که بدزن کشننیدن سننلاح به مععای قانونی ناامعی در محیط شننودا ازایپ

س ا در مقابل، ماد  شوند، انطباق رف ار با انجام می صریح به پنب به 2۸۶محاربه محل تردید ا طور 

تری برای رسیدگی به زملات زی  ی گ  رد  فراهم مواد سمی ز میکرزبی اشار  کرد  ز مبعای رزشپ

 .(1۷۶، صا 14۰3کعد )ازمدزاد  ز دیگران، می
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شننودا اصننلی نمیطور خودکار موجب ا مال مجازات مباشننر الارض نیز بهمعازن  در اف نناد فی

کعد، باید بر اسنناس قوا د معازن  ز با توجه به شنننصننی که مواد، داد  یا تجهیزات لازم را فراهم می

توان مجازات شدیدتری بر از  لم، قصد ز میزان دخا   خود م ئول شعاخ ه شودا تعها در صورتی می

صر اف اد فی شد یاتحمیل کرد که رف ار زی م  قلاً زاجد  عا  عوان مجرمانه دیگری، مانعد  الارض با

 .(14۰1،24آبادی، د یاف ه، دربار  از تحقق یابد )زاجیسردس گی گرز  مجرمانه سازمان

شرایط  مومی  ساس، م ئو ی  کی ری در زملات بیوترزری  ی باید با ازراز جداگانه  بر ایپ ا

ه یا پیچیدگی فعازری م ئو ی ، رکپ مععوی، رابطه اس عاد ز نقب هر شن  تعییپ شودا شدت ن یج

 .نباید جایگزیپ اثبات  عاصر قانونی جرم شود

 

 گیرینتیجه

فعازری، ماهی  تهدیدهای زی  ی را از ا گویی صرفاً آزمایشگاهی های مو د با زی  پیوند فعازری

ساخ اری ترکیبی ز داد  ضعی ، داد به  س ا در ایپ ز های زبانی، های ژنومیک، مدلمحور تغییر داد  ا

توانعد در مرازل من لف محور میهای  املهای ابری ز سننامانهابزارهای طرازی زی نن ی، آزمایشننگا 

زال، توان محاسننباتی تحلیل، طرازی، ارزیابی ز اجرای فرایعدهای زی نن ی نقب داشنن ه باشننعدا باایپ

شار  امل زی  ی نی به   ز تحقق یک تعهایی معادل برخورداری از قابلی   ملیاتی برای تو ید یا ان 

زمله همچعان به دانب تنصصی، تجهیزات، مواد، زیرساخ  ز امکان کع رل فرایعدهای آزمایشگاهی 

کردن ها بیشنن ر در کاهب موانک اطلا اتی، ت ننریک تحلیل ز نزدیکزاب نن ه اسنن ا اهمی  ایپ فعازری

 .مرازل طرازی محاسباتی به اجرای فیزیکی نه  ه اس 

شان دادیاف ه س ا همان که کارکرد ایپ فعازری های پهزهب ن ها در زوز  امعی  زی  ی دزگانه ا

 های سع زتوانعد برای پایب ژنومیک، شعاسایی ا گوهای غیر ادی، غربا گری س ارشابزارهایی که می

DNA های زی  ی ز تقوی  ساززکارهای  دم اشا ه به کار رزند، ممکپ اس  برای ، ز اا  از داد

دهی دانب تنصصی یا ت هیل بنشی از اقدامات های دفا ی، سازمانی سامانههاپذیریشعاخ  آسیب

ها نباید بر ماهی  ذاتی ابزار اس وار بار نیز مورد سوءاس  اد  قرار گیرندا بعابرایپ، ارزیابی زقوقی آنزیان

ن شنند  ز زجود یا فقداهای فعالباشنند، بلکه باید نوع کاربرد، سننطح دسنن رسننی، هدف کاربر، قابلی 

 .ساززکارهای نظارتی را در نظر گیرد



 

  

418 

   همکارانو  قوامی پور سرشکه /.. . یصر هوش مصنوعدر ع یستیوتروریب یدهایتحول تهد  

 1405 تابستان | 37شماره پیاپی  | 2 شماره | 10دوره 

شد که افزایب ارفی  تحلیل ژنومیک، مناطراتی فراتر از در زوز  ز اا  از داد  شپ  ها نیز رز

توانعد اطلا اتی دربار  سننلام ، خویشننازندان ز های ژن یکی میکعدا داد نقض محرمانگی ایجاد می

سازند ز آثار زیهگی شکار  شناص آ شای آنهای زراث ی ا شدا اف ها بلعدمدت ز گا  غیرقابل جبران با

رین  چیپ ز رمزنگاری همراهکارهایی مانعد یادگیری فدرال، زریم خصنننوصنننی ت اضنننلی، بلاک

توانعد بنشنننی از مناطرات را کاهب دهعد، اما جایگزیپ قوا د زقوقی مربوط به رضنننای ، می

س محدزدی  هدف، کمیعه سی، پا س ر رز، یی ز نظارت م  قل نی  عدا ازایپگوسازی داد ، کع رل د

های زمان با صیان  از زریم خصوصی، آزادی پهزهب ز زق ا  راض به تصمیمامعی  زی  ی باید هم

 .خودکار دنبال شود

بار به بازیگران ان انی تریپ چا ب زقوق کی ری در ایپ زوز ، تعییپ نحو  ان  اب ن یجه زیانمهم

ای هوشمعد در چارچوب زقوق موجود فاقد اراد ، آگاهی خودبعیاد هز اشناص زقوقی اس ا سامانه

شوندا در ن یجه، را اند ز نمیز اهلی  جعایی شعاخ ه  سب ا طای توانعد م  قلاً مرتکب جرم  زل معا

شنصی  کی ری به سامانه نی  ، بلکه باید م ئو ی  اشناصی بررسی شود که در طرازی، آموزش، 

 .انداس  اد  از آن نقب داش ه رضه، اس قرار، نظارت یا 

دهعد  زیرساخ ، مدیر، اپراتور ز کاربر دهعد ، ارائهبا توجه به پراکعدگی دانب ز کع رل میان توسعه

شمحور نهایی، ان  اب م ئو ی  نباید به صورت کلی ز جمعی انجام گیردا ارزیابی م ئو ی  باید نق

سطح آگاهی، شن ، میزان کع رل،  شد ز دربار  هر  بیعی خطر، زجود تکلیف قانونی یا قابلی  پیب با

ای، نحو  مداخله ز رابطه اسنن عاد میان رف ار ز ن یجه بررسننی شننودا صننرف طرازی یا ارائه یک زرفه

صیر یا نقب مؤثر، نمی صد، تق تواند مبعای م ئو ی  فعازری دارای کاربرد دزگانه، بدزن ازراز  لم، ق

گویی نیز نباید به ابزاری برای فرار اشننناص م ننئول از پاسنن  کی ری باشنندا در مقابل، پیچیدگی فعی

 .تبدیل شود

ز  قانون مجازات اسننلامی، همرا  با قوا د مباشننرت، ت ننبیب،  144، 14۰در زقوق ایران، مواد 

کععدا در ها را فراهم میمعازن  ز م ننئو ی  اشننناص زقوقی، ارفی  از یه برای تحلیل ایپ پرزند 

قصد رف ار ز ز ب مورد قصد ن یجه یا  لم به زقوع آن ضرزری اس ا در موارد جرایم  مدی، اثبات 

غیر مدی نیز م ئو ی  به ازراز تقصیر، زجود تکلیف مراقب ی ز رابطه سببی  زاب  ه خواهد بودا اگر 

توان رف ار را م نن قیماً به از شننن  آگاهانه سننامانه را برای ارتکاب زمله زی نن ی به کار گیرد، می
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دهعدگان، صرف امکان سوءاس  اد  کافی نی   ز باید مشارک  کرد؛ اما دربار  طرازان ز ارائهمع  ب 

 .آگاهانه، ت هیل هدفمعد یا نقض تکلیف مشن  اثبات شود

قانون مجازات اسلامی به د یل تصریح به پنب مواد سمی  2۸۶در زملات گ  رد  زی  ی، ماد  

ش ری برای انطباق با زال، ا مال ایپ  عوان معوط به الارض دارد؛ باایپاف اد فی ز میکرزبی، ارفی  بی

ازراز گ  ردگی رف ار، اخلال شدید، خ ارت  مد  ز  عصر مععوی مقرر در قانون اس ا محاربه نیز 

ش ری در انطباق  شواری بی سلاح، در زملات پعهانی زی  ی با د شیدن  به د یل زاب  گی به م هوم ک

ن یجه یا ماهی  فعازرانه رف ار نباید جایگزیپ ت  ننیر م ننیق مقررات  رز اسنن ا بعابرایپ، شنندترزبه

 .کی ری ز اثبات دقیق  عاصر جرم شود

س  که ا گوی مطلوب برای مواجهه کی ری با بیوترزری م مب عی بر فعازری های برآیعد پهزهب آن ا

س ا در ایپ ا گو، م ئومو د، ا گویی چعدسطحی ز مب عی بر م ئو ی  ت کیک شدید شد  ا  ی  کی ری 

گرانه، که تنل ات ایمعی ز تعظیمباید همچعان به اثبات  لم، قصد یا تقصیر م عاسب زاب  ه باشد؛ درزا ی

دهی یا نبود نکردن اسنن انداردهای دسنن رسننی، نقض تکا یف گزارشمانعد فقدان ارزیابی خطر، ر ای 

 .م عاسب قرار گیرند های م  قل زتوانعد موضوع م ئو ی ساززکار توقف اضطراری، می

از معظر سننیاسنن  جعایی، تدزیپ اسنن انداردهای اجباری ارزیابی خطر، ثب  ز نگهداری سننوابق 

های ز اس، نظارت ان انی مؤثر، گزارش رخدادهای امعی ی ز گیری، کع رل دس رسی به قابلی تصمیم

در زمیعه ا مللی تعییپ زدزد م ننئو ی  اشننناص زقوقی ضننرزری اسنن ا همچعیپ، همکاری بیپ

سازی باید توسعه یابدا ها، ز اا  از داد غربا گری توا ی ساززکارهای ا  ماد های ژنومیک ز تقوی  

س  اد  از پیچیدگی سوءا سو مانک  س  زقوقی کارآمد باید از یک  های فعی برای گریز از در نهای ، پا

ضننابطه زی بیم ننئو ی  شننود ز از سننوی دیگر، از توسننعه ناموجه م ننئو ی  کی ری ز محدزدسننا

 .های مشرزع جلوگیری کعدپهزهب
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 منابعفهرست 

محور در نظام  الارضیاخلاله اف اد ف(ا 14۰3صابر، محمودا ) د؛یددریمجاب، س یرسول؛ موسو ازمدزاد ،

 ا2۰4-1۷۹، (12۰)31کشورا مجلس ز راهبرد،  یاق صاد

 یافزارهاجعگ  ینظام ممعو  یکارکرد یهاچا ب(ا 14۰3م عودا ) ،یمحمود؛ را  ،یفرزانه؛ جلا  د،یپورسع

 ا42۷-4۰۵، (1)۵4دانشگا  تهران،  یا فصلعامه مطا عات زقوق  مومیکیو وژیب

ا فصلعامه مطا عات ا مللپیاز معظر زقوق ب  میوترزریتوسل به ب(ا 14۰2اصغرا ) یمحمود؛ آقا ر،  ل ،یجلا 

 ا2۰۷۹-2۰۵۷، (4)۵3دانشگا  تهران،  یزقوق  موم

صلعامه دا 2۸۶موضوع ماد   الارضیمعازن  در اف اد ف رامونیپ یدرنگ(ا 14۰1ازمدا ) ،یآبادد یزاج  پیف

 ا2۵-1، (3۵)1۰ز قانون، 

از گذش ه تا به امرزز:  ک،یو وژیب یافزارهاز جعگ  میوترزریب(ا 13۹4ا )یمود، مهد یبلا  د؛یمج ،یدکیب زارع

 ا1۸۸-1۸2، (3)22 رجعد،یب یدانشگا   لوم پزشک یا مجله  لمکیکلاس یمطا عه مرزر کی

شهرزندانا   یآن بر امع ریز تأث  میوترزریب(ا 13۹۷ا )ی ل دیام ،یزهرا؛ خوارزم ،یمین  ؛یهاد دیس ،یزرقان

 ا3۰-1۷، (2)۵ ،یشهر یاج ما  یایجغراف

فاطمه؛  ،یعیفاطمه سننادات؛ رکپ ا د ،یزاد ، زهرا؛ فاطم پی ابد رمحمد؛یام ،یازمدرضننا؛ ازمد سننازگارنهاد،

ا مانیا دیسننن ،یر مادیم پ؛یز ننن ،یکار، محمد؛ خواجه پور، بهار ؛ فاطم فیمحمدرضنننا؛ نظ ،ییرزایم

در  امدهایپها ز ها، چا بفرصننن  رامونیپ یاچعدرشننن ه یهادگا یمو د: د یهوش مصنننعو (ا 14۰2)

 ا1۰۰-1، (۰)1۷ ،ی لم ز فعازر اس یا سیاس گذاریپهزهب،  مل ز س

در  ر املیز نقب پدافعد غ  میوترزریب ی  یز داتیتهد(ا 14۰1ا )هیمرض د یس ،یموسو م؛یمر ،یشاه وار

 .ز راهکارها، دامغان امدهایابعاد، پ  ،ی: ماهکیو وژیجعگ ب یمل بیمواجهه با آنا مجمو ه مقالات هما

س عاد ز مع  یماه(ا 13۹۸محمدا ) ،ییرزایم ؛یمحمدهاد ،یصادق ازراز آنا مطا عات فقه ز زقوق  اریرابطه ا

 ا1۹4-1۶۷، (21)11 ،یاسلام

از  یز سبب اقو ریسبب مقدم در تأث هیدز نظر یا  هیمقا یشیبازاند(ا 14۰۰اللها )ف ل ،یمراد؛ فرزغ ،ی باس

 ا1۰4-۸1، (24)12معاصر،  یمباشرا مطا عات زقوق

هوش  یبا فعازر یبریارتکاب ترزر سا ی ریک  یم ئو (ا 14۰3ابوا   حا ) ،یخا ق پ؛یاسی رشکار و،یم کرام 

ز زقوق با   یرینواهور در مد یپهزهب ها یکع رانس مل پیا مللا از  پیب ی ریدر زقوق ک یمصننعو 

 اشعار سال کردیرز
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  راهبردیانتشارات نگاه  نشریه

 یاشناص زقوق ی ریک  یم ئو  یقیمطا عه تطب(ا 14۰۰ا )لیاسما  تبار،یآزاد ؛ هاد ،یمحمد؛ صادق ،یمراد

 ا1۷2-1۵1، (1)۵ ،یقیارزپاا پهزهشعامه زقوق تطب یز شورا رانیدر ا

ا  میوترزریز مصر در مقابله با ب رانیا ییجعا اس یس(ا 14۰4ا )یمرت  ،یابوا   ح؛ ف ح ،یخا ق ؛یمهد ،یهلا 

 ا1۸4-1۵۵، 1۰ ،یاسلام یکشورها ی ریزقوق ک یهاآموز 

مؤثر بر  یز کع ر  ینظارت یسنناززکارها ریتأث یقیمطا عه تطب(ا 14۰3ا )عبیز ،یبابگهر یمحمد؛ زمان ،یکرنگی

 ا۵33-۵1۵، (2)۵4 ،یشعاسز جرم ی ریا مطا عات زقوق کیشن  زقوق ی ریک  یم ئو 

 یکیا ک رزن یافزار ز ابزارهاز پنب نرم دیتو  یانگارجرم لیتحل(ا 13۹۹ا )یهاد ،یمحمد؛ مرسننن ،یکرنگی

 ا332-311، (۹2) ،ییزقوق ق ا یهادگا یصرفاً مجرمانها د
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