
   

 

 مقاله پژوهشی 

 

 تاریخ دریافت:

04/12/1404 

 تاریخ پذیرش:

17/03/1405 

 217-243صص: 
 

 36، پیاپی 1، شماره 10وره د

 1405 بهار

 

35 

 4565-2588 چاپی:شاپا 

 0381-2717 الکترونیکی:
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 چکيده
های تحول دیجیتال، موجب ترین جلوهعنوان یکی از مهمگسترش شتابان فناوری اینترنت اشیاء به

شاای اای در م یاساای گسااترده شااده اساات  های آوری، پردازش و تبادل دادهساااب ه جم افزایش بی

های بنیادینی را در داده چالشتحلیل  لان و هایی نظیر ات ااال دایمی اشاایاء، پردازش اود ارویژگی

حوزه حریم ا وصی پدید آورده است  هدف اصلی این پژوهش، تبیین میاطرات حریم ا وصی 

شیاء و ارزیابی نحوه مدیریت این میاطرات در چارچوب م ررات عمومی حفاظت  ستر اینترنت ا در ب

ست  نوع تح یق در این پژوهشاز داده صیفینظری می های اتحادیه اروپا ا شد  ه با رویکردی تو -با

سی چالشگیری از مناب   تابیانهتحلیلی و با بهره ساب ای به برر هایی چون ردیابی مکانی، قابلیت انت

های تح یق اینترنت اشاایاء پردااته اساات  یافته درن ض امنیت اطلاعات  و هاو شااناسااایی مجدد داده

اشااایاء، بدون اد ال الزامات حمایتی در مرحله طراحی،  محور اینترنتدهد  ه ماهیت دادهنشاااان می

تواند به ن ض گسااترده ح وب بنیادین اشاایاج منجر شااود  در م ابل، چارچوب م ررات عمومی می

شفافیت، پاسیگویی، حداقلهای اتحادیه اروپا با نهادینهحفاظت از داده گرایی در سازی اصولی چون 

فرض، رویکردی پیشاااگیرانه و صاااورت پیشطریق طراحی و بهآوری داده و حفاظت از داده از جم 

دهد  برقراری توازن میان نوآوری فناورانه و صااایانت از ساااااتاری برای مدیریت میاطرات ارایه می

ها در پرتو رویکردی پیش یادین اشااایاج، تن نه و ح وبح وب بن تا ها محور در حکمرانی دادهدسااا

 پذیر اواهد بود امکان

های های شی ی، م ررات عمومی حفاظت از دادهاینترنت اشیاء، حریم ا وصی، حمایت از داده :هاواژهکليد

  طراحی حریم ا وصی در، اتحادیه اروپا
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  مقدمه

های اایر، سااتارهای سنتی تعاملات تحولات شتابان فناوری اطلاعات و ارتباطات در دهه

عنوان به 1دگرگون  رده است  در این میان، اینترنت اشیاءطور بنیادین انسانی، اقت ادی و ح وقی را به

محور ایفا گیری جامعه دادهای در شکل نندههای تحول دیجیتال، ن ش تعیینترین جلوهیکی از مهم

آوری، پردازش و های ارتباطی و امکان جم  ند  اینترنت اشیاء با ات ال اشیاء فیزیکی به شبکهمی

، بستری نوین برای ارایه ادمات هوشمند، مدیریت مناب  و بهبود  یفیت زندگی هاتبادل اود ار داده

ها موجب شده است  ه اینترنت اشیاء به یکی از فراهم سااته است  با این حال، همین ویژگی

های شی ی تبدیل ها از منظر ح وب حریم ا وصی و حمایت از دادهبرانگیزترین حوزهچالش

برانگیز است  اء به دلیل پیچیدگی فنی و تنوع  اربردهای آن، امری چالششود  تعریف اینترنت اشی

شود  ه از طریق حسگرها، ای از اشیاء فیزیکی اطلاب میطور  لی، اینترنت اشیاء به شبکهبه

ها را بدون مدااله مست یم های ارتباطی به یکدیگر مت ل شده و قادرند دادهها و سامانهریزتراشه

ون ل، انرژی، هایی نظیر سلامت، حملمنت ل  نند   اربردهای این فناوری در حوزه انسان تولید و

 تجمی  (ITU-T Y2026: 2012)  است داشته همراه به توجهی قابل مزایای …مدیریت شهری و

 حاوی توانندمی هوشمند هایسامانه قالب در هاآن تحلیل و میتلف اشیاء توسط تولیدشده هایداده

زندگی، موقعیت مکانی و حتی وضعیت سلامت افراد  سبک رفتاری، عادات درباره حساس اطلاعات

ویژه زمانی  ه بدون آگاهی یا  نترل مؤثر اشیاج صورت گیرد، امکان نظارت باشند  چنین قابلیتی، به

طور جدی  ند و حق بر حریم ا وصی را بهگسترده و مداول بر زندگی ا وصی افراد را فراهم می

تنها یک پدیده فناورانه، بلکه موضوعی دهد  از این منظر، اینترنت اشیاء نهرض تهدید قرار میدر مع

رو، گسترش اینترنت اشیاء مسایل ح وقی شود  از اینبنیادین در ت اط  فناوری و ح وب محسوب می

های شی ی مطرح  رده است  پردازش متعددی را در حوزه حریم ا وصی و حمایت از داده

شود و  اربران در صورت اود ار، گسترده و  یرشفاف انجال میها در اینترنت اشیاء  الباً بهداده

های اود گذاری دادهآوری، تحلیل و اشتراکبسیاری از موارد، آگاهی و  نترل مؤثری بر نحوه جم 

ل و تجمی  یابی مداوهای شی ی، مکانهایی نظیر شناسایی مست یم و  یرمست یم دادهندارند  پدیده

سازد و مرز میان استفاده ها، امکان نظارت فراگیر بر زندگی ا وصی اشیاج را فراهم میداده
 

1 Internet of Things )IoT( 
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تنها ح وب  ند  این وضعیت، نهشدت تضعیف میها و ن ض حریم ا وصی را بهمشروع از داده

ن را نیز با های نویدهد، بلکه اعتماد عمومی به فناوریبنیادین اشیاج را در معرض تهدید قرار می

از  ،افزون بر این، سااتار چندلایه و پیچیده زنجیره بازیگران در اینترنت اشیاء سازد چالش مواجه می

گران دهندگان ادمات ابری و تحلیلافزار، ارایهدهندگان نرلافزار، توسعهتولید نندگان سیت جمله

های مضاعف مواجه سااته است  ها را با دشواریتعیین مسئولیت ح وقی در صورت ن ض داده ،داده

گامی مهم در جهت  1های اتحادیه اروپااتحادیه اروپا با ت ویب م ررات عمومی حفاظت از داده

های شی ی برداشته است  این سازی یک چارچوب جام  و یکپارچه برای حمایت از دادهنهادینه

گرایی در ا رویکردی فراملی و مبتنی بر اصولی همچون شفافیت، پاسیگویی، حداقلم رره ب

آوری داده، مشروعیت پردازش، ارزیابی اثرات حفاظت از داده و رویکرد حفاظت از داده از جم 

هایی سااتاری و پیشگیرانه به فرض، تلاش  رده است پاسخصورت پیشطریق طراحی و به

محور اینترنت اشیاء، این چارچوب ح وقی ه دهد  با توجه به ماهیت دادهمیاطرات ع ر داده ارای

 تواند معیاری مهم برای ارزیابی مشروعیت و  فایت سازو ارهای حمایتی در این حوزه تل ی شود می

های نوین یا تحلیل  لی م ررات های پرا نده درباره حریم ا وصی در فناوریبا وجود پژوهش

های ااج اینترنت اشیاء با الزامات و ها، بررسی منسجم و متمر ز میان ویژگیهعمومی حفاظت از داد

شده در این م رره، همچنان نیازمند تحلیل عمیق ح وقی است  الأ اصلی در بینیسازو ارهای پیش

های ااج اینترنت اشیاء، از جمله ردیابی مکانی، انتساب مند چالشادبیات موجود، ف دان وا اوی نظال

 ننده و پردازشگر، در پرتو اصول و نهادهای ح وقی ها، ن ض امنیت و پیچیدگی تعیین ن ش  نترلهداد

های اتحادیه اروپا است  بر این اساس، هدف اصلی این م رر در م ررات عمومی حفاظت از داده

ت و های بنیادین حریم ا وصی در بستر اینترنت اشیاء و ارزیابی نحوه مدیریپژوهش، تبیین چالش

باشد  پرسش های اتحادیه اروپا میها در چارچوب م ررات عمومی حفاظت از دادهتنظیم این چالش

های اتحادیه اروپا چگونه محوری م اله آن است  ه چارچوب ح وقی م ررات عمومی حفاظت از داده

حریم و تا چه میزان قادر است میاطرات ااج اینترنت اشیاء را پوشش داده و حمایت مؤثری از 

م آورد؟ در پاسخ به این پرسش، فرضیه پژوهش بر این مبنا استوار است  ه ها وصی اشیاج فرا

های اتحادیه اروپا با اتیاذ رویکردی پیشگیرانه و سااتاری، هرچند م ررات عمومی حفاظت از داده

 

1 General Data Protection Regulation )GDPR( 
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ایت مؤثر های اینترنت اشیاء فراهم  رده است، تح ق عملی حمابزارهای مناسبی برای مدیریت ریسک

ها، الزامات ح وقی در معماری فنی سامانه واقعی از حریم ا وصی در این حوزه، مستلزل اد ال

 باشد شناسایی دقیق ن ش بازیگران و ت ویت سازو ارهای پاسیگویی می

مورد بررسی  های نوین اینترنت اشیاء و پیامدهای فناورانه و ح وقی آن اربست در این پژوهش ابتدا

شود و پس از مطالعه می های بنیادین حریم ا وصی در بستر اینترنت اشیاءچالش ته و سپسگرفقرار 

مورد تحلیل قرار گرفته و در  ها در اینترنت اشیاء در اتحادیه اروپامسئولیت ناشی از ن ض امنیت دادهآن 

مدیریت میاطرات حریم ا وصی و امنیت در اینترنت اشیاء تحت چارچوب م ررات عمومی  نهایت

 شود ی اتحادیه اروپا بررسی میهاحفاظت از داده

 

 آن هایچالشهای نوین اینترنت اشیاء و کاربست. 1

های بارز تحول دیجیتال، بستر مناسبی برای توسعه عنوان یکی از جلوها وسیستم اینترنت اشیاء به

های میتلف اقت ادی، اجتماعی و ادمات عمومی فراهم  رده گسترده  اربردهای فناورانه در حوزه

وجب صورت اود ار، مهای ارتباطی و امکان تبادل داده بهاست  ات ال اشیاء فیزیکی به شبکه

شود  در های هوشمند یاد میها با عنوان سامانهها شده است  ه از آنگیری نسلی جدید از سامانهشکل

های اایر، مفاهیمی نظیر شهر هوشمند، شبکه هوشمند انرژی، اودروی هوشمند و اانه هوشمند سال

ای در مدیریت مناب ، هاند و ن ش فزایندترین م ادیق  اربردی اینترنت اشیاء مطرح شدهعنوان مهمبه

ها ها، اشیاء مجهز به حسگرها، تراشه نند  در این سامانهوری ایفا میبهبود  یفیت زندگی و افزایش بهره

آوری  رده و از افزارهای پردازش داده، قادرند اطلاعات محیطی، رفتاری یا عملکردی را جم و نرل

های مر زی یا  اربران نهایی منت ل  نند  ویژگی ههای ارتباطی به سایر اشیاء، سامانطریق زیرساات

ها در زمان اصلی این فناوری، تعامل اود ار میان اشیاء بدون مدااله مست یم انسان و پردازش داده

شود  با این های عملیاتی میگیری و  اهش هزینهواقعی است؛ امری  ه موجب افزایش سرعت ت میم

ها  فلت توان از آنو امنیتی قابل توجهی نیز به همراه دارد  ه نمی حال، همین ویژگی، پیامدهای ح وقی

 (Babalola, 2021: 311-313) رد  

ترین  اربردهای اینترنت اشیاء به شمار ترین و ملموسهای هوشمند،  ه یکی از رایجدر حوزه اانه

گرمایش و سرمایش، های روشنایی، ای از تجهیزات و وسایل اانگی نظیر سیستمرود، مجموعهمی
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شوند  این های امنیتی و دستیارهای صوتی به یکدیگر و به شبکه اینترنت مت ل میها، دوربینییچال

صورت اود ار عملکرد اود را تنظیم های دریافتی از حسگرها، قادرند بهتجهیزات با استفاده از داده

ا حتی الگوهای رفتاری سا نان را  رده و اطلاعات مربوط به وضعیت م رف انرژی، زمان استفاده ی

 نند  های هوشمند انرژی نیز،  نتورهای هوشمند ن ش  لیدی ایفا میثبت و ارسال  نند  در حوزه شبکه

صورت مستمر به این ابزارها اطلاعات دقی ی درباره میزان و الگوی م رف انرژی اانوارها را به

سازی توزی  توانند برای بهینهها می نند  این دادهدهندگان ادمات منت ل میهای مر زی ارایهسامانه

ها مورد استفاده قرار گیرند و از این حیث، مزایای قابل توجهی برای انرژی،  اهش تلفات و تنظیم تعرفه

طور های م رف انرژی به نندگان به همراه دارند  با این حال، دادهرسان و م رفهای ادماتشر ت

دهنده الگوهای زندگی، ساعات حضور یا عدل حضور افراد در منزل و حتی بازتاب توانند یرمست یم می

ها را دوچندان های رفتاری آنان باشند  ه این امر، اهمیت حمایت ح وقی از این دادهبرای ویژگی

 سازی سازو ارهای امنیتیسازد  از منظر فنی، توسعه  اربردهای اینترنت اشیاء مستلزل طراحی و پیادهمی

تر شدن ها است  با پیچیدهمنظور جلوگیری از دستکاری، نفوذ یا دسترسی  یرمجاز به دادهپیشرفته به

ها و افزایش تعداد اشیاء مت ل، سطح حملات سایبری نیز گسترش یافته و اینترنت اشیاء به یکی سامانه

ضعف در رمزنگاری افزاری، های نرلپذیریاز اهداف جذاب برای مهاجمان تبدیل شده است  آسیب

ها یا  نترل  یرمجاز تجهیزات تواند منجر به رهگیری دادههای امنیتی میروزرسانیارتباطات یا ف دان به

 (۷۰-۶۹ :1۴۰1فر، وحیدزاده، شود  )معینی

های ها یا سیستمهای متعددی از رهگیری ارتباطات تجهیزات هوشمند، از جمله ییچالگزارش

توان به اطلاعاتی دهد از طریق تحلیل میزان تبادل داده، می ه نشان میاانگی، منتشر شده است 

درباره حضور یا عدل حضور سا نان در منزل، الگوی م رف یا حتی وضعیت سلامت آنان دست 

تواند ن ض آشکار حریم ا وصی افراد محسوب شود، بلکه تنها مییافت  افشای چنین اطلاعاتی نه

های سلامت یا نظارت ب جرایم میتلفی نظیر سرقت، سوءاستفاده از دادهساز ارتکاتواند زمینهمی

 یرقانونی بر اشیاج باشد  در نتیجه، توسعه  اربردهای اینترنت اشیاء صرفاً یک مسئله فنی یا 

زمان به ابعاد ح وقی، امنیتی و ای چندبعدی است  ه مستلزل توجه هماقت ادی نیست، بلکه پدیده

تواند ها میبرداری از این سامانهبینی الزامات ح وقی در مرحله طراحی و بهرهیشاالاقی است  عدل پ

های ویژه حق بر حریم ا وصی و حمایت از دادهپیامدهای جدی برای ح وب بنیادین اشیاج، به
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رو، رویکردی جام  و پیشگیرانه در توسعه و تنظیم  اربردهای شی ی، به همراه داشته باشد  از این

مندی از مزایای فناورانه آن، از بروز میاطرات ح وقی و ت اشیاء ضروری است تا ضمن بهرهاینترن

 (2۹ :13۹۸اجتماعی جلوگیری شود  )سا ت، 

ها و ارت ای  یفیت زندگی، ها و مزایای گسترده اینترنت اشیاء در بهبود  ارایی سامانهبا وجود ظرفیت

های آن، با میاطرات جدی در حوزه های پردازش دادههاین فناوری نوظهور به دلیل ماهیت فنی و شیو

آوری، پردازش و تبادل حریم ا وصی و امنیت اطلاعات مواجه است  اینترنت اشیاء مبتنی بر جم 

طور مست یم یا  یرمست یم به هایی  ه در بسیاری از موارد، بهها در م یاسی وسی  است؛ دادهمستمر داده

ت از بوده و در نتیجه، مشمول قواعد و اصول ح وقی مربوط به حمایاشیاج ح ی ی قابل انتساب 

شده، عدل شفافیت در نحوه پردازش های گردآوریشوند  گستردگی دامنه دادههای شی ی میداده

های اساسی ساز بروز چالشها و پیچیدگی زنجیره بازیگران دایل در ا وسیستم اینترنت اشیاء، زمینهآن

ادامه به برای از  در (Pettorru, et al. 2024: 16-17) وصی افراد است  برای تضمین حریم ا

 شود نت پردااته میهای حریم ا وصی در بستر اینترچالش

 ز ردیابی مکانی در اینترنت اشیاءاهای حقوقی ناشی چالش. 1-1

 ،اشیاءترین میاطرات حریم ا وصی در بستر اینترنت ترین و در عین حال حساسیکی از مهم

های فردی، حریم ا وصی و طور مست یم با آزادیهای مکانی به؛ چرا ه دادهباشدمی ردیابی مکانی

تنها از طریق امنیت اشیاج در ارتباط است  در ا وسیستم اینترنت اشیاء، تعیین موقعیت مکانی افراد نه

و تجهیزات مت ل به اینترنت ای از ابزارها یابی، بلکه از طریق طیف گستردههای سنتی مکانسامانه

بندهای هوشمند، وسایل ن لیه مت ل، ها و دستهای هوشمند، ساعتپذیر شده است  گوشیامکان

 نند  ه قابلیت هایی را تولید میطور مستمر دادههای شهری، بهتجهیزات اانگی و حتی زیرساات

ت و الگوهای رفتاری افراد ارایه تحلیل مکانی و زمانی دارند و در مجموع، ت ویری دقیق از تحر ا

ای در تشدید پدیده ردیابی مکانی  نندههای هوشمند ن ش تعییندهند  گسترش استفاده از گوشیمی

عنوان یکی از اجزای اصلی اینترنت اشیاء، به حسگرهای متعددی نظیر ها، بهداشته است  این دستگاه

تند  ه امکان تعیین موقعیت مکانی با دقت بالا سنج مجهز هسفای، بلوتوث و شتاب، وای1جی پی اس

یابی را  یرفعال نکرده باشد یا از پیامدهای فعال سازند  در صورتی  ه  اربر ادمات مکانرا فراهم می

 

1 Global Positioning System )GPS( 

https://www.google.com/search?sca_esv=1cf06cdd23137a81&sxsrf=AE3TifNYSeH8bRiNWaunPC_m-Yeqkk8d-Q:1767179410141&q=Global+Positioning+System&stick=H4sIAAAAAAAAAONgFuLQz9U3MDYxiVeCsx4xGnMLvPxxT1hKa9Kak9cYVbi4gjPyy13zSjJLKoXEuNigLB4pLi64Jp5FrJLuOflJiTkKAfnFmSWZ-XmZeekKwZXFJam5ACLLWXpoAAAA&sa=X&ved=2ahUKEwijvfun2OeRAxWMSPEDHU9eI-EQ_coHKAB6BAgnEAI
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صورت مستمر ثبت و منت ل های دقیق مکانی وی بهبودن این ادمات آگاهی  افی نداشته باشد، داده

زمانی  ه بدون رضایت آگاهانه و  نترل مؤثر شیص صورت گیرد، ویژه شود  چنین وضعیتی، بهمی

 (Oktay, et al. 2024: 9)شود  م داب بارز ن ض حریم ا وصی تل ی می

های شی ی، ها، برالاف بسیاری از انواع دادههای مکانی از آن جهت است  ه این دادهاهمیت داده

وآمد روزانه، گی افراد آشکار سازند  الگوهای رفتتوانند اطلاعات حساسی درباره زندتنهایی نیز میبه

های سکونت، محل  ار، مرا ز درمانی، اما ن مذهبی یا سیاسی و حتی روابط اجتماعی افراد، مکان

های مکانی علاوه بر های مکانی قابل شناسایی هستند  بدین ترتیب، دادههمگی از طریق تحلیل داده

 نند  از سبک زندگی، باورها و ترجیحات وی ترسیم می موقعیت مکانی شیص، ت ویری جام  از

گیرند و مستلزل بالاترین های شی ی قرار میترین دادههایی در زمره حساسمنظر ح وقی، چنین داده

طور مستمر و در م یاسی های مکانی بهسطح حمایت قانونی هستند  در ا وسیستم اینترنت اشیاء، داده

های گردند  گوشیهای رفتاری یا فنی تر یب میها ا لب با سایر دادهین دادهشوند و اگسترده تولید می

 نند  ه های مکانی را تولید میهای متحرک، هر روزه حجم عظیمی از دادههوشمند و سایر دستگاه

های سازی و تحلیل قرار گیرد  در صورت ف دان چارچوبراحتی مورد پردازش، ذایرهتواند بهمی

صورت  یرقانونی مورد استفاده قرار ها ممکن است بهو تدابیر امنیتی مناسب، این داده ح وقی شفاف

 نند  از گیرند یا به دست اشیاج ثالثی بیفتند  ه اهدافی اارج از اراده و مناف   اربران را دنبال می

مؤثر  اربر بر  یابی در اینترنت اشیاء به مسئله رضایت آگاهانه و  نترلمنظر ح وقی، چالش اصلی مکان

های مکانی اود، اشیاصی گردد  بسیاری از  اربران از دامنه واقعی پردازش دادههای مکانی بازمیداده

گیرد، آگاهی  افی ندارند  ها مورد استفاده قرار میها دسترسی دارند و اهدافی  ه برای آن ه به این داده

ایت  الباً  لی، مبهم و  یرقابل تفکیک است و شود، این رضحتی در مواردی  ه رضایت اولیه ااذ می

سازد  در نتیجه، اصل ها را برای  اربر فراهم نمیامکان انتیاب آگاهانه و محدودسازی پردازش داده

شود، تضعیف اودمیتاری اطلاعاتی افراد  ه یکی از مبانی ح وب حریم ا وصی محسوب می

 (Pettorru, et al. 2024: 16-17)گردد  می

ساز نظارت فراگیر و  نترل  یرموجه بر اشیاج شود  تواند زمینهیابی مداول میه بر این، مکانعلاو

های تولیدشده توسط اشیاء مت ل، امکان پایش دایمی رفتار های مکانی در  نار سایر دادهتحلیل داده

سازد  میدوش میشدت های فردی را به ند و مرز میان نظارت مشروع و ن ض آزادیافراد را فراهم می
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 ار یابی در م یاسی وسی  بههای مکانویژه در فضاهای شهری هوشمند  ه زیرسااتچنین وضعیتی، به

تواند پیامدهای اجتماعی و ح وقی قابل توجهی به همراه داشته باشد  از حیث امنیتی شوند، میگرفته می

شی ی افراد ایجاد  ند  دسترسی  تواند تهدیدی جدی برای امنیتهای مکانی مینیز، افشای داده

ساز ارتکاب جرایمی نظیر تع یب، سرقت، اشونت یا  یرمجاز به اطلاعات مکانی ممکن است زمینه

دهندگان  نندگان داده و ارایهسایر اشکال سوءاستفاده شود  در چنین مواردی، مسئولیت ح وقی پردازش

تدابیر پیشگیرانه و حمایتی بیش از پیش  بینیشود و ضرورت پیشادمات اینترنت اشیاء مطرح می

 (Wazirali, 2022: 772)گردد  آشکار می

یابی در بستر اینترنت اشیاء یکی از بارزترین م ادیق تعارض میان نوآوری فناورانه در مجموع، مکان

 یابی، بدون توجه به اصول حمایت ازهای مکانبرداری از قابلیتو ح وب بنیادین اشیاج است  بهره

تواند به ن ض گسترده حریم سازی پردازش و تضمین ح وب  اربران، میها، شفافیت، حداقلداده

های نوین منجر شود  از این رو، تنظیم ح وقی ا وصی و تضعیف اعتماد عمومی نسبت به فناوری

ر های اساسی ح وب حریم ا وصی در ع عنوان یکی از اولویتیابی در اینترنت اشیاء باید بهمکان

 دیجیتال مورد توجه قرار گیرد 

 های اینترنت اشیاءها در سامانهانتساب داده هایچالش. 1-2

ترین میاطرات حریم ا وصی در اینترنت اشیاء، شناسایی اطلاعات شی ی و یکی از مهم

شود  ه های شی ی زمانی مح ق میها به اشیاج ح ی ی است  انت ال و پردازش دادهانتساب داده

صورت مست یم یا تواند بهشیء فیزیکی یا دیجیتال به یک فرد معین مرتبط گردد؛ ارتباطی  ه مییک 

ای طراحی شده گونه یرمست یم شکل گیرد  در بسیاری از  اربردهای اینترنت اشیاء، این ارتباط به

اط مست یم، است  ه حتی بدون آگاهی یا  نترل مؤثر  اربر، امکان شناسایی شیص فراهم شود  در ارتب

ردازش شود و معمولاً رضایت اود را برای پطور آگاهانه با شیء یا سامانه مرتبط میشیص ح ی ی به

های پوشیدنی  ند  این وضعیت در مواردی مانند استفاده از دستگاههای شی ی اعلال میداده

ر و ارایه اطلاعات نال  اربهای هوشمند اانگی  ه مستلزل ثبتسلامت، دستیارهای صوتی یا سامانه

شود  با این حال، حتی در چنین مواردی نیز مسئله آگاهی واقعی و رضایت هویتی است، مشاهده می

ها، مدت نگهداری اطلاعات قابل بحث است؛ چرا  ه  اربران  الباً بدون درک دقیق دامنه پردازش داده

 نند  از این منظر، رضایت مواف ت می ها دسترسی دارند، با شرایط استفادهیا اشیاج ثالثی  ه به داده



  

   

 

225 

 راهبرد سیاسی  امه علمیفصلن                                                         

  انتشارات نگاه راهبردی نشریه

ها بیشی به پردازش داده اربر ممکن است صرفاً شکلی و فاقد  یفیت ح وقی لازل برای مشروعیت

 (۵۶-۵۵ :1۴۰۰باشد  )اقدسی، مح ق داماد، 

ها به اشیاج ح ی ی بدون اطلاع یا رضایت مست یم در م ابل، در ارتباط  یرمست یم، انتساب داده

های فنی نظیر دهد  ه اشیاء دارای شناسهویژه در مواردی رخ میگیرد  این وضعیت بهورت میها صآن

های هوشمند هستند و در فرآیندهای روزمره نظیر های شبکه یا تراشه، شناسه1های امواج رادیوییسامانه

د استفاده قرار های عمومی موربرداری از زیرسااتون ل یا بهرهارید  الا، استفاده از ادمات حمل

های حاصل از اشیاء متعدد با یکدیگر تجمی  یابد  ه دادهگیرند  پیچیدگی این مسئله زمانی افزایش میمی

تنهایی حاوی اطلاعات هویتی نباشد، های مربوط به یک شیء بهشوند  در چنین شرایطی، حتی اگر داده

 ند  امکان شناسایی وی را فراهم می های سایر اشیاء مرتبط با یک شیص مشیص،ات ال آن به داده

های مست یم هویتی باشد، اما عنوان مثال، ممکن است اطلاعات دریافتی از یک شیء منفرد فاقد نشانهبه

ای از اشیاء دیگر مرتبط است  ه به یک فرد معین تعلق هنگامی  ه مشیص شود این شیء با مجموعه

قابل انتساب به همان شیص اواهد بود  این فرایند  ه در طور  یرمست یم های آن نیز بهدارند، داده

های اساسی حمایت شود، یکی از چالشعنوان قابلیت شناسایی مجدد یاد میادبیات ح وب داده از آن به

گردد  از منظر ح وقی، چنین وضعیتی موجب محور محسوب میهای دادهاز حریم ا وصی در محیط

ویژه های ح وقی معاصر، بهشود؛ اصلی  ه در نظالای شی ی اود میهتضعیف اصل  نترل فرد بر داده

شود  زمانی  ه ها شنااته میعنوان یکی از ار ان بنیادین حمایت از دادهدر ح وب اتحادیه اروپا، به

های منتسب به اود نباشند، حق بر اشیاج قادر به شناسایی، مدیریت یا محدودسازی پردازش داده

گیرد  افزون بر این، امکان شناسایی طور جدی در معرض ن ض قرار میبه حریم ا وصی آنان

 یرمست یم اشیاج از طریق اینترنت اشیاء، زمینه را برای نظارت گسترده، تحلیل رفتارها و حتی 

 (۷۰-۶۹ :1۴۰2سازد  )احمدوند، جهانشاهی، های مجرمانه فراهم میسوءاستفاده

ر بستر اینترنت اشیاء صرفاً یک مسئله فنی نیست، بلکه در نتیجه، شناسایی اطلاعات شی ی د

رود  ه مستلزل بازاندیشی در مفاهیمی چون شمار میچالشی بنیادین در ت اط  فناوری و ح وب به

 نندگان است  عدل توجه به این چالش ها و مسئولیت پردازشسازی دادهرضایت، شفافیت، حداقل

 

1 Radio Frequency Identification (RFID) 
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های نوین و ن ض گسترده ح وب بنیادین اشیاج می به فناوریتواند منجر به تضعیف اعتماد عمومی

 در جامعه اطلاعاتی شود 

 

 ها در اینترنت اشیاء در اتحادیه اروپابررسی مسئولیت ناشی از نقض امنیت داده. 2

گیری نظال مسئولیت ناشی از ن ض ترین پیامدهای ح وقی توسعه اینترنت اشیاء، شکلیکی از مهم

ای است  ه پردازش گونهاز دست رفتن اطلاعات است  ماهیت اینترنت اشیاء به های شی ی وداده

شود و همین امر، اطر ن ض امنیت صورت گسترده، مستمر و  الباً  یرمتمر ز انجال میها در آن بهداده

ب ی، ف دان تدابیر فنی و سازمانی مناسدهد  در چنین شرایططور قابل توجهی افزایش میها را بهداده

های شی ی، دسترسی  یرمجاز، از بین رفتن اطلاعات یا تغییر  یرقانونی تواند منجر به افشای دادهمی

دهندگان ادمات  نندگان داده و ارایهطور مست یم مسئولیت ح وقی پردازشها شود؛ امری  ه بهآن

 (۴۹-۴۸ :13۹۹اینترنت اشیاء را به دنبال دارد  )آقایی طوب، ناصر، 

های ای از م ررات داالی و فراملی برای م ابله با ن ض داده وقی اتحادیه اروپا، مجموعهدر نظال ح

بینی شده است  پیش از ت ویب م ررات عمومی حمایت از شی ی و تضمین امنیت اطلاعات پیش

های شی ی و حفاظت از حریم ا وصی در مورد پردازش داده EC/2002/58ها، دستورالعمل داده

 رد در صورت وجود اطر ااج دهندگان ادمات را مکلف میباطات الکترونیکی، ارایهدر حوزه ارت

  این الزال، برای امنیت شبکه، مشتر ان را از این اطر و راهکارهای ممکن برای  اهش آن آگاه سازند

عنوان یکی از عناصر اساسی مسئولیت در حوزه امنیت رسانی بهبیانگر شناسایی اصل تعهد به اطلاع

 تری توسعه یافت صورت گستردهها بهها است؛ اصلی  ه بعدها در م ررات جدید حمایت از دادهادهد

(Fabiano, 2017: 208) 

اتحادیه اروپا همواره برای تدوین م رراتی در حمایت از حریم ا وصی افراد  وشیده است و 

به سند جی دی پی آر به ت ویب  م رراتی را به نال م ررات عمومی حفاظت از داده اتحادیه اروپا معروف

الاجرا شدن با لازل است  1رساند  ه در ح ی ت جایگزینی برای قانون حفاظت از داده اتحادیه اروپا

ها ، نظال ح وقی حمایت از داده2۰1۸می سال  2۵های اتحادیه اروپا از م ررات عمومی حفاظت از داده

ر مجموعه م رراتی است  ه در مورد حفاظت از تر شد  جی دی پی آای جدید و منسجموارد مرحله

داده و محرمانگی همه اشیاج و اروج داده در اتحادیه اروپا و منط ه اقت ادی اروپا وض  شده است  
 

1 Data Protection Directive, EC/95/46 
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ماده برای حفظ محرمانگی، اعطای  نترل داده ها به شهروندان و سا نان  ۹۹ف ل و  11این م رره در 

شده است و شامل احکال و الزاماتی مرتبط با پردازش اطلاعات  این منط ه و یکسان سازی م ررات تنظیم

شی ی قابل تشییص در اتحادیه اروپا در ا وج همه  سب و  ارهایی  ه با این منط ه اقت ادی 

شود  بدین ترتیب فرایندهای  سب و  ارهایی مراوده  اری دارند، صرف نظر از مکان است رارشان می

 نند، باید مبتنی بر حفاظت اطلاعات از طریق طراحی و به طور پیش  ه اطلاعات شی ی را اداره می

ای ذایره شود  ه حدا ثر محرمانگی به طور پیش فرض باشد؛ یعنی اطلاعات شی ی باید به گونه

ها به هیچ وجه بدون رضایت صریح افراد در دسترس عمومی فرض در نظر گرفته شود به نحوی  ه داده

های مشی ی را ( این م ررات، با رویکردی یکپارچه، مسئولیت۷-۶ :1۴۰۰ف، قرار نگیرد  )قناد، شری

عنوان یکی های شی ی را بهبینی  رده و ن ض دادهها پیش نندگان داده نندگان و پردازشبرای  نترل

م ررات  33ترین میاطرات ح وب بنیادین اشیاج مورد توجه قرار داده است  مطابق ماده از مهم

های شی ی، مسئول پردازش های اتحادیه اروپا، در صورت وقوع ن ض دادهت از دادهعمومی حفاظ

ساعت پس از آگاهی از وقوع ن ض،  ۷2ها موظف است بدون تأایر  یرموجه و حدا ثر ظرف داده

تنها جنبه شکلی دارد، بلکه بیانگر اصل موضوع را به مرج  نظارتی صالح گزارش دهد  این الزال، نه

 (GDPR, 2016)ها است  و شفافیت در قبال پردازش داده گوییپاسخ

های اتحادیه اروپا دامنه ها، م ررات عمومی حفاظت از دادهعلاوه بر تعهد به اعلال ن ض داده

ها نیز گسترش داده است  بر این اساس، در مواردی  ه نوع مسئولیت را به مرحله پیشینی پردازش داده

های نوظهوری مانند اینترنت اشیاء، با اطرات بالا برای ح وب و فناوری ویژه درها، بهپردازش داده

پیش از آ از پردازش الزامی  1هاهای اشیاج همراه باشد، انجال ارزیابی اثرات حفاظت از دادهآزادی

 نندگان داده را ملزل های احتمالی، پردازشاست  این سازو ار، با هدف شناسایی و  اهش ریسک

های اود را مورد محور، پیامدهای ح وقی و امنیتی فعالیتهای دادهبرداری از سامانهاز بهره ند پیش می

عنوان تیلف تواند بهها در موارد الزامی، میداده از حفاظت تأثیر بررسی قرار دهند  عدل انجال ارزیابی

 مست ل تل ی شده و مبنای مسئولیت اداری قرار گیرد 

سازی توان به نهادینههای اتحادیه اروپا، میهای مهم م ررات عمومی حفاظت از دادهاز نوآوری

فرض صورت پیشها از بدو طراحی و بهاصل حمایت از دادهو ها مفاهیمی نظیر مسئول حفاظت از داده

 

1 Data Protection Impact Assessment (DPIA) 
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ها، به پیشگیری دهگذار از وا نش پسینی به ن ض دااشاره  رد  این مفاهیم، بیانگر تغییر رویکرد قانون

یابد؛ زیرا ها است  در چارچوب اینترنت اشیاء، این رویکرد اهمیت دوچندانی میفعالانه از وقوع آن

ساز ن ض صورت سااتاری زمینهتواند بهها، در صورت طراحی نامناسب، میمعماری فنی این سامانه

بران اسارت پس از وقوع ن ض محدود  نندگان صرفاً به جها باشد  از این رو، مسئولیت پردازشداده

گردد  ها در مرحله طراحی و اجرا نیز میبینی و  اهش ریسکشود، بلکه شامل تعهد به پیشنمی

 (۹۹۵-۹۹1 :1۴۰2زاده، قبولی درافشان، محسنی، عابدی، )لطیف

 تواند پیامدهای متعددی در حوزههای شی ی در اینترنت اشیاء میاز منظر ح وقی، ن ض داده

ها یا از دست رفتن اطلاعات ممکن است مسئولیت مدنی و اداری به همراه داشته باشد  افشای داده

موجب ورود اسارت مادی یا معنوی به اشیاج شود و زمینه مطالبه جبران اسارت را فراهم آورد  

ای اداری اجراهبینی ضمانتهای اتحادیه اروپا با پیشافزون بر این، م ررات عمومی حفاظت از داده

توجهی های مالی قابل توجه، تلاش  رده است بازدارندگی مؤثری در برابر بیسنگین، از جمله جریمه

های دهنده اهمیت بنیادین حمایت از دادهاجراها نشانها ایجاد  ند  این ضمانتبه الزامات امنیت داده

ها در لیت ناشی از ن ض دادهشی ی در نظم ح وقی معاصر است  در نهایت، باید تأ ید  رد  ه مسئو

اینترنت اشیاء، صرفاً نتیجه یک حادثه فنی یا اطای فردی نیست، بلکه ا لب حاصل ت میمات 

رو، تحلیل محور در توسعه فناوری است  از اینهای نا ارآمد و ف دان رویکرد ح وبسااتاری، طراحی

اد فنی، سازمانی و ح وقی را در بر زمان ابعمسئولیت در این حوزه مستلزل نگاهی جام  است  ه هم

توان از ح وب اشیاج در برابر میاطرات فزاینده اینترنت اشیاء گیرد  تنها در چنین چارچوبی می

حمایت مؤثر به عمل آورد و تعادلی مع ول میان نوآوری فناورانه و تضمین ح وب بنیادین برقرار ساات  

 (3۵ :13۹۹طوب، ناصر،  )آقایی

 

مقررات عمومی در  اینترنت اشیاءدر تدابیر تضمین امنیت داده و صیانت از حریم خصوصی . 3

 ی اتحادیه اروپاهاحفاظت از داده

های متنوعی همچون سلامت، های مبتنی بر اینترنت اشیاء و نفوذ آن در حوزهگسترش شتابان فناوری

جب افزایش چشمگیر حجم و های هوشمند، صنعت و ادمات عمومی، موون ل، انرژی، اانهحمل

صورت مستمر، اود ار و در م یاسی ها  الباً بههای شی ی در گردش شده است  این دادهتنوع داده
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های شوند و در بسیاری موارد شامل اطلاعات حساس مانند دادهآوری، تحلیل و ذایره میوسی  جم 

رتیب، اینترنت اشیاء محیطی ایجاد زیستی، مکانی، رفتاری و الگوهای م رفی اشیاج هستند  بدین ت

 رده است  ه در آن اطرات ن ض حریم ا وصی، سوءاستفاده از داده، رهگیری  یرمجاز، دسترسی 

 شود زمان مطرح میطور هم یرقانونی و حتی مدااله در امنیت فیزیکی افراد، به

گری مؤثر مها بدون چارچوب ح وقی منسجم و سازو ارهای تنظیمدیریت پایدار این چالش

عنوان یکی از اثرگذارترین های اتحادیه اروپا بهباشد  م ررات عمومی حفاظت از دادهپذیر نمیامکان

عنوان استاندارد طور گسترده بهشود و بههای شی ی شنااته میها در حوزه حمایت از دادهچارچوب

های  ررات عمومی حفاظت از دادهگیرد  دامنه شمول مها مورد استناد قرار میجهانی حفاظت از داده

 3شود  مطابق ماده اتحادیه اروپا، بر اینترنت اشیاء بر اساس معیارهای سرزمینی و شی ی تعریف می

های اتحادیه اروپا در سه وضعیت اصلی اعمال این م رره، دامنه قلمرو م ررات عمومی حفاظت از داده

های یک مؤسسه مست ر در چارچوب فعالیت های شی یشود: نیست، هنگامی  ه پردازش دادهمی

در اتحادیه اروپا انجال گیرد، حتی اگر اود عملیات پردازش در اارج از اتحادیه صورت پذیرد؛ دول، 

های شی ی اشیاج م یم اتحادیه اروپا توسط نهادی اارج از اتحادیه پردازش شود، زمانی  ه داده

ادمات به آنان یا نظارت بر رفتار آنان در اتحادیه مرتبط مشروط بر آنکه این پردازش با عرضه  الا یا 

 ,GDPR)الملل عمومی اجرای م ررات اتحادیه را ایجاب  ند  باشد؛ و سول، در مواردی  ه ح وب بین

2016: Art. 3)  با توجه به ماهیت فرامرزی اینترنت اشیاء و ارایه ادمات دیجیتال به  اربران در

دهندگان ادمات اینترنت اشیاء حتی اگر در اارج از تولید نندگان و ارایهقلمروهای میتلف، بسیاری 

های اتحادیه از اتحادیه اروپا مست ر باشند، در عمل مشمول الزامات م ررات عمومی حفاظت از داده

 هایبرداران سامانهدهندگان، اپراتورها و بهرهبر این اساس، تولید نندگان، توسعه گیرند اروپا قرار می

اند تدابیری برای تضمین امنیت داده و  نند، مکلف ننده داده عمل میاینترنت اشیاء  ه در م ال  نترل

 صیانت از حریم ا وصی  اربران اتیاذ نمایند 

 اینترنت اشیاء اکوسیستمکننده در . شناسایی کنترل1–3

در چارچوب م ررات  ویژههای شی ی، بههای حمایت از دادهترین اهداف نظالیکی از بنیادی

های اتحادیه اروپا، ایجاد سااتاری روشن برای تی یص مسئولیت، پاسیگویی عمومی حفاظت از داده

های پیچیده پردازش داده است  در واق ، منطق حا م بر و امکان انتساب تعهدات ح وقی در ا وسیستم
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ض است  ه بدون شناسایی دقیق های اتحادیه اروپا، مبتنی بر این فرم ررات عمومی حفاظت از داده

و  1بازیگران اصلی پردازش و تعیین جایگاه ح وقی آنان، تح ق اصولی چون شفافیت، پاسیگویی

بر اساس م ررات  (GDPR, 2016)تضمین ح وب موضوعه اشیاج داده ممکن نیواهد بود  

 های اتحادیه اروپا:عمومی حفاظت از داده

  ند های شی ی را تعیین میهای پردازش دادهشیص یا نهادی است  ه اهداف و شیوه 2 ننده نترل

  نند های پردازش را تعیین میدو یا چند نهادی هستند  ه مشتر اً اهداف و شیوه 3 نندگان مشترک نترل

  ند زش میها را پردا ننده، دادهموجب قرارداد و به نمایندگی از  نترلنهادی است  ه به ۴پردازشگر

 شود های شی ی برای او افشا میهر شیص یا نهادی است  ه داده ۵ نندهدریافت

 گیرد های فوب قرار نمیهر نهادی است  ه در دسته ۶شیص ثالث

این  در بستر اینترنت اشیاء، تعیین مسئولیت حفاظت از داده و حریم ا وصی مستلزل بررسی

 ننده  ننده،  نترلدهنده، تولید ننده یا فروشنده سامانه، در جایگاه  نترلپرسش است  ه آیا توسعه

تولید ننده یک  یاء، اگرهای اینترنت اشگیرد یا ایر  در بسیاری از سامانهمشترک یا پردازشگر قرار می

آوری و تحلیل  ند، های اات اصی اود جم های  اربران را برای بهبود الگوریتمدستگاه هوشمند، داده

ها را صرفاً به دستور  ننده اواهد داشت  اگر همان تولید ننده دادهدر این بیش از پردازش، ن ش  نترل

ایگاه پردازشگر قرار گیرد  چنانچه دو د، ممکن است در جدهنده ادمات سلامت پردازش  نیک ارایه

گیری  نند، برداری ت میمآوری داده و م اصد بهرهشر ت مشتر اً درباره طراحی سامانه، نحوه جم 

توانند نسبی، ها میگیرد  بنابراین، در ا وسیستم اینترنت اشیاء، ن شوضعیت  نترل مشترک شکل می

 ننده و در  ه یک بازیگر در بیشی از زنجیره پردازش  نترل ایگونهزمان باشند؛ بهچندلایه و حتی هم

 (Hadzovic, et al. 2021: 13)بیش دیگر پردازشگر محسوب شود  

 ننده های اتحادیه اروپا،  نترلم دمه م ررات عمومی حفاظت از داده ۷۸و بند  2۵بر اساس ماده  

مکلف است اصول حفاظت از داده را از مرحله طراحی و تعیین شیوه پردازش در سیستم اد ال  ند  

ای تدابیر فنی های  افی درباره اجر ند  ه تضمیناین م رره پردازشگران را ملزل می 2۸همچنین، ماده 
 

1 Accountability 

2 Controller 

3 Joint Controllers 

4 Processor 

5 Recipient 

6 Third Party 
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تنظیم شوند و شامل  1ها باید در قالب قراردادهای پردازش دادهو سازمانی مناسب ارایه دهند  این تضمین

 :GDPR, 2016) ننده و امکان بازرسی باشند  تعهداتی درباره محرمانگی، امنیت، همکاری با  نترل

Arts. 25 and 28) 

دهندگان مست ل اجزای شود توسعهت اشیاء موجب میهای اینترنماهیت پیچیده و چندلایه سامانه

 نندگان مست ل قرار گیرند؛ مگر در  نندگان مشترک یا  نترلها،  الباً در زمره  نترلمیتلف این سامانه

گران دیگری نیز موارد استثنایی  ه در مرحله توسعه، داده شی ی پردازش نشده باشد  علاوه بر این، بازی

 نندگان داده دهندگان ادمات، تأمین نند؛ از جمله مدیر داده، ارایهشیاء ایفای ن ش میدر شبکه اینترنت ا

های  اربردی  هر یک دهندگان برنامه نندگان چارچوب فنی، حاملان داده و توسعهاینترنت اشیاء، فراهم

، ممکن است در شان در تعیین اهداف یا وسایل پردازشاز این بازیگران، بسته به میزان ااتیار و ن ش

رو، تحلیل دقیق قراردادها، معماری  ننده مشترک یا پردازشگر قرار گیرند  ازاین ننده،  نترلجایگاه  نترل

 (Babalola, 2021: 314)فنی سامانه و جریان واقعی داده برای تعیین مسئولیت ضروری است  

ترنت اشیاء ن ش دارد، در صورت ای  ه در زنجیره پردازش داده در ایندهندهدر نهایت، هر توسعه

های اتحادیه اروپا و پردازش داده شی ی، مکلف به رعایت اصول م ررات عمومی حفاظت از داده

ها، تنظیم شفاف روابط تضمین حفاظت از حریم ا وصی است  بنابراین، شناسایی دقیق ن ش

زنجیره  تمامی بازیگران قراردادی، مستندسازی جریان داده و اتیاذ رویکرد پاسیگویی فعال برای

 شرط تح ق واقعی حمایت از حریم ا وصی در این فناوری نوظهور است پردازش، پیش

 های حریم خصوصی در اکوسیستم اینترنت اشیاء. استفاده از بیانیه2–3

های شی ی، های حمایت از دادهترین سازو ارهای تح ق اصل شفافیت در نظالیکی از بنیادی

ها یا های اتحادیه اروپا، تدوین و ارایه بیانیهویژه در چارچوب م ررات عمومی حفاظت از دادهبه

تر ستهمراتب برجهای حریم ا وصی است  در بستر اینترنت اشیاء، اهمیت این ابزار ح وقی بهسیاست

های شی ی را زمینه، دادهصورت مستمر، اود ار و در پسها  الباً بهشود؛ زیرا این سامانهمی

آنکه  اربر در هر مرحله از این فرآیند ن ش فعال یا آگاهی  نند، بیآوری، تحلیل، انت ال و ذایره میجم 

سازی دستگاهی و ذایرهمل میانهایی چون ات ال دایمی، پردازش آنی، تعامست یم داشته باشد  ویژگی

شده در اینترنت اشیاء بسیار گسترده های گردآوریشود  ه حجم، تنوع و حساسیت دادهابری موجب می

 

1 Data Processing Agreements 
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باشد  در چنین شرایطی، تضمین حق آگاهی  اربران نسبت به ماهیت، دامنه و اهداف پردازش 

 شود بدیل میهایشان، به یکی از ار ان اساسی حمایت از حریم ا وصی تداده

های اتحادیه اروپا ت ریح شده است، م ررات عمومی حفاظت از داده ۵اصل شفافیت  ه در ماده 

صورت قانونی، من فانه و شفاف نسبت به شیص موضوع داده های شی ی بهاقتضا دارد پردازش داده

 ننده  نترل 13ویژه ماده و بهطور تف یلی نهادینه شده این م رره به 1۴تا  12انجال گیرد  این اصل در مواد 

های شی ی، اطلاعات مشی ی را در ااتیار شیص موضوع آوری دادهسازد در زمان جم را مکلف می

 ننده و در صورت لزول نماینده یا داده قرار دهد  این اطلاعات شامل هویت و اطلاعات تماس  نترل

، مناف  مشروع مورد استناد، گیرندگان داده، مسئول حفاظت از داده، اهداف پردازش و مبنای قانونی آن

های مربوط، مدت زمان نگهداری داده یا معیارهای احتمال انت ال داده به اارج از اتحادیه اروپا و تضمین

تعیین آن، ح وب اشیاج داده از جمله حق دسترسی، اصلاح، حذف، محدودسازی پردازش، اعتراض و 

نزد م ال نظارتی، الزال یا ااتیاری بودن ارایه داده و نیز وجود قابلیت انت ال داده، حق طرح شکایت 

های  ه  الباً با تحلیل گیری اود ار و منطق  لی حا م بر آن است  در محیط اینترنت اشیاءت میم

گیری اود ار همراه است، افشای اطلاعات مربوط به منطق پردازش الگوریتمی، یادگیری ماشین و ت میم

 (GDPR, 2016: Arts. 12-14)مالی آن برای  اربران اهمیتی مضاعف دارد  و پیامدهای احت

ای از اصل رسانی نیستند، بلکه جلوههای حریم ا وصی در این چارچوب صرفاً اسنادی اطلاعبیانیه

تنها مکلف به رعایت م ررات است، بلکه باید بتواند این  ننده نهشوند   نترلپاسیگویی محسوب می

های فنی سامانه و هماهنگ ثبات  ند  تدوین سیاست حریم ا وصی دقیق، منطبق با واقعیترعایت را ا

با جریان واقعی داده، بیشی از این سازو ار پاسیگویی است  در ا وسیستم اینترنت اشیاء  ه ممکن است 

ات ابری و دهندگان ادمافزار، ارایهدهندگان نرلچندین بازیگر از جمله تولید نندگان دستگاه، توسعه

گر داده در پردازش اطلاعات ن ش داشته باشند، بیانیه حریم ا وصی باید سااتار های تحلیلشر ت

 ننده  ننده،  نترلصورت شفاف منعکس  ند و ن ش هر بازیگر را در م ال  نترلزنجیره پردازش را به

زامات قانونی ناسازگار است، بلکه تنها با المشترک یا پردازشگر روشن سازد  عدل شفافیت در این زمینه نه

 تواند به تضعیف اعتماد  اربران و افزایش مسئولیت ح وقی اپراتورها منجر شود می

صورت آوری داده را بههای حریم ا وصی در اینترنت اشیاء باید اهداف جم از منظر ماهوی، بیانیه

م پرهیز نمایند  نحوه استفاده، ذایره،  ارگیری عبارات  لی و مبهمشیص و قابل فهم بیان  نند و از به
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ها در چه زیرسااتی روشنی توضیح داده شود، از جمله اینکه دادهها باید بهگذاری دادهانت ال و اشتراک

های قضایی شوند، چه مدت ذایره اواهند شد و آیا به اشیاج ثالث یا به اارج از حوزهنگهداری می

در مواردی  ه پردازش مبتنی بر رضایت است،  اربران باید  شوند یا ایر  همچنین،ااج منت ل می

امکان واقعی برای انتیاب، مدیریت تنظیمات حریم ا وصی و ان راف از رضایت داشته باشند  

بینی های حریم ا وصی باید سازو ارهای عملی برای اعمال ح وب قانونی  اربران را نیز پیشبیانیه

 ,Kuner)صورت روشن و قابل درک ارایه دهند  گیری اود ار را به نند و اطلاعات مربوط به ت میم

et al. 2020: 37) 

های حریم ا وصی در های عملی متعددی در زمینه اثربیشی بیانیهبا وجود این الزامات، چالش

ران اینترنت اشیاء وجود دارد  بسیاری از این اسناد طولانی، پیچیده و آ نده از اصطلاحات فنی هستند و  ارب

های اینترنت اشیاء فاقد نمایشگر یا رابط  اربری  نند  افزون بر این، برای دستگاهها را مطالعه نمیعملاً آن

سازد  همچنین، بیش قابل توجهی از پردازش داده در اند،  ه ارایه اطلاعات تف یلی را دشوار میگسترده

رو، تح ق واقعی اصل ابل مشاهده نیست  ازاینشود و برای  اربر قهای زیرسااتی یا ابری انجال میلایه

های حریم شفافیت مستلزل رویکردی فراتر از ارایه یک متن استاندارد است  برای افزایش  ارآمدی، بیانیه

شده، الاصه و با زبان ساده تنظیم شوند و در صورت بندیصورت لایها وصی در اینترنت اشیاء باید به

ها در طراحی سامانه، ایجاد سازی این بیانیهتعاملی ارایه گردند  یکپارچه های ب ری یاامکان در قالب

تواند به ارت ای روزرسانی پویا متناسب با تغییرات پردازش میداشبوردهای مدیریت حریم ا وصی و به

قابلیت فهم و اعتماد  اربران  مک  ند  چنین رویکردی با اصل حفاظت از داده از طریق طراحی و 

های حریم ا وصی دهنده گذار از نگاه شکلی به بیانیهراستا است و نشانفرض نیز همت پیشصوربه

 (Babalola, 2021: 315)محور است  سوی  ار ردی حکمرانی دادهبه

عنوان ابزارهایی برای های حریم ا وصی باید بهدر نهایت، در ا وسیستم اینترنت اشیاء، بیانیه

عنوان اسنادی نمادین برای ت ویت اعتماد عمومی تل ی شوند، نه صرفاً بهتضمین شفافیت، پاسیگویی و 

های فنی سامانه، قابل شود  ه منطبق با واقعیترف  تکلیف قانونی  اثربیشی این ابزارها زمانی مح ق می

شده در معماری فناوری باشند  در  یر این صورت، اطر آن وجود دارد  ه فهم برای  اربران و نهادینه

ها به متونی  یر ارآمد ت لیل یابند و ن ش حمایتی اود در صیانت از حریم ا وصی را از ین بیانیها

 دست بدهند 
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 فرضصورت پیشحفاظت از داده از طریق طراحی و به و. حریم خصوصی 3–3

گیری های تحول دیجیتال، موجب شکلترین جلوهعنوان یکی از مهمگسترش اینترنت اشیاء به

طور مستمر با یکدیگر و با اشیاج های دیجیتال بهمحیطی شده است  ه در آن اشیاء فیزیکی و سامانه

ظیمی از آوری، پردازش و تحلیل حجم عانسانی تعامل دارند  این تعامل گسترده و مداول، مستلزل جم 

ها ماهیت شی ی یا حتی حساس دارند  در چنین فضایی، هاست  ه بیش قابل توجهی از آنداده

های موردی نیست، میاطرات ن ض حریم ا وصی دیگر محدود به رفتارهای استثنایی یا سوءاستفاده

گی، های فناورانه نهفته است  همین ویژصورت سااتاری در دل طراحی و عملکرد سامانهبلکه به

های پسینی، به دنبال رویکردهای جای وا نشگر را واداشته است تا بهگذاران و نهادهای تنظیمسیاست

وصی پیشگیرانه و سااتاری در حمایت از حریم ا وصی باشند  در این چارچوب، رویکرد حریم ا 

ین م ا وصی مطرح شد  اهای نوظهور حریعنوان پاسیی نظری و عملی به چالشدر طراحی به

بندی گردید، بر این ایده بنیادین استوار طور منسجم صورتبه 2۰1۰رویکرد  ه نیستین بار در سال 

ها مورد توجه است  ه حریم ا وصی نباید صرفاً در مرحله انطباب با قوانین یا پس از وقوع ن ض داده

ها در نظر گرفته شود  به بیان قرار گیرد، بلکه باید از همان مراحل اولیه طراحی، توسعه و است رار سامانه

های فناورانه تل ی ناپذیر معماری سیستمعنوان یکی از عناصر ذاتی و جداییدیگر، حریم ا وصی باید به

 (Semantha, et al. 2020: 5)ای یا مانعی در برابر نوآوری  ای حاشیهعنوان ملاحظهگردد، نه به

سازی اصل های اتحادیه اروپا، نهادینهظت از دادههای بنیادین م ررات عمومی حفایکی از نوآوری

این م رره ت ریح  2۵است؛ اصلی  ه در ماده  1فرضصورت پیشحفاظت از داده از طریق طراحی و به

های شی ی است  بر شده و بیانگر گذار از رویکرد وا نشی به رویکردی پیشگیرانه در حکمرانی داده

صیانت از حریم ا وصی نه صرفا امری الحاقی و پسینی، بلکه اساس این رویکرد، حمایت از داده و 

اهمیت این  ها از نیستین مراحل طراحی تل ی شود باید جزء لاینفک معماری فنی و سازمانی سامانه

طور ذاتی های مبتنی بر اینترنت اشیاء، بهرویکرد در حوزه اینترنت اشیاء دو چندان است  سامانه

 نند  در چنین محور، اود ار و فراگیر هستند و ا لب بدون مدااله مست یم  اربر فعالیت میداده

اعمال  نترل مؤثر بر  هایی، اگر الزامات حریم ا وصی در مرحله طراحی لحاظ نشود، امکانسامانه

شدت محدود اواهد شد  از این رو، رویکرد حریم ا وصی در طراحی ها در مراحل بعدی بهداده

 

1 Data Protection by Design and by Default 
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های گسترده ها و اد ال ملاحظات ح وقی در ت میمات فنی، از بروز ن ضبینی ریسک وشد با پیشمی

ای طراحی شوند  ه حتی ونهگها باید به، سامانهرویکردر اساس این بحریم ا وصی جلوگیری  ند  

طور اود ار اعمال در صورت عدل اقدال فعال  اربر، بیشترین سطح حفاظت از حریم ا وصی به

ها آگاه نیستند، اهمیت ویژه در اینترنت اشیاء  ه  اربران  الباً از جزییات پردازش دادهشود  این امر، به

 (Luthfi, Minhar, 2022: 461)اساسی دارد  

 ها وهای اتحادیه اروپا  با پذیرش رویکرد حمایت از دادهم ررات عمومی حفاظت از دادهدر واق  

فرض، تلاش  رده است اصول حریم ا وصی از بدو صورت پیشحریم ا وصی در طراحی و به

اند  نندگان داده موظفآور ح وقی تبدیل  ند  بر اساس این م ررات،  نترلطراحی را به تعهدات الزال

ای اتیاذ  نند  ه گونهها، تدابیر فنی و سازمانی مناسب را بههای پردازش دادهعیین ابزارها و شیوهدر ت

طور مؤثر رعایت شود  بدین ترتیب، حریم ا وصی دیگر صرفاً یک به هااصول بنیادین حمایت از داده

فر، شود  )معینیارزش االاقی یا توصیه سیاستی نیست، بلکه به یک الزال ح وقی صریح تبدیل می

 نندگان، با لحاظ اصل حفاظت از داده از طریق طراحی اقتضا دارد  ه  نترل (۶۸، 1۴۰1وحیدزاده، 

های اجرا، ماهیت، دامنه، زمینه و اهداف پردازش و نیز میزان اطر برای ح وب وضعیت دانش فنی، هزینه

ی در سامانه اد ال  نند  ه اصول بنیادین اگونههای اشیاج، تدابیر فنی و سازمانی مناسب را بهو آزادی

فرض ایجاب صورت پیشها در عمل مح ق شود  در  نار آن، مفهول حفاظت از داده بهحفاظت از داده

های شی ی  ه برای هر هدف مشیص ضروری فرض، تنها آن دسته از دادهطور پیش ند  ه بهمی

انه باید حدا ثر سطح حمایت از حریم ا وصی است پردازش شود؛ به بیان دیگر، تنظیمات اولیه سام

در چارچوب  را تضمین  ند، بدون آنکه  اربر ناگزیر به مدااله فعال برای محدودسازی پردازش باشد 

اند اصولی همچون  نندگان مکلفهای اتحادیه اروپا،  نترلم ررات عمومی حفاظت از داده 2۵ماده 

، مشروعیت پردازش، شفافیت، و تضمین 2ت نگهداری، محدودی1داده آوریجم  در گراییحداقل

ویژه در اینترنت اشیاء های اود تعبیه  نند  این الزال، بهرا در سااتار سامانه 3هامحرمانگی و تمامیت داده

 نند، مستلزل آوری میهای محیطی، رفتاری، زیستی یا مکانی را جم صورت مستمر دادهها به ه دستگاه

 

1 Data Minimization 

2 Storage Limitation 

3 Integrity and Confidentiality 
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 ,GDPR)های ارتباطی است  افزار و زیرسااتافزار، نرلر نحوه طراحی سیتبازنگری اساسی د

2016: Art. 25) 

هایی را گردآوری های اینترنت اشیاء صرفاً دادهداده اقتضا دارد  ه سامانه آوریجم  در گراییحداقل

اطلاعات ضابطه آوری گسترده و بی نند  ه برای هدف مشیص و مشروع ضروری است و از جم 

های پرهیز نمایند  این امر مستلزل تحلیل دقیق اهداف پردازش در مرحله طراحی و محدودسازی قابلیت

ها تنها برای مدتی  ه  ند دادهآوری داده در سطح فنی است  محدودیت نگهداری نیز ایجاب میجم 

د ار در معماری سازی اوبرای تح ق هدف لازل است ذایره شوند و سازو ارهای حذف یا ناشناس

بینی شود  مشروعیت پردازش مستلزل تعیین و مستندسازی مبنای قانونی مناسب، اعم از سامانه پیش

رضایت، اجرای قرارداد، تکلیف قانونی یا مناف  مشروع، پیش از آ از پردازش است  افزون بر این، 

نظیر رمزنگاری،  نترل دسترسی،  ارگیری تدابیر امنیتی ها مستلزل بهتضمین محرمانگی و تمامیت داده

دهندگان هاست  در این چارچوب، تولید نندگان و توسعهپذیریثبت وقای  و ارزیابی مستمر آسیب

اینترنت اشیاء مسئولیت مضاعفی بر عهده دارند  آنان باید پیش از عرضه مح ول به بازار، تحلیل اثرات 

راستایی ها را مستندسازی  نند و از همریان دادهرا در موارد پراطر انجال دهند، ج 1حفاظت از داده

معماری فنی با الزامات ح وقی اطمینان حاصل نمایند  همچنین، تعیین دقیق مبنای قانونی پردازش، 

ها و جلوگیری از بینی سازو ارهای ااذ و مدیریت رضایت، تضمین امنیت ارتباطات میان دستگاهپیش

ها، بیشی از تعهدات سااتاری آنان است  پرهیز از نگهداری داده سوءاستفاده یا دسترسی  یرمجاز به

های نامرتبط یا مازاد نیز باید در سطح طراحی فنی آوری دادهبیش از حد ضرورت و اودداری از جم 

 ,EDPB)فرض اعمال شود، نه اینکه صرفاً در اسناد سیاستی مورد اشاره قرار گیرد  صورت پیشبه

2020: Guidelines 4/2019) 

 نند  استفاده از در این میان ن شی  لیدی ایفا می 2 ننده حریم ا وصیهای ت ویتفناوری

ها، پردازش محلی سازی دادهناشناسسازی یا شبههایی نظیر رمزنگاری سرتاسری، ناشناستکنیک

به  اهش  تواندهای دایمی میجای شناسههای موقتی بهجای انت ال متمر ز داده و طراحی شناسهبه

با این حال، تح ق واقعی اصل حفاظت از داده از طریق طراحی  اطرات ن ض حریم ا وصی بینجامد 

های تجاری مبتنی بر تحلیل مستلزل تغییر پارادایم در صنعت فناوری است  در بسیاری از موارد، انگیزه

 

1 Data Protection Impact Assessment – DPIA 
2 Privacy Enhancing Technologies – PETs 
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داده  آوریجم  در گراییداقلبرداری حدا ثری از اطلاعات رفتاری  اربران، با منطق حداده و بهره لان

دار، در  نار گذاری و نظارت مؤثر نهادهای صلاحیترو، ن ش م رراتگیرد  ازایندر تعارض قرار می

پذیری در میان تولید نندگان، اهمیت اساسی دارد  اصل حفاظت از داده از طریق ارت ای فرهنگ مسئولیت

ح وقی در معماری فناوری و تبدیل حمایت از حریم سازی الزامات طراحی در واق  تلاشی برای درونی

 (Kuner, et al. 2020: 43)محور در بازار دیجیتال است  ا وصی به یک معیار رقابتی و  یفیت

آوری و ها، جم هایی مانند ات ال گسترده دستگاهدر مجموع، در نظال اینترنت اشیاء  ه ویژگی

حفاظت از داده از »شود، اصل ها و مشار ت بازیگران متعدد در آن مشاهده میپردازش مستمر داده

سی شرط اساصرفاً یک الزال شکلی یا اداری نیست، بلکه پیش« فرضصورت پیشطریق طراحی و به

 ند  ه حمایت از آید  رعایت این اصل تضمین میبرای مشروعیت و م بولیت این فناوری به شمار می

ها در نظر گرفته شود، نه آنکه تنها پس از بروز حریم ا وصی  اربران از همان ابتدای طراحی سامانه

وقوع تیلف، به  ن ض یا اسارت مورد توجه قرار گیرد  این رویکرد با تغییر جهت از وا نش پس از

های  ند اطرات احتمالی برای ح وب و آزادیدستانه از میاطرات، تلاش میپیشگیری سااتاری و پیش

اشیاج را پیش از تح ق،  اهش دهد  در نتیجه، میان توسعه و نوآوری فناورانه از یک سو و حمایت 

های شی ی، نوعی دادهویژه حق بر حریم ا وصی و حفاظت از مؤثر از ح وب بنیادین اشیاج، به

گیری نظامی پایدار و مسئولانه برای حکمرانی ساز شکلشود  چنین رویکردی زمینهتوازن برقرار می

های هوشمند و مت ل است؛ نظمی  ه در آن پیشرفت فناوری با احترال به  رامت ها در ع ر فناوریداده

 و ح وب انسان همراه باشد 

 

 گیرینتیجه

طور های شی ی را بهناشی از گسترش اینترنت اشیاء، سااتار سنتی پردازش دادهتحول فناورانه 

صورت ها بهآوری، تحلیل و تبادل دادهبنیادین دگرگون سااته و محیطی ایجاد  رده است  ه در آن جم 

هایی همچون ات ال دایمی اشیاء، پردازش گیرد  ویژگیمستمر، اود ار و در م یاسی گسترده انجال می

های قابل توجهی برای ارت ای دستگاهی، اگرچه ظرفیتها و تعامل میاندادهدر زمان واقعی، تجمی   لان

ای را برای زمان میاطرات سااتاری و چندلایهآورد، اما هموری و  یفیت زندگی فراهم می ارایی، بهره

له اصلی این پژوهش  ند  بر این اساس، مسئهای شی ی ایجاد میحریم ا وصی و حمایت از داده
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های بررسی چگونگی مواجهه نظال ح وقی با این میاطرات در پرتو م ررات عمومی حفاظت از داده

های حریم ا وصی در اینترنت شده در این م اله نشان داد  ه چالشتحلیل انجال اتحادیه اروپا بود 

محور و ه در معماری دادههای موردی یا اطاهای فنی نیست، بلکه ریشاشیاء صرفاً ناشی از ن ض

های ظاهراً طراحی سااتاری این فناوری دارد  ردیابی مستمر مکانی، امکان شناسایی و انتساب داده

 یرشی ی از طریق تجمی  و تحلیل الگوریتمی، پردازش نامریی و بدون آگاهی مؤثر  اربران و نیز 

توانند به ن ض گسترده ح وب مگی میها، ههای امنیتی ناشی از ات ال گسترده دستگاهپذیریآسیب

های مکانی و رفتاری، قابلیت ترسیم الگوهای دقیق ویژه در حوزه دادهبنیادین اشیاج منجر شوند  به

شدت باریک برداری مشروع فناورانه و نظارت فراگیر را بهاز زندگی ا وصی افراد، مرز میان بهره

افزار، اینترنت اشیاء، از جمله تولید نندگان سیتاز سوی دیگر، سااتار چندبازیگری  سااته است 

گران داده، تعیین دقیق دهندگان ادمات ابری، اپراتورهای شبکه و تحلیلافزار، ارایهدهندگان نرلتوسعه

های پژوهش نشان داد  ه سازد  یافتههای جدی مواجه میها و تی یص مسئولیت را با پیچیدگین ش

 ننده مشترک و پردازشگر اهمیت بنیادین دارد؛ زیرا  ننده،  نترلمیان  نترل در چنین ا وسیستمی، تمایز

تح ق اصول پاسیگویی، شفافیت و امکان اعمال ح وب موضوعه اشیاج، منوط به شناسایی دقیق 

بازیگر مسئول است  در بسیاری از موارد، یک بازیگر ممکن است در بیشی از زنجیره پردازش ن ش 

بیش دیگر ن ش پردازشگر داشته باشد، امری  ه مستلزل تحلیل موردی جریان داده و   ننده و در نترل

در پاسخ به پرسش اصلی پژوهش مبنی بر میزان  فایت چارچوب  تنظیم شفاف روابط قراردادی است 

ها های اتحادیه اروپا در مدیریت میاطرات اینترنت اشیاء، یافتهح وقی م ررات عمومی حفاظت از داده

ی از آن است  ه این م رره با اتیاذ رویکردی جام ، پیشگیرانه و مبتنی بر اصول بنیادین حمایت از حا 

های مذ ور فراهم  رده است  اصل شفافیت، ها، ابزارهای ح وقی قابل توجهی برای مواجهه با چالشداده

سازی موارد پراطر، نهادینه ها، الزال به انجال ارزیابی اثرات حفاظت از داده درتعهد به اعلال ن ض داده

فرض، همگی بیانگر گذار از رویکرد وا نشی صورت پیشاصل حفاظت از داده از طریق طراحی و به

طور ااج، اصل حفاظت از داده به  باشدمیها دستانه در حکمرانی دادهبه رویکردی سااتاری و پیش

سخ ح وقی به میاطرات اینترنت اشیاء ترین پاتوان مهمفرض را میصورت پیشاز طریق طراحی و به

دانست؛ زیرا این اصل، حمایت از حریم ا وصی را از مرحله انطباب شکلی با قانون به سطح معماری 

آوری داده، محدودیت نگهداری، گرایی در جم دهد  بر اساس این رویکرد، حداقلها ارت ا میفنی سامانه
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بینی سازو ارهای ها و پیشمین محرمانگی و تمامیت دادهتعیین مبنای قانونی روشن برای پردازش، تض

افزار اد ال شود  بدین ترتیب، حریم افزار و نرلاعمال ح وب  اربران باید در همان مرحله طراحی سیت

شود، بلکه به عن ر ذاتی طراحی فناوری تبدیل عنوان یک ارزش الحاقی یا پسینی تل ی نمیا وصی به

ا وصی از بدو طراحی، ن شی  لیدی در ایجاد تعادل میان نوآوری فناورانه و  رویکرد حریم گردد می

 ند  اد ال ملاحظات ح وقی در مراحل اولیه طراحی و توسعه حمایت از ح وب بنیادین اشیاج ایفا می

های اینترنت اشیاء امکان پیشگیری از بیش قابل توجهی از میاطرات حریم ا وصی را فراهم سامانه

 ند  تدوین و پذیرش استانداردهای های نوین را ت ویت میو اعتماد عمومی به فناوریسازد می

های ح وقی و تضمین تواند گامی مؤثر در جهت همگرایی نظالالمللی مبتنی بر این رویکرد میبین

دهد  ه هرچند با این حال، پژوهش حاضر نشان می های شی ی در سطح جهانی باشد حمایت از داده

های های اتحادیه اروپا ظرفیت هنجاری بالایی برای مدیریت ریسکات عمومی حفاظت از دادهم رر

هایی مواجه اینترنت اشیاء دارد، تح ق عملی حمایت مؤثر از حریم ا وصی در این حوزه با چالش

، دهندگان ادماتها و عدل ت ارن اطلاعاتی میان  اربران و ارایهاست  نیست، پیچیدگی فنی سامانه

داده و های اقت ادی مبتنی بر تحلیل  لانسازد  دول، انگیزهاعمال واقعی رضایت آگاهانه را دشوار می

آوری داده در تعارض گرایی در جم های رفتاری، ممکن است با منطق حداقلبرداری تجاری از دادهبهره

ارت هماهنگ میان مراج  قرار گیرد  سول، ماهیت فرامرزی اینترنت اشیاء اجرای مؤثر م ررات و نظ

اگرچه »بر این اساس، فرضیه پژوهش مبنی بر اینکه   ند هایی همراه میدار را با دشواریصلاحیت

های اتحادیه اروپا ابزارهای مناسبی برای مدیریت میاطرات اینترنت م ررات عمومی حفاظت از داده

الزامات ح وقی در طراحی فنی و ت ویت  اشیاء فراهم  رده است، اما اثربیشی آن منوط به اد ال واقعی

گیرد  به بیان دیگر،  ارآمدی این چارچوب نه صرفاً ، مورد تأیید قرار می«سازو ارهای پاسیگویی است

سازی آن در فرهنگ سازمانی بازیگران فناوری در سطح متن م رره، بلکه در نحوه اجرا، نظارت و درونی

 یابد معنا می

دهد  ه حکمرانی داده در ع ر اینترنت اشیاء مستلزل بازاندیشی هش نشان میاز منظر نظری، این پژو

هایی  ه پردازش داده در مفاهیمی چون رضایت،  نترل فردی، مسئولیت و شفافیت است  در محیط

عنوان مبنای مشروعیت،  فایت شود، اتکای صرف به رضایت بهصورت نامریی و الگوریتمی انجال میبه

 شود:با سازو ارهای سااتاری و پیشگیرانه تکمیل شود  از منظر عملی نیز، پیشنهاد میندارد و باید 
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عنوان یک الزال واقعی و نه های اینترنت اشیاء بهتحلیل اثرات حفاظت از داده در پروژه  1

 تشریفاتی اجرا شود؛

ها و قراردادهای میان بازیگران زنجیره پردازش با شفافیت  امل درباره تی یص ن ش  2

 ها تنظیم گردد؛مسئولیت

سازی مؤثر و  ننده حریم ا وصی مانند رمزنگاری پیشرفته، ناشناسهای ت ویتفناوری  3

  ار گرفته شود؛تری بهصورت گستردهها بهپردازش محلی داده

مراج  نظارتی با رویکردی فعال، اجرای اصل حفاظت از داده از طریق طراحی را در   ۴

 ارزیابی و پایش  نند؛مح ولات اینترنت اشیاء 

گیری از تجربیات اتحادیه اروپا، چارچوبی جام  و منسجم در نظال ح وقی داالی نیز با بهره  ۵

 های نوین تدوین شود های شی ی در بستر فناوریبرای حمایت از داده

ر آینده اینترنت اشیاء و م بولیت اجتماعی آن، به میزان موف یت د بایستی بیان  رد  هدر نهایت، 

برقراری توازن میان نوآوری فناورانه و صیانت از  رامت و ح وب بنیادین اشیاج وابسته است  

های اتحادیه اروپا الگویی پیشرو در این مسیر شده در م ررات عمومی حفاظت از دادهچارچوب ارایه

گذاری استشود، اما تح ق عملی این توازن مستلزل تعامل مستمر میان ح وب، فناوری و سیمحسوب می

توان اطمینان یافت  ه محور میعمومی است  تنها با اتیاذ رویکردی پیشگیرانه، سااتاری و ح وب

های فردی تمال نیواهد شد، بلکه در ادمت پیشرفت فناوری به بهای تضعیف حریم ا وصی و آزادی

 محور قرار اواهد گرفت ای مسئولانه و انسانتوسعه
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