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 تالیجیدر عصر د یردولتیغ یبیجنگ ترک، تکامل ترور 

 )مطالعه موردی داعش(
 1مقدساعظم 

 

 چکيده
سم، جهانیبا ظهور فناوری ست.تر و پیچیدههای دیجیتال، تروری شده ا ستفاده جنگ ترکیبی، با  تر   ازا

انواع مختلف جنگ )مانند جنگ ساااایبری، جنگ روانی، جنگ  و های در حال تکاملای از تاکتیکمجموعه

ست. های نوین، ماهیت درگیرینامتقارن( و به کارگیری فناوری ست و یکم بازتعریف کرده ا ها را در قرن بی

ای از طریق اسااتفاده از نحقهای و فرامهای عملیاتی داعش در سااحوم منحقهاین مقاله به بررساای اسااترات ی

ستفاده از  با پ وهشو پردازد های جنگ ترکیبی مینظریه صیفیا سی و تحلیلی-روش تحقیق تو سناد،  برر ا

گروه های جدید، نشااان می دهد زه جنگ ترکیبی، تروریساام و فناوریدر حو ها و تحقیقات موجودگزارش

برداری گسااترده از های ساانتی ترور و بهرهتیکترکیب تاک چگونه بادولت اساایمی عراو و شاااا )داعش( 

های اجتماعی، مدلی نوین از جنگ ترکیبی غیردولتی ارائه کرده اسات که نن را قادر سااهته اسات تا رساانه

های مختلف استرات یقدرتی جهانی به نمایش بگذارد. ، های ارضی هودفراتر از مرزهای جغرافیایی و کنترل

های جذب نیرو را در سااحج جهانی گسااترش دهد، تا شاابکه یردولتی امکان دادجنگ ترکیبی به این گروه غ

وی ه در هاورمیانه، ، بهرا ساااهتارهای امنیتی و نظامی کشااورهای مختلف و منابع مالی جدیدی جذب کند

 .با تهدید رو به رو سازداروپا و حتی نمریکای شمالی 

 .ایهای اجتماعی، استرات ی رسانهجنگ ترکیبی، داعش، تروریسم، شبکه  :هاواژهکليد
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 مقدمه

های دفاعی و امنیتی، لیل منازعات و طراحی ساایاسااتدر تح نیاز به توسااعه نظریه های نوین

تحولات میدانی از جمله اقدامات روساایه در کریمه و اوکراین، ظهور بازیگران غیردولتی و نقش 

ترکیبی جایگاه مهم و رو به رشاادی در ننها در منازعات مدرن، ساابب شااده اساات مفهوا جنگ 

شورهای  سالهای اهیر، همچنان که ک صاص دهد. در  سترات یک و امنیتی به هود اهت محالعات ا

اند، ت نرا و سخت روی نوردهقدرتمند برای تحقق اهداف هود به استفاده ترکیبی از عناصر قدر

ن به اقدامات نظامی به طور روزافزوهای غیردولتی نیز های تروریستی، شبه نظامیان و سازمانگروه

منازعات  اند که ماهیتی چندوجهی و پیچیده بهاز جمله دیجیتال( متوسااال شااادهو غیر نظامی)

رسی و شناسایی کند. در این شرایط، برهای سنتی جنگ و نبرد متمایز میدهد و نن را از شیوهمی

سوی بازیگراتاکتیک ها و تکنیک ضمن های جدید به کار رفته از  ضرورت می یابد تا  ن مختلف 

پرکردن بخشی از هلأ نظری و مفهومی در این حوزه، طراحی استرات ی جامع و مؤثر برای مقابله 

 با تهدیدات احتمالی ممکن شود.

یک داعش ظهور به عنوان  ناگونی از  یردولتیغ گریباز نیز  کال گو و طراحی و اجرای اشااا

 رییتغ ،انهیدر هاورمهای نامتعارف و غیرمعمول عملیات های رزمی متعارف و مرساااوا و شااایوه

 ی هایاز اسااترات  تیبا موفقداعش  های مدرن به همراه داشاات.جنگ تیرا در ماه یقابل توجه

ستفاده  یبیجنگ ترک شبکه یهاکیکه تاکتمی کرد ا سوا را با نفوذ   دهیچیپ یاجتماع یهاترور مر

سان یگروه از پلتفرا ها نی. ادر هم می نمیخت شار تبل یبرا یاجتماع یه هار ستخداا  غات،یانت ا

توساال داعش به جنگ بهره می گرفت. در واقع، دشاامنان هود  هیروح فیو تضااع دیمبارزان جد

سانه سایبری به ننترکیبی و عملیات ر سنتی عمل  بودها امکان داده ای و  تا فراتر از میدان جنگ 

های طلبانه از فناوریاستفاده فرصت؛ در واقع تری بر دشمنان هود بگذارندکنند و تأثیرات گسترده

 تأمین اهداف سیاسی، نظامی و تبلیغاتیدر جهت های محدود این گروه نوین برای تقویت توانایی

های غیرنظامی را جبران کرده و در حوزههای هود ضعفگرفت و به نن اجازه می داد صورت می

 .به مقابله با دشمن بپردازد
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 پیشینه پژوهش

موضااوع جنگ ترکیبی در دو دهه اهیر توجه زیادی را به هود جلب کرده  و به طور هاص 

، دیگر نه صرفا از سوی استرات یست های نظامی بلکه از 2014پس از حمله روسیه به کریمه در 

شگران و نظ ست. از ننجا که نگاه پ وه سی قرار گرفته ا صه های مختلف مورد برر ریه پردازان عر

تمرکز این پ وهش استرات ی داعش در جنگ ترکیبی و رویکرد رسانه ای نن است، به تعدادی از 

 تحقیقات که نزدیکی موضوعی بیشتری با این نوشتار دارند، اشاره می شود.

سلفی » (؛  1403نجف پور و همکاران) سانه ای داعش در بحران نو ها؛ تحلیل تکنیک های ر

سش که « جذب نیرو و ایجاد ترس سخ به این پر سلفیهاگروهرا تالیف کرده و در پا از چه  ی نو

 ها بر مخاطبان چگونه اساااتکنند و اثر فیلمهایی برای جذب مخاطبان هود اساااتفاده میتکنیک

سلفی  گروهنورده اند که  ساهت و تولید فیلمهای نو ها و ی تبلیغاتی هود از ابزارها، روشهادر 

صر و تکنیکهای مدرن فیلمتکنیک سینما و سازی جهان و نیز عنا ست مدرن در  های رویکرد پ

صحنهوی ه هیقیتارتباطات به ساهت  صاویر هاروهای نن در  شن، ت شتار و های اک العاده از ک

ند؛ این نتایج اف هود استفاده کرده او سوی اهدها در سمتسازوکارهای روانشناسانة پیوسته با نن

و  2015با بررسی شماری از فیلم های مهم و پرمخاطب تولید شده توسط داعش که در سالهای 

 در شبکه های اجتماعی منتشر شده اند، به دست نمده است. 2016

 ادراکی ترس -برندسازی و بازاریابی سیاسی» (، ذیل پ وهشی با عنوان 1401بید الله هانی ) 

، از روش تحلیل «و هشاااونت از طریق تبلیغات رساااانه ای؛ مدل داعش با تمرکز بر مجله دابق

محتوا برای ارزیابی مجله ننیین تبلیغاتی داعش، دابق، و تبیین بازاریابی سیاسی و برندسازی این 

سازی ایده های هود و تمرکز بر  شته که داعش از طریق برند ستفاده کرده و مفروض دا جریان، ا

دراک ترس و هشونت در بازار سیاسی تروریسم،توانستهاست در زمان محدود، مخاطبان متفاوتی ا

 را میان گروه های هاص جذب کند. 

تحلیل تماتیک تکنیک های رسااانه » (،  در مقاله1400عباس زاده فتج نبادی و رحیمی مقدا) 

ز نظریه بازنمایی و روش با اساااتفاده ا« ای داعش در القای قدرت، محالعه موردی دابق و رومیه

تحلیل تماتیک، و با تمرکز بر دو  نشریه دابق و رومیه، به بررسی مضامین تکنیک های رسانه ای 

شان می دهد داعش با بهره گیری  داعش در القای قدرت پرداهته اند. یافته های پ وهش مذکور ن
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سته در زمینه های مخت سانه ای رایج، توان شمندانه از تکنیک های ر سخت، هو لف قدرت نرا و 

پیش رفته و با دسااتورکار احیای هیفت اساایمی، تقویت قدرت معنوی و از راه متقاعدسااازی، 

 طیفی از مسلمانان سراسر جهان را با هود همراه کند.

ری تحلیلی بر تاکتیک ها و راهبردهای نوین در صاااحنه جنگ شاااه» ( در مقاله1399امینی) 

سال  سیمی برای ارتقا تم« 2017الی  2011سوریه، از  سد گروه های بنیادگرای ا وان رزمی ی نوی

رهای هود از راهبردهای جنگ نامتقارن  و نامنظم برای تقابل با ارتش کیسااایک و منظم کشاااو

ستفاده کرده اند که جنگ در سکونت گاه های شهری یکی از از این راهبردها بود ه است. هدف ا

جنگ  ووین جنگ ترکیبی، راهبردهای جنگ برو نسا  اتخاذ راهبرد جنگ شبکه ای، راهبردهای ن

 ته است.تونل ها در محیط های شهری، پیچیدگی صحنه نبرد را در شهرهای اشغالی به همراه داش

ناه و جعفری)  یت  تحلیل ژئوپولتیک اثرگذاری اینترنت در افزایش» (، به 1397یزدان پ فعال

عش با توصاایفی تحلیلی، نشااان می دهدکه داپرداهته و با شاایوه « تروریساامب با تاکبد بر داعش

لی تغییر اسااتفاده از اینترنت، در عرصااه ژئوپولتیک، از سااحج بازیگر محلی به سااحج بازیگر فرام

حلی تا وضااعیت داده و مقیاس اثرگذاری این بازیگر غیر متعارف عرصااه ژئوپولتیک، از مقیاس م

 فروملی، فراملی و جهانی گسترش یافته است.

جنگ ترکیبی و حمیت سااایبریب پیدایش معماهای » (، در مقاله 2020مکاران) و ه 1سااایمنز

اشاره می کنند که امروزه جنگ ترکیبی) یا پیوندی(، چالش امنیتی مهمی است « کاربردی و قانونی

و در بحن این تهدید گسترده، حوادث سایبری از جمله مهمترین تهدیدات شناهته شده در جامعه 

وند. نویسندگان با اشاره به نمونه اکراین، بر تضاد مقررات قانونی با اقتضائات مدرن به شمار می ر

 عملی و سیاسی در مدیریت مساله حمیت سایبری تاکید کرده اند.

تصااویر تبلیغات ننیین دولت اساایمی، ناپدید شاادن یا ظهور دوباره از » (، 2018) 2لاکومی 

ضعیت« شبکه جهانی وب سی و شته و به برر سیمی  را نگا و ظرفیت تبلیغات دیجیتال دولت ا

پرداهته است. به زعم نویسنده، تحلیل محتوای مضامین مسلط در تبلیغات دولت اسیمی عراو و 

شاااا، نشااان دهنده طیف گسااترده ای از موضااوعات مذهبی ملل ایدئولوژی جهاد نظامی، عقیده، 

 

1 Simons 

2 Lakomy 
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«  تصویر برنده» و تیش برای حفظ  شهادت و انتقاد از کفار و مرتدان و نیز دستاوردهای سازمان

 از دولت اسیمی بوده است.

های ارتباطی، جوامع داعش فراتر از نمایشب رسااانه»  در مقاله ، (2018) 1ساامتی و اسااپونار

های از فناوری چگونه داعش بدنبال پاسااخ به این پرسااش بوده اند که، «ای و تروریساامشاابکه

سانه ستفاده کرده و از طریق ارتباطی و ر سم ا سنتی درباره تروری صورات  ای برای فراتر رفتن از ت

به باور نویسندگان،  .به اهداف هود دست یافته است ،ای گستردهایجاد حضور دیجیتال و شبکه

های عالیت گروهدهنده تغییری اساات که در نحوه فنشااان ،های ارتباطیاسااتفاده داعش از رسااانه

عنوان ها دیگر محدود به جغرافیا نیسااتند و بهافراطی در عصاار دیجیتال رد داده اساات. این گروه

ستردههایی غیرمتمرکز و ایدئولوژیک میشبکه ای توانند از طریق ابزارهای دیجیتال تأثیرگذاری گ

شند. درک این دینامیک شته با سترات یدا سم در دنیای مدرن  های مقابله باها برای طراحی ا تروری

 .بسیار ضروری است

به نظر می رسااد بررساای اسااترات ی های مختلف در جنگ های ترکیبی نن هم به صااورت 

سبت به  شخص، نقش قابل توجهی در چگونگی درک و واکنش بازیگران ن صادیق م موردی با م

رد؛ از اینرو دیدات داتهدیدات ترکیبی و انتخاب بهترین نیروها و تاکتیک ها در مواجهه با این ته

به جنگ  بانی نظری و مفهومی پ وهش، رویکرد داعش  حاضااار پس از مروری بر م له  قا در م

داف مختلف ترکیبی، به وی ه اسااتفاده از تبلیغات دیجیتال و جنگ رسااانه ای برای دسااتیابی به اه

 این جریان، بررسی هواهد شد.

 

 مبانی نظری و مفهومی پژوهش

 جنگ ترکیبی

ستند. گاهی تعاریف زیا ست که همچنان در حال تکامل ه شده ا دی برای جنگ ترکیبی ارائه 

اصااحیم جنگ ترکیبی به شااکلی ساااده برای توصاایف اسااتفاده همزمان از نیروهای مرسااوا و 

در تعریف جنگ ترکیبی  2نیروهای غیرمعمول در کارزار نظامی، به کار رفته اساات. پیتر نر منصااور

 

1 Semati &  Szpunar 

2 Mansoor, PeterR 
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ل ترکیبی از نیروهای مرسااوا و متعارف و نیروهای غیرمعمول) درگیری که شااام» نورده اسااتب 

چریک ها و شاابه نظامیان(، شااورشاایان، تروریساات هاساات، می تواند شااامل بازیگران دولتی و 

 (. Mansoor, 2012:2غیردولتی باشد و معحوف به دستیابی به اهداف سیاسی است) 

ست. به عبارت دیگر نالبته ترکیب روش های مختلف، وی گی نوعی جنگ ها از زما های دور بوده ا

ک برای پیوندی(، روشی مشترجدیدی نیست؛ اما اصحیم ترکیبی) به لحاظ تاریخی جنگ ترکیبی پدیده

های معاصاار، به وی ه پیچیدگی فزاینده و کشاانده بودن هشااونت توصاایف وی گی در حال تغییر جنگ

 (.Wither, 2016,74شده است) بازیگران غیردولتی و ظرفیت رو به رشد جنگ های سایبری،

شااایوه های مختلف جنگ، از جمله قابلیت » در تعریف جنگ ترکیبی می نویسااادب  1هوفمن

های متعارف و مرسااوا و تشااکییت و تاکتیک های غیرمعمول، نامنظم و اقدامات تروریسااتی، 

فی از تبلیغات، اجبار و هشااونت بی رویه و مداوا، بی نظمی جنایی که از سااوی دو طرف و طی

(. او برای جنگ ترکیبی، ابعاد نظامی، Hoffman, 2007:8«) بازیگران غیردولتی انجاا می شااود

دیپلماتیک، اقتصااادی و فناورانه بر می شاامارد و در معرفی کارگزاران جنگ ترکیبی به دولت ها، 

یگران بازیگران غیردولتی، ارتش ها، گروه های شاابه نظامی، شاابکه های جنایی سااازمان یافته، باز

 غیر نظامی اشاره می کند.

ادغاا شاایوه های متعارف و نامتعارف، جنگ های ترکیبی را از اشااکال تاریخی نن متمایز می 

کند؛ پیشااتر، عملیات نظامی متعارف و مرسااوا و فعالیت های نامتعارف، به صااورت همزمان، اما 

سبت به پو یش های نیروهای نظامی جداگانه رد می داد و عملیات جنگجویان نامتعارف معمولا ن

شتند. اما بتدریج و در اثر تحولات فناوری، میدانی و کاربردی، مولفه های  مرسوا، حالت ثانویه دا

شد و ماهیت نن را تحت تاثیر هود قرار داد. قبل از  ، تحلیل گران 2014جدیدی بر این پدیده بار 

گرفتند که با عه ای در نظر میمیان اسااارائیل و حزب الله را مناز 2006نظامی جنگ کوتاه  ساااال 

تعاریف معاصاار از جنگ ترکیبی انحباو داشاات؛ حزب الله، نیروهای دفاعی اساارائیل را با ترکیب 

پیچیده تسلیحات و تاکتیک های نظامی و شبه نظامی مرسوا و تحرکات استرات یک موثر ارتباطی، 

سال  سیه در اوکراین در  شغولیت فعلی با جنگ ترکیبی  ،2014غافلگیر کرده بود. با اقدامات رو م

را موجب شد؛ مفسران غربی، اصحیم ترکیبی) پیوندی(را ، مناسب ترین اصحیم برای توصیف 
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انواع روشهای به کار رفته از سوی روسیه در طول الحاو کریمه به روسیه و جمایت از گروه های 

(. روسیه در سال Jones, 2014شورشی شبه نظامی در شرو اوکراین دانسته و استفاده کرده اند) 

های اهیر به طور پیوسته ترکیبی از عملیات های رزمی مرسوا  و غیر مرسوا را به همراه حمایت 

از معترضان  سیاسی، تهدید و اجبار اقتصادی، عملیات سایبری و به طور هاص اقدامات متمرکز 

 (.Lonser & Gordon, 2015 و قوی در انتشار اطیعات نادرست استفاده کرده است)

سترات یک سه بین المللی محالعات ا س سوا به 1مو سالانه هود، مو » ، در یکی از گزارش های 

اساااتفاده از ابزارهای نظامی  و غیر » تعریف کاملی از جنگ ترکیبی ارائه می کندب  2«توازن نظامی

ستیابی به  ست گرفتن ابتکار عمل و د صول غافلگیری، بد نظامی در عملیاتی یکپارچه که برای ح

برتری و امتیازات روانشااناهتی و فیزیکی با اسااتفاده از ابزارهای دیپلماتیک، اطیعات پیچیده و 

نظامی پنهانی و نشکار و فشار اقتصادی،  -یات سایبری و الکترونیک، اقداا اطیعاتی سریع، عمل

ند به Military Balance, 2015«) طراحی شاااده ا نازعه  ظامی م تاکید بر روش های غیر ن  .)

هصوص جنگ اطیعاتی که درک و برداشت عمومی را هدف گرفته است و کاربرد اطیعات به 

 ا از تعاریف گذشته و رایج جنگ ترکیبی متمایز می کند.عنوان سیم، این تعریف ر

ای هعیوه بر این باید اشااااره کرد که عملیات و تاکتیک های جنگ ترکیبی از نسااایب پذیری 

یب اجتماعی در دولت های هدف اسااتفاده می کند و در تیش برای تضااعیف نهادهای دولتی و تخر

ست. عموما نیروه شده حکومت ها شروعیت پذیرفته  سترات ی ها نقش تکمیلم سلج در این ا ی ای م

نها دارند و در صااورت نیاز وارد عمل می شااوند. به طور هیصااه می توان گفت جنگ ترکیبی نه ت

ب و ادغاا شیوه دسترسی فزاینده به سیم هایی با فناوری پیشرفته برای بازیگران غیردولتی، بلکه ترکی

 (.   Chiyuki , et al, 2019:6می گیرد)  های مختلف جنگ در مبارزات مسلحانه را در بر

 جنگ نامتقارن

جنگ نامتقارن اشاره به نبردهایی دارد که در نن یک طرف )معمولاً غیر دولتی یا شورشی( در 

گیرد. این جنگ بر پایه المللی( قرار میتر و مجهزتر )معمولاً دولتی یا نیروی بینبرابر نیرویی قوی

ستفاده از حمیت ناگهانی گیری از نقاط ضعف طرفبهره ستوار  ،های چریکیو تاکتیک مقابل، ا ا

س ت. به عبارت دیگر، جنگ نامتقارن زمانی اتفاو می افتد که طرفین درگیر، از نظر قدرت نظامی ا
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و منابع، برابر نیساااتند. در این نوع جنگ ها، طرف ضاااعیف تر، معمولا از روش های نامتعارف) 

بری(، استفاده می کند. بهره گیری از تاکتیک های ترکیبی ضربه و ترور، جنگ روانی، حمیت سای

ستند که در  شهایی ه ساز، رو ست  سایبری، عملیات انفجاری با مواد منفجره د ستکاری  فرار، د

 جنگ های نامتقارن برای دستیابی به اهداف استرات یک به کار گرفته می شوند.

 داعش

دولت اسیمی عراو و  یا (ISIL)  راو و شاادولت اسیمی ع معروف به (IS) دولت اسیمی

  فراملی و گرااسیا تروریستی جویستیزه گروه(، Daesh)  داعش ناا اهتصاریبا  (ISIS) سوریه

اسیا  جهادگرایی سلفی که از شاهه سابق است رسمیت شناهته نشده به دولتو همچنین شبه

  .کندپیروی می سنی

) الدوله الاسیمیة( هود را حکومت اسیا ، هانیهیفت ج ادعایبا ، 2014این گروه از ژوئیه 

گیری از ضعف با بهره . داعشابوبکر بغدادی رهبر گروه را نیز به عنوان هلیفه معرفی کرد نامید و

های جنگ ترکیبی مانند حمیت ثباتی سیاسی و مذهبی و استفاده از تاکتیکهای مرکزی، بیدولت

های بزرگی بخشو تصرف نظامی متعارف و نامتقارن، به تسلط بر منابع اقتصادی )نفت، مالیات( 

شمال ستان و نیجریه ،لیبی های کوچکی درو بخش سوریه شرو و عراو از  ست یافت افغان و  د

 و داعش دینار واحد با اسااکناس اقداماتی ملل چاپ)های حکومتی هود را گسااترش داد فعالیت

ست گذرنامه، شت برگزاری تلویزیونی، شبکه ی اندازیراه نفت، صدور پلیس، کردن در  هایگ

 (. 1393گردشگری()محمدی فومنی،

 بود انهیهیفت در هاورم جادیو ا ینیگروه بر گسااترش ساارزم نیتمرکز ا ،ابتدا در حالی که 

 ن. ایکرد هیو چند لا ترفیظر یکردیرو بیترک یهود برا یهاکیتاکت قیشاااروع به تحب بتدریج

 یبرا یو جنگ روان نیننی غاتیتبل ،یاجتماع یرساااانه ها یها اپلتفر رشیشاااامل پذرویکرد 

 2017از این جریان بود. چنین راهبردی به وی ه پس از  تیبه حما دنیو الهاا بخشااا اایپ تیتقو

شکست  رغمیعل هود را از دست می داد، شدت بیشتری پیدا کرد.که داعش مناطق تحت کنترل 

 یوابستگان منحقه ا لیو تشک یغاتیتبل یها نیکمپ ،یکیچر یجنگ ها قیگروه از طر نیا ،ینظام

سترات  نیارتباط هود را حفظ کرد. در ا از  یبرداربهره یرا برا هود یاتیعمل یهایدوره، داعش ا



  

   

 

205 

 راهبرد سیاسی  امه علمیفصلن                                                         

  انتشارات نگاه راهبردی نشریه

س شورها یهایریپذبین سور  هیوبه انه،یهاورم یک حال به الهاا  نیداد و در ع قیتحب ه،یعراو و 

 .ادامه داد یبه هشونت جهان دنیبخش

 

 های جدیدنظریه جنگ

عصااار  کیدر  افتهیب هشاااونت ساااازمانیمیو قد دیجد یهاجنگ»در کتاب  1مری کالدور

 شوند،یمشخص م یبیمعاصر که با جنگ ترک یهایریدرک درگ یبرا یاساس یچارچوب ،«یجهان

. مفاهیم کلیدی در نظریه او تغییر ماهیت جنگ، تنوع بازیگر، هشاااونت علیه غیر کندیارائه م

 نظامیان، جهانی شدن و شبکه ها و سیاست هویت هستند. 

 یسنت یها یریبا درگ یکند که جنگ ها در دوران مدرن به طور قابل توجه یکالدور استدلال م

 یا در بر مر یردولتیو غ یدولت گرانیاز باز یبیت اسااات. ننها اغلب ترکدولت در برابر دولت متفاو

 یخص ممش یو اقتصاد یتماعاج ،یاسیس یها زهیصرفاً با انگ ینیمناقشات سرزم یو به جا رندیگ

ش یگروه ها ،یدولت یروهایاز جمله ن یمختلف گرانیباز دیجد یدر جنگ ها .شوند ه شب ،یشور

؛ کند یم دهیچیجنگ و صلج را پ نیب زیتنوع تما نیحضور دارند. ا تکاریجنا یو سازمان ها انینظام

کردن  ثباتیب ،هستند. هدف هشونت دیجد یدر جنگ ها هیاغلب اهداف اول انیرنظامیغ از نظر او

 ،غلبکه ا یترس و اهتیل است، برهیف جنگ سنت قیاز طر یاسیبه اهداف س یابیدست ایجوامع 

 یم رینگ تأثبر ج ،شااادن یاز جهان یارتباط متقابل ناشااابه باور کالدور،  .نددر امان بود انیرنظامیغ

از  یمال نی، تأمکه قاچاو اسلحه رندیگیقرار م یجهان یهاشبکه ریتحت تأث دیجد یهاگذارد. جنگ

عیوه بر اینها،   .کنندیم لیرا تسااه هایدئولوژیو گسااترش ا یرقانونیغ یهاتیفعال ایارسااال  قیطر

 یریبا درگ دیجد یدر جنگ ها تیهوتاب جنگ های جدید و قدیمی، مدعی اسااات نویسااانده ک

تواند  یم و کند یم فایا یدارد، نقش مهم یمل ای یمذهب ،یقوم یها تیدر هو شهیکه اغلب ر ییها

 .ها در حل مناقشه منجر شود یدگیچیتنش ها و پ دیبه تشد

نظریه جنگ های جدید، برای درک پیچیدگی جنگ های ترکیبی، حاوی نکات قابل توجهی 

است. ادغاا بازیگران، نیروهای دولتی در کنار یا علیه شورشیان و شبه نظامیان؛ استفاده از جمعیت 

غیر نظامی برای مزایای اسااترات یک  مانند تاثیرگذاری بر روایت های رسااانه ای، ایجاد ترس یا 
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یت زدایی از دولت ها؛ نقش اطیعات و تبلیغات در درگیری های ترکیبی که مکمل بحث مشروع

کالدور درباره جهانی شاادن و شاابکه سااازی اساات و بر اهمیت اسااترات ی های ارتباطی برای 

ساااربازگیری، تبلیغات و عملیات روانی تاکید دارد. این محورها را می توان در تحلیل عملیات 

 داعش در عصر دیجیتال در قالب جنگ ترکیبی مورد توجه قرار داد. رسانه ای و شبکه ای 

المللی، از گروه تروریساااتی داعش به عنوان یک پدیده نوظهور در عرصاااه تروریسااام بین

های ساانتی نظامی و که تلفیقی از روش اسااتفاده می کردای های جنگی ترکیبی پیچیدهاسااترات ی

داعش های جنگی ترکیبی، گیری از اساااترات یبهره . بابودهای نوین در فضاااای مجازی تاکتیک

گسااترش دهد. در این میان، و به شااکل قابل توجهی توانساات دامنه نفوذ هود را به ساارعت 

اند. این ایفا کرده ننهای جنگی های اجتماعی مجازی نقش بسااایار مهمی در اساااترات یشااابکه

اند، بلکه به رو مورد اسااتفاده قرار گرفتهها نه تنها به عنوان ابزاری برای تبلیغات و جذب نیشاابکه

ستر ارتباطی امن برای هماهنگی عملیات شار اهبار و اطیعات و ایجاد رعب و عنوان یک ب ها، انت

 (.(Berger, 2016, p. 45اندوحشت در میان مردا نیز به کار رفته

شبکه ضای جوامع  ضاهای ننیین که در نن افای فعالیت میداعش در ف راد با یکدیگر کرد؛ ف

شتراک می شته، محتوا به ا شکل میتعامل دا شبکهگذارند و جوامعی را  ها، دهند. با ورود به این 

یک ؛ ای با هواداران و نیروهای احتمالی جدید ارتباط برقرار کندطور لحظهبهب داعش توانسااات

به وجود گرا نشوند، ها افراطسیستم حمایتی جهانی در میان افرادی که ممکن بود بدون این شبکه

 .های ویروسی شدن محتوا برای گسترش پیاا هود استفاده کندها و مکانیسماز الگوریتمنورد و 

شبکه سیج ای به داعش امکان داد کهاین جوامع  سر مرزها  به ب سرا و به  بپردازدهواداران در 

 یبود که به طور موثر رسااانه ها یسااتیگروه ترور نیاول داعششااود.  یک تهدید فراملی تبدیل

 یاتیعمل یو هماهنگ غاتیاسااتخداا، تبل یبرا یکرد و نن را به ابزار لیرا به ساایم تبد یاجتماع

گسترش داد و الهاا بخش ثبت ناا  یدامنه هود را در سحج جهان ی،تالیجیبعد د نی. امبدل ساهت

 .مستقل بود زیو اعمال هشونت نم میمستق

مختلف از جنگ های ترکیبی، عملیات رساااانه ای داعش و کنش های  در میان نظریه های

متنوع این گروه در شاابکه های مجازی، به نظر می رسااد مدلی ترکیبی از نظریه های جنگ های 

هیبریدی و ارتباطات استرات یک، یا مشخصا جنگ ترکیبی رسانه محور، مناسب و کاربردی باشد. 
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شد و  با این حال در ادامه ابتدا مرور کلی سترات ی های داعش در جنگ ترکیبی ارائه هواهد  بر ا

سپس رویکرد رسانه ای این گروه و توجه به فضای دیجیتال و شبکه های اجتماعی مورد بررسی 

 قرارهواهد گرفت.

 

 های جنگ ترکیبی داعشاستراتژی

 (2017-2014مرحله تصرف و حکمرانی)

 :توان به سه دسته کلی تقسیم کردمیدر این دوره  های جنگ ترکیبی داعش را استرات ی

های از فعالیت هود، توانسته بود با استفاده از سیم داعش در مقاطعیب جنگ نظامی متعارف

هایی در میدان نبرد دست یابد. تصرف شهرها های نظامی کیسیک، به موفقیتمتعارف و تاکتیک

های هماهنگ، از جمله و اجرای عملیات و مناطق اساااترات یک، ساااازماندهی نیروهای نظامی

 .(Al-Tamimi, 2014, p. 12)دهای این نوع از جنگ بووی گی

های جنگ نامتقارن در کنار جنگ نظامی متعارف، داعش از تاکتیک بجنگ نامتقارن و چریکی

یاتبرد. حمیت انتحاری، کمینو چریکی نیز بهره می ناگهانی، عمل به های  یذایی و نفوذ  های ا

شمن، از جمله این تاکتیک ضع د بینی بودن و ها بودند. این نوع از جنگ، به دلیل غیرقابل پیشموا

 .(McCants, 2016, p. 67) ایجاد تلفات سنگین، تاثیر روانی بالایی بر دشمن داشت

ابزارهای کلیدی داعش در جهت تلبیت قدرت و القای وحشاات دیگر از  ،ترورعیوه بر این، 

رحمانه علیه اهداف نظامی و بار و بیهای هشاااونتگروه با اجرای عملیات بوده اسااات. این

یاا ظامی، تیش کرد پ ند. برای نمونه، غیرن قل ک عه جهانی منت به جام یدئولوژیک هود را  های ا

( نشااانگر اسااترات ی داعش در ایجاد 2016( و بغداد )2015های تروریسااتی در پاریس )عملیات

های اجتماعی (. اسااتفاده از رسااانهUnited Nations, 2017اساات )ثباتی و هراس اجتماعی بی

 برای انتشار ویدئوهای تروریستی نیز ابزار موثری برای تشدید اثر روانی این حمیت بوده است

های های جنگی داعش، به فعالیتبخش مهمی از اساااترات یب جنگ اطلاعاتی و سااایبری

های ش، از ابزارهای مختلفی مانند شاابکهاطیعاتی و سااایبری اهتصاااص داشاات. در این بخ
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سانها، پیااسایتاجتماعی مجازی، وب ای برای تبلیغات، جذب نیرو، های رایانهها و حتی بازیر

  (Stern & Berger, 2015, p. 112)د. شانتشار پروپاگاندا و تهدید دشمن استفاده می

های دشاامن و یف زیرساااهتعنوان ابزاری برای تضااعاز جنگ سااایبری بهداعش  اسااتفاده 

سترات یک  شبرد اهداف ا ستمبارها اتفاو افتاد. پی سی شار این گروه با نفوذ به  های اطیعاتی و انت

 ,Colemanهای حساااس انجاا دهد )های مخربی علیه زیرساااهتبدافزارها، توانساات عملیات

اروپایی و  هایای علیه بانکحمیت ساااایبری گساااترده 2015(. برای نمونه، در ساااال 2019

های حمل و نقل عمومی انجاا شاد که نشاانگر توانایی فنی قابل توجه این گروه در حوزه شابکه

سایبری برای انتشار اطیعات نادرست، سرقت  سترهای  سایبری بود. همچنین، داعش از ب جنگ 

 .ثباتی سایبری در میان دشمنان هود بهره برده استاطیعات حساس و ایجاد بی

ب با تصرف مناطق مختلف، داعش توانسته بود کنترل بانک ها، ذهایر نفت و اقتصادی کنترل منابع

گاز را به دساات گیرد و با اعمال مالیات، اهاذی و ساارقت به تامین ساارمایه مورد نیاز برای سااایر 

راهبردهای عملیاتی بپردازد. این گروه همچنین با ربودن افراد، گروگان گیری و درهواساات با ، مبال  

بل توجهی به دساات می نورد. حمایت مالی و تجهیزاتی از سااوی افرادی که کشااورهای دیگر به قا

سهیل اقدامات نن در  صادی داعش و ت ستند نیز در تقویت قدرت اقت صه های دیگر، داعش می پیو عر

 (.1394؛ نسا  و همکاران، 1394؛ محروو، 1398ن. ک به اسیمی و حسینی، تاثیرگذار بودند)

 (2024-2017نشینی و تطبیق)  مرحله عقب

با سااقوط هیفت، رویکرد عملیاتی داعش تغییر کرد، حمیت چریکی بیشااتر، ایجاد شاابکه 

های غیر متمرکز، گسترش به مناطقی مانند افغانستان) داعش هراسان( و نفریقا و استفاده از رسانه 

در کنش های منحقه ای ها برای جذب نیرو و حفظ ترس در سحج بین المللی، مهمترین تغییرات 

و بین المللی داعش بودند که انعحاف پذیری و اسااتفاده هوشاامندانه از ترکیب ابزارهای فیزیکی، 

 روانی و سایبری را در میان این گروه، نشان می دهد.

 

 یهای اجتماعی مجازای داعش با تأکید بر شبکههای رسانهاستراتژی

دهی افکار عمومی، بسیج اجتماعی بدیلی در شکلر عصر حاضر، رسانه و ارتباطات نقش بید

گیری از با بهره با درک این موضوع وکنند. داعش، و پیشبرد اهداف سیاسی و ایدئولوژیک ایفا می
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سترات ی سانها ستردههای ر و ترور ای به تبلی  ایدئولوژی هود، جذب نیرو، ای پیچیده، به طور گ

ست.  سحج جهانی پرداهته ا سابق ایجاد وحشت در  ضو  صری و ع شی که یک محقق م در گزار

ست که  سه میلیارد دلاری داعش سازمان الجهاد تنظیم کرده، نمده ا سانه با بودجه  هفت بازوی ر

شته وای  شونت و ترور را در جهان ترویج می کند، این بازوها عبارتند از  دا ستفاده از ننها ه با ا

صاا، الحیات، مکاتب الولایات، رادیو البیان و پایگاه اینترنتی دابقشبکه ها ؛ ی اجناد، الفرقان، الاعت

سانی داعش  شته و تحت نظارت وزارت اطیع ر صی دا شخ هر یک از این کانال ها ماموریت م

(. در این گزارش همچنین https://www.khabaronline.ir/news/404081فعالیت می کردند)

صی بیش از  صا سوی این جریان و در  90به فعالیت اهت شبکه های اجتماعی از  صفحه در  هزار 

سد شود؛ به نظر می ر شاره می  ستای اهداف نن ا هایی های اجتماعی مجازی با وی گیشبکه را

سان، تعامل دوطرفه و قابل سی ن ستر شار، د سرعت انت سانهنظیر  شار محتوای چندر ای به یت انت

ستری  شتهای داعش های رسانهدر فعالیت ، جایگاهی مهمپویامنعحف و عنوان ب های فرصتو  دا

 نن فراهم نوردند.نظیری برای بی

سترات ی رسانه ای و تاکتیک های مختلف در این  در واقع پس از دوره تصرف و حکمرانی، ا

صه، داعش را همچنان به عنوان ک شت. عر شگری تاثیرگذار در منحقه و جهان به نمایش می گذا ن

حامیان  که بر اساس نن ای داعش، ساهتار غیرمتمرکز بودهای برجسته استرات ی رسانهاز وی گی

شویق می سر جهان ت سرا سترش پیاااین گروه در  های داعش شدند تا محتوا تولید کنند و به گ

ایتی جذاب برای مخاطبان هاص، به این گروه محتوای بصااری قوی و رو کاربسااتکمک کنند. 

ای گروه این امر موجب شد تا عملیات رسانه .کمک کرد تا تأثیری عمیق بر مخاطبان هود بگذارد

ست  با وجودحتی  صرف گروه،ای از قلمرو های عمدهبخش رفتناز د داعش . ادامه یابد تحت ت

با  ه وبوک اساااتفاده کردهایی مانند توییتر، یوتیوب، تلگراا و فیساز پلتفرا قابل توجهیبه طور 

به انتشار سریع و گسترده پیاا های هود با های متعدد، انتشار محتواهای ویروسی و ایجاد حساب

سحج جهان زبان های مختلف  شدر  می به داعش امکان  همچنین های اجتماعیبکهمی پرداهت. 

مالی دریافت  پشاااتیبانی ،یدی از کشاااورهای مختلف جذب و از حامیان هودداد تا نیروهای جد

کننده شااده نیز در این زمینه کمککند. اسااتفاده از فناوری برای انتقال پول و ارتباطات رمزنگاری
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سیاری از این فعالیت. بود شناس یا از طریق ابزارهای رمزنگاری انجاا ها در پلتفراب های ننیین نا

 .ساهت ها دشوار میشناسایی عامین نن را برای دولتند که دشمی

صلی را با  سانه ای داعش در جنگ ترکیبی، چند محور ا سترات ی های ر شناهت بهتر ا برای 

توجه به اهدافی که این جریان دنبال می کرد، مشاااخص کرده و در هیل نن رویکرد داعش را 

 بررسی هواهیم کرد.

 ایجاد برند ترس و قدرت .1

هایی که به دقت تنظیم ای و پیااهای حرفهنمیز، عکسنتشااار ویدیوهای هشااونتداعش با ا

های اند، موفق به ایجاد یک برند متمایز از ترس و قدرت شاااد. ویدیوهایی همچون اعدااشاااده

ریزی شاااده در اروپا و هاورمیانه، جمعی، تخریب نثار باساااتانی و حمیت تروریساااتی برنامه

بیدالله هانی،  ) ن. ک بهداده و سااازماندهی بالای این گروه ارائه میرحمانتصااویری از قدرت بی

 (.Blaker, 2016; Peele; 2015؛ 1403؛ نجف پور  و همکاران، 1401

ستی تکفیری داعش با طراحی و تولید مجیت اینترنتی، تهیه فیلم های تبلیغاتی با  گروه تروری

شار  صی نمایش و انت ص صول حرفه ای و تکنیک های تخ شبکه های اجتماعی، به دنبال ا نن در 

شت و هراس افکنی فراگیر بود. سم، وح سترش تروری به « رومیه»و « دابق»چاپ مجیتی مانند  گ

 برای جدید، اعضااای و جذب جهان عمومی افکار جلب ابزار داعش برای دنیا،چندین زبان زنده 

دانسااته می شااود. مجله ی دابق با ارائه محتوایی ترکیبی از ایدئولوژی،  سااوریه و عراو در جنگ

سانه ای داعش در تبلی  قدرت  سی تیش های ر تبلیغات و نمایش قدرت، نمونه هوبی برای برر

سیمی، متحدین و ادغاا گروهی،  ست. ادای احتراا به هیفت ا نمادین و ایدئولوژیک هود بوده ا

نبردها و پوشش اهبار دشمن، مسائل مربوط به اعداا ها و اهبار  توصیفات و رضایت شهروندان،

شماره ای که از این مجله منتشر شد، به چشم می هورد. داعش جنگ  15موفقیت اقتصادی، در 

هود را جنگی دفاعی برای حفاظت و حمایت از مسلمانان شایسته و پاک معرفی می کرد، جنگی 

ستی و عدالت در برابر بی رح ساد که با ارجاعات به منابع مذهبی، محتوای مجله به ناا را می و ف

را به ابزاری برای مشروعیت بخشی به ایدئولوژی سازمانی داعش مبدل ساهته بود. هرچند جهت 

اصلی پیاا ها در شماره های نهر دابق، متمایل به حفظ هیفت شده و بر روحیه جنگیدن و ابعاد 

 نگ متمرکز می شود. ارزشی اهیقی نبرد فیزیکی در میدان ج
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های تروریستی  بندی برندینگ داعش در بازار سیاسی گروه مجله دابق بخش بنیادین از ساهت

 بوده اساات. ادراک برندینگ ترس و دهشااتناک بودن داعش در بازار ساایاساای، مبنای اساااساای ایده

هرت و طلبی و گسترش ش ای برتری ای است. محور این جنگ رسانه پردازی دابق در جنگ رسانه

ستی و مبارزه ارتباطی تمرکز نن، رقابت با دیگر گروه شورهای دارای  -های تروری ایدئولوژیک با ک

گری داعش  سااازی و نظامی المللی اساات. میدان نبرد و ساااهتواره قهرمان بین  -حاکمیت حقوقی

 هه شدسازی سیاسی این گرو هایی نمادین است که تبدیل به بخشی از فرنیند اسحوره دارای وی گی

 (.257-256ب 1401بیدالله هانی، )شدند و بر همین مبنا توسط دابق تولید و تبلی  می

عیوه بر نشریات اینترنتی، توجه به ویدئوها، تولیدات تصویری و فیلم های تبلیغاتی داعش نیز، در 

سه با فیلم ها سانه ای داعش اهمیت زیادی دارد؛ تولیداتی که در مقای سترات ی ر سایی ا ی تبلیغاتی شنا

گروه های تندرو سااابق ملل القاعده، کیفیت متفاوت و بالاتری داشااتند. به بیان دیگر، داعش در ایجاد 

هود تا حد زیادی موفق بوده  نوعی برچساااب یا مارک شاااناهته شاااده برای روایت واقدامات

گذاری داعش (. سرمایه 97ب 1403؛ نجف پور  و همکاران، 40ب1399اهتیاری امیری و همکاران، است)

در تولید محتوای جذاب، با کیفیت بالای فنی و تکنیک های سینمایی، همراه با روایت سازی حرفه ای 

برمبنای داسااتان های قهرمانی، هشااونت و مظلومیت، در ایجاد همبسااتگی میان حامیان، جذب افراد 

هود پنداشته ی  جدید و تحت تاثیر قرار دادن مخاطبان متفاوت در هصوص قدرت، جایگاه و رسالت

 بدون هواپیماهای از ، 2014این گروه از زمان اعیا هیفت در ساااال  این گروه، تعیین کننده بود.

 هایپیاا و ترس، انتقال هدف با و پیشرفته فیلمبرداری زمینی، تصاویر انتشار و ضبط برای سرونشین

 (.Yarchi, 2019: 54)تاس کرده استفاده زبانه چند توییتری

سال های  سی فیلم هایی که در  سترده در  2016و  2015برر سط داعش تولید و به طور گ تو

شاابکه های اجتماعی منتشاار شاادند، نمونه های روشاانی از هشااونت، قتل، روش های مختلف 

شت و هراس  ستند که انتقال وح شونت نمیز ه شتار و اقدامات جنایتکارانه ه شکنجه، ک انهداا، 

ه نمایش می گذارند) ویدئوی اعداا هلبان اردنی در قفس به شیوه افکنی را به صورت مشخص ب

ساااوزندان، فیلم اعداا گروهی به شااایوه غرو در نب یا اعداا مین، فیلم های مربوط به بریدن 

سرهای اسرا، تخریب موزه ها و ... مصادیق هستند که به دفعات در فضای مجازی منتشر شدند(. 

درصااد(  20درصااد( و قدرت و بازدارندگی )حدود  57به طور کلی، هشااونت و جنگ )حدود 
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. همچنین باید اشاره کرد که داعش، درصدد بود با های ویدیوهای داعش هستندترین پیاابرجسته

ملل گزینش نیاتی از قرنن(، مشااروع روایتی ساالفی از نموزه های مذهبی)همراه کردن تصاااویر با 

ن کردن تماا تجسام های مادی را که نموزه ساازی کاربرد هشاونت برای قتل هائنان و ریشاه ک

 (.100-97ب 1403نجف پور و همکاران، نن اشاره داشتند، محقق سازد) به های دینی

 تبلیغات ایدئولوژیک و جذب نیرو .2

کرد که می ویدئوهایی با کیفیت بالا منتشاار ، هایی مانند توییتر و تلگرااداعش از طریق پلتفرا

، این تبلیغات.  (Al-Rawi, 2016, p. 80) دادارائه می "میدولت اساای"تصااویری نرمانی از 

سر جهان  مبارز راجذب هزاران  سرا ساهتاز  سان تر می  ستفاده از پلتفرا .ن شبکهبا ا های های 

های مختلف ارسال کند. صورت هدفمند به گروههای هود را بهتوانست پیاااین گروه اجتماعی، 

سال شبکه های هدفمند درداعش از الگوریتم ستعد و ار سایی مخاطبان م شنا های اجتماعی برای 

سازی های فضای مجازی مانند هشتگگیری از قابلیتبا بهره می کرد و های سفارشی استفاده پیاا

جریان روانی گذاری و تأثیرامکان انتشار گسترده پیاا های هود را بالا برده های دیجیتال، و کمپین

ای و انتشاااار با تولید محتوای چندرساااانهاد. جوامع مختلف افزایش درا در میان سااالفی افراطی 

صفوف هود ترغیب روایت ضویت در  ستعد را به ع ست تا جوانان م های جذاب، تیش کرده ا

 مهمترین ابعاد استفاده از شبکه های مجازی به صورت ذیل بوده استب(. Archer, 2017کند )

 های هماهنگتبلیغاتی، از جمله انتشار هشتگ هایاندازی کمپینراهب کتوییتر و فیسبو. 

های هود پیاا نشربرای  IslamicState# و ISIS# های هدفمند مانندداعش از هشتگ

شاااده بر روی این های انجاابرد. محالعهزبان بهره میدر میان مخاطبان غربی و عرب

اعش بیش از یک ها در اوایل فعالیت دها، نشااان داده که بساایاری از این هشااتگکمپین

 (. Ashcroft. Et. Al, 2015, Al Rawi, 2016) شدندمیلیون بار در هفته بازدید می

لالبرای  ندگی در ، داعش از پویشم باره ز یدئوهایی در هیفت "هایی همچون انتشاااار و

کشااند. این تبلیغات با نمایش نلی را به تصااویر میاسااتفاده کرده که ظاهراً زندگی ایده "اساایمی

ص صادی و اجتماعی برای جذب جوانان به مناطق تحت کنترل این گروه همراه بوده تفر های اقت

ی در دولت چقدر زندگ نکهیدر مورد ا یاطیعات مبارزان،و  یهارج انیحام شااتریهر چه ب. اساات

چگونه نرزومند پیوسااتن به گروه و رفتن به جهاد  اساایمی، صاالج نمیز و تواا با نرامش اساات،
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به ابزار  ترئیتو ، در جبهه حق قراردارند، در توئیتر منتشاار می کردند،ه جهادگرانچگونو  هسااتند

می شد. چنین شبکه ای میان جهادگران واقعی، حامیان، طرفداران  لیداعش تبد یبرا تریارزشمند

و به شااکلی ساااده تر، کسااانی که در جسااتجوی یکه اجتماع یا هویت جمعی بودند یا به جنبش 

شکل می گرفتند،  شده و پیوندها و ارتباطاتی که  شدن محتوای ذکر  شتند، با بازتوئیت  عیقه دا

شبکه های هود، فراتر از مرزهای واقعی و فیزیکی اش، توانایی وظرفیت داعش را برای گسترش 

، گزارش 2015در ساااال  .(Speri, 2014, Peele, 2015; Shiloach, 2015افزایش می داد)

سه بروکینگز س شان داد که داعش از حدود  مؤ ساب توییتر برای تبلی  پیاا 46ن های هود هزار ح

 (.Berger & Morgan, 2015کرده است)استفاده 

 شار محتوای ایدئولوژیک به بگرامتل سال . شده و امنصورت رمزنگاریانت ، 2015در 

ها را بر اساااس میزان امنیت رسااان منتشاار کرد و ننهای پیااداعش فهرسااتی از برنامه

برای « امن»های رسااان تلگراا در دسااته برنامهبندی نمود. در نن فهرساات، پیاادرجه

شده بوارتباطات قرار گرفته و به همین د صیه  ضای داعش تو ستفاده از نن به اع د. لیل ا

سرتاسری (Secret Chats) های مخفیچت  End-to-End) تلگراا دارای رمزنگاری 

Encryption) شاااد ارتباطات داعش در برابر رهگیری و نظارت بودند که باعث می

لت مهدو نا جذب نیرو و بر یات  باشاااد. این وی گی در عمل قاوا  ریزی حمیت ها م

برای هودکارسازی انتشار  های تلگرامباتاز کاربرد داشت. داعش همچنین روریستی ت

سال لینکپیاا شدن کانالها، ار صورت حذف  سخ به های جدید در  شان، و حتی پا های

(. https://www.alef.ir/news/3970215015رد) کساااؤالات احتمالی اساااتفاده می

ها، و ویدئوهای تبلیغاتی اسااتفاده هبار، بیانیههای عمومی برای انتشااار اداعش از کانال

شده های رمزنگاریهای هصوصی و چتتر، گروهکرد، اما برای ارتباطات حساسمی

 .نامه قابل دسترسی بودندها معمولاً فقط از طریق دعوتگرفت. این گروهرا به کار می

 ویدئوهای با کیفیت . انتشااار کننده و نموزش نظامیتشااار ویدئوهای جذبان بیوتیوب

، ای و محتوای احساااساای برای جذب نیرو از سااراساار جهانسااینمایی، تدوین حرفه

لل  غاتی م ندهای تبلی یب الحربمسااات ظامی و جهاد می له قدرت ن مایش  به ن که   ،
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پرداهت، ویدئوهای مربوط به مصاحبه با اعضای داعش قبل از انجاا عملیات انتحاری 

کشد، داعش را به تصویر می انکه کودک سرباز شیرهای خلافتویدئوی مشهور و یا 

داعش در یوتیوب بوده اسااات. ای از تیش برای تبلیغات عاطفی و ایدئولوژیک نمونه

عیوه بر این، نموزش تاکتیک های جنگ شهری  و چریکی و روش های ساهت بمب 

 (Klausen, 2015و مواد منفجره، نیز بارها در این پلتفرا منتشر شده اند) 

 جنگ روانی و تضعیف روحیه دشمن .3

های اجتماعی مجازی برای جنگ روانی و ایجاد تفرقه در میان جوامع هدف، استفاده از شبکه 

. انتشار اهبار جعلی ه استبود در فضای دیجیتال داعش رسانه ای هایری از استرات یبخش دیگ

شایعات،  ساهت های غربی، نمایش علنی و  شهروندان و زیر پیاا های تهدید نمیز برای حمله به 

با هدف ایجاد هشااونت مانند ویدئوهای اعداا، دسااتکاری اطیعات و القای ترس و وحشاات، 

 ,Klausen) شااادانجاا می به دفعات از ساااوی این گروه ی در میان مردااعتمادی و ناامیدبی

2015; Ingram, 2016; Monaci, 2017 لال در سااااال به ، 2014(؛ برای م با نفوذ  داعش 

 DDoS حمیت .های دولتی عراو، تیش کرد اعتماد عمومی به دولت را کاهش دهدسایتوب

های توییتر و یوتیوب فرماندهی هک حساااب، 2015 نقل اروپا در سااال و های حملبه شاابکه

 Cyber  گروه موساااوا بهاز ساااوی   2015در ساااال  (CENTCOM) مرکزی ایالات متحده

Caliphate شمار می نید  ;Nacos, 2017:78)، نیز نمونه ی دیگری از این دست فعالیت ها به 

Brunner, 2018:143; Zelin, 2015).  

های دشمنان، سعی های نظامی هود یا شکسته موفقیتنتشار اهبار نادرست دربارداعش با ا

ضعیف روحیه نیروهای مقابل دا سوریه، این گروه شت؛ در ت ضع ارتش  در جریان حمیت به موا

ضعیف کند سوریه را ت شار اطیعات نادرست، تیش کرد تا روحیه ارتش  از ننجا که جلب  .با انت

ست  ست ها صلی تروری سی در روایت توجه و ایجاد ترس، از اهداف ا سا سانه ها نیز نقش ا و ر

تصااااویر و ویدئوهای تیش جریان تکفیری این بود که با  این ترس و وحشااات بازی می کنند

دساات یابد؛ داعش در میان مردا و نیروهای مخالف  به ایجاد وحشااتشااده، جعلی یا دسااتکاری

 می کرد،سرعت منتشر را به یاطیعات جعل ،یاجتماع یهامختلف شبکه یهاپلتفراحالی که در 

سااعی داشاات با  هت وپردایاطیعات م نیمتعدد، به گسااترش ا یکاربر یهاحساااب جادیبا ا
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ستان سی و های سازی  و روایتسرایی دا سا سلمانان در مناطق اح ضعیت م ست درباره و نادر

سبت به دولت مختلف جهان،  سات منفی ن سا شتن بر افکار عمومی و تحریک اح ضمن تاثیرگذا

صویر ها، ج شورهای غربی، را با ت سلمان در ک ذب نیروهای جدید، از جمله جوانان و مهاجران م

؛ 125-122ب 1395سااازی از نرمان شااهر هیفت اساایمی، ممکن سااازد) باقری دولت نبادی، 

Hamiti, 2016: 84 به این ترتیب داعش، حس قدرت و تاثیرگذاری را فراتر از ظرفیت واقعی .)

 ت های قوی تر را با چالش های امنیتی جدی مواجه می ساهت.هود القا کرده و دول

 هویت سازی و ایجاد احساس تعلق .4

سانهداعش با بهره سته های نوین، ابزارهای دیجیتال و روایتگیری از ر های ایدئولوژیک توان

سانه ای با  را برای افراد مختلف ایجاد "امت جهانی"حس تعلق به یک  بود سازی ر کند. روایت 

ستف سیقی های وی ه، ا ستفاده از پرچم، لوگو یا مو صاویر هاص نظیر ا شعارها و ت اده از نمادها، 

هویت جمعی و حس تعلق را تقویت می کند و داعش با نگاهی از این ظرفیت، در صااادد هلق 

احساس هویت مشترک اسیمی و بسط پیوندهای عمیق فرهنگی و دینی میان پیروان هود برنمده 

به عنوان نماد وحدت مسااالمانان و بازساااازی گذشاااته ای ایدئال،  خلافتهوا بود؛ تاکید بر مف

عناصری بودند که جریان تکفیری در جهت تعریف هویت هاص و متفاوت هود، از نن بهره می 

گرفت. عیوه بر این، محتوای رسانه ای تولید و منتشر شده در شبکه های اجتماعی، امکان تعامل 

 & Bergerحس عضاویت در  یک گروه هاص را فراهم می کرد)  مساتقیم با مخاطبان و ایجاد

Morgan, 2015 مت یان گروه هودی) ا های هویتی م جاد مرز (. داعش از همین ابزار برای ای

ست؛ به این ترتیب هم  سود می ج سلمانان غیرمتعهد(  سیمی( و غیر/ دیگری) غرب، کفار و م ا

ساهت، که  سته می  ساس تهدید هارجی را برج حس تعلق به گروه را تقویت می کرد و هم اح

که حس  دادندهای اجتماعی به داعش امکان شاابکهاشاات. تقویت انسااجاا درونی را به همراه د

توانند با یکدیگر در ارتباط باشاااند، اعضاااا می ای مجازی برای افراد دور از هم ایجاد کند.جامعه

شوند. این تعامیت  شتراک بگذارند و از حمایت عاطفی و روانی برهوردار  تجربیات هود را به ا

 ( see Conway & Lakhani, 2019د) رکبه حس تعلق به گروه کمک شایانی می

که از  های اهرویهایی مانند معنویت، قهرمانی، افتخار و حتی پاداشوعده از ساااوی دیگر، 

شد، به  شرمی  سانه ها منت ضویت در  نتقل می کردمخاطبان این حس را مسوی داعش در ر که ع
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داعش در مجموع  .بخشاادها هدف میداعش معنایی فراتر از زندگی روزمره دارد و به زندگی نن

های دیجیتال، تولید محتوای احساسی و سازی ایدئولوژیک، استفاده از فناوریبا ترکیبی از روایت

را ، یک جامعه قدرتمند و معنادار ای مجازی، توانساات حس تعلق به گروهنمادین، و ایجاد جامعه

های معنادار، مخاطبان وعده ها با تمرکز بر هویت، تعامل اجتماعی وتقویت کند. این اساااترات ی

 .اندهود را جذب و در گروه نگه داشته

 

 گیرینتیجه 

یسم با رسانه های مدرن ترورجنگ ترکیبی غیردولتی داعش، نمونه ای روشن از پیوند نزدیک 

در عصاار دیجیتال، نبرد و منازعه محدود به عرصااه نظامی، اقتصااادی و . در جهان امروز اساات

سی نبوده و با ر سانه ای سیا صویر و محتوای چند ر صه ت ستان پردازی در عر سازی و دا وایت 

ظامی  نایی ن ما توا بازیگران غیردولتی عمو یل می شاااود. عیوه بر این،  بد و تکم یا تداوا می 

محدودتری دارند و لذا موفقیت ننها در اسااتفاده از روش های نظامی ساانتی کمتر اساات، از اینرو 

رسااانه ها و شاابکه های اجتماعی، برای ننان جایگاه قابل توجهی  توساال به ابزارهای دیگر، نظیر

شد،  پیدا می کند. نابرابری بازیگران، بوی ه زمانی که یک از طرف های درگیر نیرویی غیر دولتی با

الگوی جنگ نامتقارن و ترکیبی را توسااعه می دهد که جنگ رسااانه ای از گزینه ها و اسااترات ی 

شااامار می نید. این واقعیت که بازیگران غیر دولتی وگروه های  های اصااالی و پرکاربرد نن به

تروریساااتی به طور هاص، التزامی به قوانین بین المللی و محدودیت هایی که دولتها ملزا به 

سند و فعالانه  سانه ای پرقدرت تر به نظر بر شود در نبرد ر سبب می  ستند، ندارند،  رعایت ننها ه

 بال کنند.اهداف هود را در این بسترها دن

شبکه  ضای جوامع  شاره دارد ای فعالیت میداعش در ف ضاهای ننیین ا کرد؛ مفهومی که به ف

شتراک می که در نن افراد با یکدیگر تعامل شته، محتوا به ا شکل میدا دهند. گذارند و جوامعی را 

احتمالی جدید ای با هواداران و نیروهای طور لحظهبه ها، داعش توانساااتبا ورود به این شااابکه

ها ساایسااتم حمایتی جهانی در میان افرادی که ممکن بود بدون این شاابکه ، یکارتباط برقرار کند

شوند، افراط سماز الگوریتمبه وجود نورد و گرا ن سترش پیاا هود مختلف های ها و مکانی برای گ

وری این گروه در پذیری و نونهای جنگ ترکیبی نشانگر تحبیقاستفاده داعش از تکنیک بهره گیرد
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های عصر مدرن است. این گروه با تکیه بر ابزارهای غیرمتعارف، حس قدرت و مواجهه با چالش

 برای متفاوت، هایفراپلت رسانی در پیااو با  ردهتأثیرگذاری را فراتر از ظرفیت واقعی هود القا ک

 می رفت.قدرتمند، فعالانه پیش  سازمان یک عنوان به هود تصویر حفظ و ایجاد

های اجتماعی )توییتر، فیسااابوک، تلگراا(، های مدرن ارتباطی مانند شااابکهداعش از پلتفرا

شتراکسایت شنهای ا سان رمزگذاریهای پیااگذاری ویدیو و اپلیکی شار جهانی  شده برایر انت

 ووی ه از میان افراد ناراضااای یا همفکران ایدئولوژیک جذب نیروهای جدید، به، تبلیغات هود

جریان تکفیری  .با قدرت، ترس و کنترل ، بهره برده است مرتبط «برند جهانی» ایجاد و حفظ یک 

برای طراحی و اجرای پیاا و تبلیغات هود هوشاایارانه از تکنیک های روانشااناهتی برای تحریک 

شید با مدیریت روایت ها و  ستفاده می کرد و می کو ساتی مانند هشم، امید یا حس انتقاا ا احسا

ستان هایی که از نظر احساسی تاثیرگذار هستند و با تجارب شخصی مخاطبان هماهنگ ت ولید دا

سازی پیاا  سته  سیمی به برج شوند، همچنین تاکید بر ارزش های مذهبی، جهاد و هیفت ا می 

های ایدئولوژیک هود بپردازد. البته باید اشاره کرد که این پیاا ها در حقیقت بر پایه اصول مذهبی 

ریف شده و تفسیر افراطی از اسیا طراحی می شدند و داعش را به عنوان بازگرداننده هیفت تح

شکیل جامعه ای نرمانی  شرعی و مقدمه ت سیمی معرفی می کردند که همکاری با نن وظیفه ای  ا

ساارشااار از عدالت و امنیت بوده و از اینرو دعوت به جهاد و اعمال هر شااکلی از هشااونت نیز 

 مانع است. داعش از نمایش به ملابه یک روایت مستمر و همه جانبه استفاده می کرد مشروع و بی

شونت فیزیکی بلکه کنترل روایت ها درباره اقدامات و  شوک از طریق ه که هدفش نه تنها ایجاد 

ایدئولوژی هود، تاثیرگذاری بر افکار عمومی و ساایاساات های دولت ها در کشااورهای هدف و 

عنوان ابزار بی ثبات سااازی بود. نفوذ ننیین داعش حتی پس از شااکساات  اسااتفاده از ترس به

 ادامه دارد. 2015سرزمینی نن در سال 

های مجازی تأثیر عمیقی بر رشاااد و تکامل اینترنت و شااابکهدر مجموع می توان گفت 

جذب نیرو، ارتباطات، تأمین اند. این ابزارها باعث تسااهیل در تروریساام در عصاار جدید داشااته

ستیما ستی و داعش به طور انشده لی، تبلیغات و هماهنگی عملیات تروری د. گروه های تروری

بزاری برای ملابه ابه  را فیساابوک، تلگرام، توییتر و یوتیوبهای اجتماعی مانند شااابکههاص، 

سی برای تأثیرگذاری بر جوانان  در نظر گرفته وجذب نیرو  سیا سی، مذهبی و  سا از محتوای اح
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 داده و در تیش بودندیدئولوژی هود را در ساااحج جهانی ترویج ردند، اکده میمساااتعد اساااتفا

های مالی آنلاین و رمزارزها، کمکها از تروریسااات .تصاااویری قدرتمند از هود ارائه دهند

مالی هود  کلاهبرداری اینترنتی نابع  تأمین م وب و رمزگذاری، دارک از طریق بهره برده وبرای 

سانپیاا ساهت سیگنال و تلگرامهای امن مانند ر سایبری علیه زیر های برای هماهنگی حمیت 

 سود جستند.حیاتی کشورها 

ساقوط دولت اساد در ساوریه(، داعش همچنان به عنوان یک تهدید در شارایط فعلی منحقه)

ت و به عنوان سازمانی که با از دست فعال، در حال تحبیق استرات ی های هود با شرایط جدید اس

رفتن هیفت هود هوانده اش به تاکتیک های جنگ ترکیبی و عملیات پیچیده رساااانه ای روی 

 نورده بود، بر تبلیغات، جنگ روانی و جذب نیرو از طریق فضای مجازی متمرکز شده است. پس

وب، و به تلگراا، دارکاز مسدود شدن صفحات داعش در فیسبوک، توییتر و یوتیوب، این گروه 

های همچنان از شاابکهو مهاجرت کرده  TamTam و RocketChat های جایگزین مانندپلتفرا

های نموزشااای حمیت انتحاری، ترویج ایدئولوژی جهادی و جذب اجتماعی برای انتشاااار فیلم

ستفاده می ملل ابوبکر د. اگر چه اهتیفات داهلی درون داعش و نبود رهبری کاریزماتیک کننیرو ا

البغدادی باعث تضعیف ساهتار مرکزی این گروه شده و مقاومت منحقه ای و ائتیف بین المللی، 

تجدید حیات کامل داعش را به تعویق انداهته است، افزایش درگیری های قومی مذهبی در عراو 

تا  و سوریه ممکن است بستری برای عرض انداا دوباره داعش و جذب مجدد نیرو فراهم سازد؛

تحقق این فرصاات، جنگ روانی، تهدیدهای مجازی و اسااترات ی های رسااانه ای، کانون اصاالی 

 تحرک و فعالیت داعش به شمار می رود.

سانه شانمحورهای ر سایبری جنگ ترکیبی داعش، ن ستفاده ای و  دهنده توانایی این گروه در ا

های نیازمند اساااترات ی ننقابله با م بوده واز ابزارهای مدرن برای تأثیرگذاری بر مخاطبان جهانی 

، استرات ی های اطیعاتی و عملیات المللی در حوزه سایبریهای بینچندجانبه، از جمله همکاری

محدود سااازی فضااای و  ضاادتروریتی موثر، تقویت امنیت سااایبری، نظارت بر محتوای دیجیتال

 .های اجتماعی استتنظیم مقررات در شبکهدیجیتال این گروه و 
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