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 چکيده
ستگی فزاینده به زیرساخت شتابان فناوری و واب ها را پذیری دولتمسئولیتهای دیجیتال، مفهوم رشد 

المللی معاصر بدل کرده است. نبود تعریف واحد های نظم بینترین چالشدر فضای سایبری به یکی از مهم

سایبری»از  شده دولت« تهاجم  سبب  ساب  شن انت صلح و درگیری حرکت و معیارهای رو ها در مرز مبهم 

ستقیم، عملیات سئولیت م ای انجام دهند. این پژوهش با رویکرد تبیینی ـ نههای پرهزیکنند و بدون پذیرش م

ها، چارچوبی های امنیتی و رفتار دولتالمللی، گزارشتحلیلی و روش کیفی تطبیقی، با تحلیل اســـناد بین

انتســـاب معتبر همراه با »و « بازدارندگی و دفاع چندلایه»، «المللهنجارها و حقوق بین»لایه شـــامل ســـه

شفافروایت شان میکند. یافتهئه میارا« سازی  سازوکارهای حقوقی و فقدان همکاری ها ن ضعف  دهد که 

فقدان  دهد.ها را تضعیف کرده و خطر آسیب به غیرنظامیان را افزایش میاطلاعاتی، مشروعیت پاسخ دولت

شبکه شفاف و  ستانداردهای  سخ دولتا شروعیت پا سترش های اطلاعاتی معتبر، م ضعیف و خطر گ ها را ت

در مقابل، ترکیب همکاری فنی، هنجارســـازی فعال و . دهدری و آســـیب به غیرنظامیان را افزایش میدرگی

ــفافیت می های فنی، گیرد که تقویت همکاریپژوهش نتیجه می .تواند بازدارندگی پایدار ایجاد کندارتقای ش

گویی و حمایت از خالمللی برای افزایش پاســـتر نهادهای بینآفرینی فعالشـــفافیت در انتســـاب و نقش

 غیرنظامیان ضروری است

حقوق  ،بازدارندگی و دفاع ســایبری ،انتســاب ســایبری ،هامسـئـولیت دولت ،جنگ ســایبری :هاواژهکليد

 .الملل سایبریبین
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 مقدمه -1

ی گذشته، نظم امنیتی و سیاسی جهان را دستخوش تغییراتی بنیادین تحول دیجیتال طی دو دهه

های کلاسیک، دیپلماسی سنتی در گذشته ابزارهای اعمال قدرت در انحصار ارتشکرده است. اگر 

نام مرز بههای ژئوپلیتیک و امنیتی در بُعدی نامرئی و بیو اقتصادهای بزرگ بود، امروز رقابت

های هنگفت تر نیازمند لشکرکشی و هزینههایی که پیشجریان دارد. عملیات« فضای سایبری»

های مالی، ارتباطی یا های انرژی، زیرساختتوانند شبکهنون با چند خط کد مینظامی بودند، اک

 ,.Lindsay et al) ها نفر را مختل کنندخدمات عمومی را از کار بیندازند و زندگی میلیون

های سنتی تنها مفهوم امنیت و قدرت را بازتعریف کرده، بلکه بنیاناین دگرگونی نه  .(18 :2021

در  .رو ساخته استهای عمیق روبهالملل، حاکمیت ملی و حتی بازدارندگی را با چالشبینحقوق 

مسئولیت »الملل، تعیین حدود و مصادیق ی روابط بینترین مسائل در عرصهاین میان، یکی از مهم

و « منع توسل به زور»، «عدم مداخله»در فضای سایبری است. در حالی که اصولی مانند « هادولت

ها در فضای دیجیتال با ابهامات اند، اعمال آندر حقوق کلاسیک تثبیت شده« المللیمسئولیت بین»

ی وجود دارد، نه اجماع روشنی درباره« ی سایبریحمله»گسترده مواجه است. نه تعریف واحدی از 

د ها بتواننمعیارهای انتساب عملیات به یک دولت. همین خلأ مفهومی سبب شده است که دولت

میان صلح و درگیری حرکت کنند و بدون پذیرش مسئولیت رسمی، « ی خاکستریمنطقه»در 

 :Schmitt, 2017) هایی را انجام دهند که پیامدهای راهبردی و انسانی سنگینی دارندعملیات

اند. جنگ روسیه و تحولات میدانی اخیر، اهمیت این مسئله را بیش از پیش نمایان کرده .(24

ی ترین منازعات دههی نظامی بلکه در فضای سایبری نیز به یکی از پیچیدهتنها در عرصهاوکراین نه

های دولتی و ی برق اوکراین گرفته تا نفوذ به سامانهاخیر تبدیل شد. از حملات به شبکه

میدان نبرد »های حیاتی، این منازعه نشان داد که سایبر نه یک ابزار جانبی بلکه بخشی از زیرساخت

در غرب آسیا  .(CISA/ICS-CERT, 2016: Greenberg, 2020: 121) است« ندبعُدیچ

گواهی دیگر بر همین واقعیت  2۰2۵ی ایران و رژیم صهیونیستی در سال روزهنیز درگیری دوازده

زمان با اقدامات نظامی و اطلاعاتی، بخشی از راهبرد های سایبری همبود؛ در این جنگ، عملیات

رای اعمال فشار، تغییر موازنه و اثرگذاری بر افکار عمومی بودند. این تحولات کلان دو طرف ب

ای، بلکه میدان اصلی ای حاشیهدیگر نه عرصه« فضای سایبری»دهند که روشنی نشان میبه
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پیامدهای این روند صرفاً محدود به  .ویکم استهای امنیتی و ژئوپلیتیک در قرن بیسترقابت

 تا گرفته برق و آب هایسامانه از –های غیرنظامی گیری زیرساختها نیست. هدفدولت

 مردم یروزمره زندگی توانندمی سایبری هایجنگ که داده نشان –ها و خدمات شهری یمارستانب

 .(ESET, 2022: 5) نمایند تهدید سابقهبی مقیاسی در را انسانی امنیت و کنند مختل را

بخشی کننده در مشروعیتجنگ اطلاعاتی به یکی از ابعاد تعیینو « سازیروایت»براین، علاوه

ای و توانند روایت مسلط را در فضای رسانههایی که میاند؛ دولتعملیات سایبری تبدیل شده

یابند بلکه مشروعیت اقدامات خود را تنها در جنگ اطلاعاتی برتری میدیپلماتیک شکل دهند، نه

با وجود این  .(Rid & Buchanan, 2015: 10) کنندمی المللی تقویتنیز در سطح بین

ها ارائه کند. ای به این چالشکنندههای قانعالملل هنوز نتوانسته پاسختحولات، نظام حقوق بین

های نوین بوده، اما به دلیل اگرچه تلاش مهمی برای تطبیق قواعد سنتی با واقعیت« 2تالین منوال »

 & Tsagourias) اجماع جهانی در عمل ناکافی مانده است فقدان ضمانت اجرایی و نبود

Buchan, 2021: 59). اند سازوکار مؤثری برای المللی نیز تاکنون نتوانستههای بینسازمان

های های سایبری در حد بیانیهها به عملیاتگویی ایجاد کنند و اغلب واکنشانتساب، نظارت و پاسخ

های نقض تنها هزینهاین ضعف نهادی نه .(UNIDIR, 2024: 12) اندسیاسی باقی مانده

 .ثباتی و افزایش منازعات سایبری را نیز تشدید کرده استهنجارها را کاهش داده، بلکه خطر بی

های ها در جنگالمللی دولتدر پرتو این شرایط، پژوهش حاضر با هدف تحلیل مسئولیت بین

تی آن شکل گرفته است. پرسش محوری پژوهش سایبری و بررسی ابعاد حقوقی، امنیتی و روای

چنین است: در غیاب تعریف واحد از تهاجم سایبری و نبود معیارهای شفاف انتساب، چگونه 

گویی و ها را در این حوزه ارزیابی کرد و چارچوبی برای پاسختوان رفتار دولتمی

پذیری که مسئولیت فرض استوار استی اصلی بر این پیشبخشی ارائه داد؟ فرضیهمشروعیت

هنجارسازی حقوقی، بازدارندگی چندلایه، و انتساب  یعنیی کلیدی ها تنها با تلفیق سه مؤلفهدولت

 .است پذیرامکانسازی شفاف  معتبر همراه با روایت

المللی، گیری از روش تحلیل کیفی و تطبیقی، ضمن بررسی اسناد بینپژوهش حاضر با بهره

 جمهوری –ی موردی اصلی ها را در دو مطالعههای ملی، رفتار دولتیاستهای امنیتی و سگزارش

 هدف. کندمی تحلیل المللیبین ترگسترده تحولات بستر در و – صهیونیستی رژیم و ایران اسلامی



 

  

266 

  اکبری و احمدی / ... هادولت یالمللنیب تیو مسئول یبریسا یراهبردها   

 1404 تابستان  | 33شماره پیاپی  | 2 شماره  |9دوره 

 برای هم و مسئله علمی فهم برای هم که است راهبردی و تحلیلی چارچوبی یارائه نهایی،

 .باشد استفاده قابل المللیبین و ملی سطح در عملی گذاریسیاست

 

 روش پژوهش .۲

این پژوهش از نظر هدف، تبیینی و تحلیلی و از نظر روش، کیفی و تطبیقی است. هدف اصلی 

های سایبری و تحلیل ها در جنگالمللی دولتآن تبیین سازوکارها و عوامل مؤثر بر مسئولیت بین

المللی است. با توجه به ماهیت رفتارها در سطح بین بخشی اینی بازنمایی و مشروعیتنحوه

های تحلیل مضمون، تحلیل تطبیقی و تحلیل روایی در مراحل چندوجهی موضوع، ترکیبی از روش

زمان ابعاد حقوقی، سیاسی، امنیتی و کار گرفته شده است تا امکان بررسی هممختلف تحقیق به

 .ارتباطی مسئله فراهم شود

 ها ادهگردآوری د .۲-۱ 

اند. منابع مورد استفاده ای گردآوری شدههای پژوهش از طریق روش اسنادی و کتابخانهداده

المللی )از جمله سازمان ملل متحد، گروه کارشناسان دولتی، و های بینشامل اسناد رسمی سازمان

می ها، مقالات علهای مراکز پژوهشی و اندیشکدهنهادهای تخصصی امنیت سایبری(، گزارش

های های منتشرشده در رسانهها، و تحلیلهای رسمی دولتمنتشرشده در نشریات معتبر، بیانیه

اند. معیار انتخاب منابع، اعتبار علمی، ارتباط مستقیم با موضوع پژوهش، و روزآمدی المللی بودهبین

اورانه و روایتی ها بوده است. این تنوع منابع به پژوهش کمک کرده تا ابعاد حقوقی، سیاسی، فنآن

 .زمان مورد توجه قرار گیردطور همموضوع به

 ها روش تحلیل داده .۲-۲

 ی نخست، از تحلیل مضمونها در سه مرحله انجام شده است. در مرحلهتحلیل داده

(Thematic Analysis)  انتساب »، «المللیهنجارهای بین»برای استخراج مفاهیم کلیدی مانند

ی دوم، با استفاده شده است. در مرحله« سازی سیاسیروایت»و « ی چندلایهبازدارندگ»، «معتبر

ها در مواجهه با حملات رفتار دولت (Comparative Analysis) کارگیری روش تطبیقیبه

المللی مقایسه شده شان در سطح بینهای توجیه اقداماتهای بازدارندگی، و شیوهسایبری، سیاست

به بررسی  (Narrative Analysis) ژوهش با استفاده از تحلیل رواییی سوم، پاست. در مرحله
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ای و دیپلماتیک پرداخته و نشان های رسمی، رسانهی بازنمایی حملات سایبری در گفتماننحوه

 .گذاردسازی بر مشروعیت یا عدم مشروعیت اقدامات سایبری تأثیر میداده است که چگونه روایت

 اب موارد موردی دامنه پژوهش و انتخ .۲-۳ 

ی اخیر گیرد تا هم تحولات یک دههرا دربرمی 2۰2۵تا  2۰1۵های ی زمانی پژوهش سالدامنه

« روزه سایبری و نظامی ایران و رژیم صهیونیستیجنگ دوازده»و هم رخدادهای بسیار تازه مانند 

ای بلندمدت، دهد روندهپوشش داده شود. انتخاب این بازه به پژوهش اجازه می 2۰2۵در سال 

در بخش مطالعات  .ها را بررسی کندپذیری دولتتغییرات راهبردی و نقاط عطف در مسئولیت

اند، زیرا موردی، دو بازیگر اصلی یعنی جمهوری اسلامی ایران و رژیم صهیونیستی انتخاب شده

های از چالشها بازتابی اند و رفتار آنهر دو نقش محوری در تحولات سایبری غرب آسیا ایفا کرده

المللی، براین، برای درک بهتر زمینه بینالمللی است. علاوهتر در عرصه بینحقوقی و سیاسی گسترده

 .ای به تجارب ایالات متحده، روسیه و برخی کشورهای اروپایی نیز اشاره شده استطور مقایسهبه

 

 پیشینه پژوهش .۳

 های حقوقی و هنجاریچارچوب .۳-۱ 

ها در فضای سایبری از المللی دولتها در فضای سایبری بحث مسئولیت بینمسئولیت دولت 

ی آغاز این الملل تبدیل شده است. نقطهبه یکی از موضوعات محوری حقوق بین 2۰1۰ی دهه

دانست که کوشید اصول سنتی مانند  Tallinn Manual 2.0 یتوان در پروژهمباحث را می

 های نوین فضای مجازی انطباق دهدله و استفاده از زور را با واقعیتحاکمیت، عدم مداخ

(Schmitt, 2017: 11–29). آور نیست، اما مبنایی برای تفسیر قواعد در این سند هرچند الزام

های ملی و تصمیمات ها، بیانیهی رسمی دولتمواجهه با عملیات سایبری فراهم کرده و در رویه

حال، بخش بزرگی بااین .(UNIDIR, 2024: 3–5) تأثیرگذار بوده است المللیهای بینسازمان

، عدم «تهاجم سایبری»کند: نبود تعریف جامع از از ادبیات حقوقی به خلأهای موجود اشاره می

ها بتوانند ی قضایی منسجم موجب شده دولتو فقدان رویه« انتساب»ی معیارهای اجماع درباره

 ,Tsagourias & Buchan) پذیری را دور بزنندت کنند و مسئولیتفعالی« منطقه خاکستری»در 

الملل علاوه، بسیاری از پژوهشگران تأکید دارند که اصول سنتی حقوق بینبه .(59–54 :2021
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های این عرصه )مانند برای فضای سایبری کافی نیست و باید قواعد جدیدی متناسب با ویژگی

در ایران نیز  .(Roscini, 2020: 112–118) تدوین شودبودن و مرزناپذیری( سرعت، ناشناس

اند اند. برای مثال، شهبازی و آقاجانی رونقی نشان دادهشماری از مطالعات به این موضوع پرداخته

نیز اعمال « ایزیرآستانه»تواند حتی بر عملیات ی مسئولیت دولت میکه قواعد موجود در زمینه

(. ۳۵: 1۴۰۰ل قابل پیگیری باشد )شهبازی و آقاجانی رونقی، الملشود و در چارچوب حقوق بین

در فضای سایبری و تطبیق آن با « تهاجم»همچنین صفری و احمدی بر ضرورت بازتعریف مفهوم 

دهد این مباحث نشان می .(۵2: 1۴۰1اند )صفری و احمدی، موازین امنیت ملی ایران تأکید کرده

ها در شرایط رقابت هنجارها، به بررسی کارکرد واقعی آنکه پژوهش حاضر باید فراتر از توصیف 

 .شوندمی تنیده هم در امنیت و سیاست حقوق، که جاییژئوپلیتیکی بپردازد 

 بازدارندگی و راهبردهای سایبری در سیاست خارجی .۳-۲ 

گذاری عنوان یکی از محورهای اصلی سیاستی اخیر، مفهوم بازدارندگی سایبری بهدر دهه 

نگ سرد که بازدارندگی عمدتاً به معنای تهدید ها مطرح شده است. برخلاف دوران جتی دولتامنی

ای از راهبردهای مکمل مانند به پاسخ متقابل بود، در عصر دیجیتال، بازدارندگی شامل مجموعه

 .(Nye, 2017: 45–47) شودنیز می« هنجارسازی»و « انکار دستاورد»، «ایدفاع لایه»

تواند احتمال موفقیت حملات سایبری را کاهش دهد عتقدند که تلفیق این ابزارها میپژوهشگران م

از منظر سیاست  .(Lindsay et al., 2021: 225–231) های مهاجم را افزایش دهدو هزینه

های خارجی، جنگ سایبری دیگر صرفاً ابزاری نظامی نیست، بلکه بخشی از دیپلماسی قدرت

« 2۰2۳راهبرد ملی سایبری »عنوان نمونه، ایالات متحده در شود. بهمی ای و جهانی محسوبمنطقه

های چندجانبه برای افزایش مشروعیت پاسخ تأکید کرده خود بر نقش بازدارندگی فعال و همکاری

گیری از توان ای نیز، اسرائیل با بهرهدر سطح منطقه .(White House, 2023: 14–18) است

اتی با آمریکا، توانسته راهبرد سایبری خود را در چارچوب سیاست فناورانه و همکاری اطلاع

–Maurer, 2018: 33) خارجی تعریف کند و آن را به ابزار اعمال فشار علیه رقبا تبدیل نماید

اند. پژوهش صفری و گذاران به اهمیت بازدارندگی چندلایه واقف شدهدر ایران نیز سیاست .(40

ها و آوری زیرساختی دفاع بومی، بر ارتقای تابضمن توسعه دهد که ایراناحمدی نشان می

های حال، چالش(. بااین۶۴: 1۴۰1انکارپذیری راهبردی نیز تمرکز کرده است )صفری و احمدی، 
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های اطلاعاتی همچنان مانع تحقق کامل بازدارندگی المللی و محدودیت در شبکههمکاری بین

تری است: ای برای ورود به بحث مهمپذیری، مقدمهئولیتپیوند میان بازدارندگی و مس .شودمی

 .هاهای دولتبخشی به پاسخو نقش آن در مشروعیت« انتساب عملیات سایبری»چگونگی 

 سازی انتسابانتساب عملیات، مشروعیت پاسخ و روایت .۳-۳ 

 برانگیزترینچالش از یکی ه به یک دولت خاصحمل یک دادن نسبت یعنیعملیات سایبری  

 استاندارد هیچ که دهدمی نشان هاپژوهش. است مجازی فضای در سیاسی و حقوقی مباحث

 قرائن و اطلاعاتی تحلیل فنی، شواهد از ترکیبی هادولت و ندارد وجود انتساب برای واحدی

ارائه در عین حال، شکست در  .(Rid & Buchanan, 2015: 4–12) برندمی کاربه را رفتاری

المللی های سیاسی بینتواند مشروعیت پاسخ را زیر سؤال ببرد و حتی هزینهکننده میشواهد قانع

 .(Greenberg, 2020: 122–128) دنبال داشته باشدبه

تأکید دارد: ارائه روایت منسجم و مستند از منشأ « سازیروایت»ادبیات جدید همچنین بر اهمیت 

 های دیپلماتیک را کاهش دهدحمایت متحدان را جلب کند و هزینه تواندحمله و دلایل پاسخ می

(Klimburg, 2017: 73–80). های های اطلاعاتی گسترده و رسانهدر این زمینه، اسرائیل از شبکه

ای های داخلی و منطقهبرد، در حالی که ایران بیشتر بر رسانهجهانی برای تقویت روایت خود بهره می

این مباحث  .(Bronk & Tikk, 2013: 45–50) ی اثرگذاری محدودتری دارندمتکی است که دامنه

تنها یک ضرورت حقوقی بلکه یک ابزار راهبردی در سیاست خارجی دهد که انتساب معتبر نهنشان می

 .المللی تأثیر مستقیم بگذاردتواند بر میزان بازدارندگی و مشروعیت بیناست که می

 های غرب آسیاتجربهمطالعات موردی و  .۳-۴

های حقوقی و امنیتی در میدان عمل با دهد که نظریههای عملی در غرب آسیا نشان میتجربه 

ترین موارد، حملات سایبری روسیه علیه شوند. یکی از برجستههای جدیدی مواجه میپیچیدگی

های اطلاعاتی و به این سو است که نشان داد انتساب معتبر بدون ائتلاف 2۰1۵اوکراین از سال 

ای، در سطح منطقه .(CISA/ICS-CERT, 2016: 1) المللی دشوار استهای بینهمکاری

 —( 2۰2۰) رجایی شهید بندر به حمله جمله ازهای ایران حملات سایبری اسرائیل به زیرساخت

ی ی هنجارف نظامی و غیرنظامی را به یک مسئلهاهدا تفکیک اهمیت تهران، متقابل هایپاسخ و

اند. مطالعات داخلی نیز به ابعاد بومی این مسئله پرداخته .(ESET, 2022: 5–6) اندتبدیل کرده
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المللی انتساب موجب دهند که خلأ در سازوکارهای بینبرای مثال، قرباغی و کشاورز نشان می

. همچنین، (۴۸: 1۳۹۹المللی با چالش مواجه شود )قرباغی و کشاورز، شده ایران در اقناع جامعه بین

تواند سازی سازوکارهای داخلی شفاف میکنند که نهادینهشهبازی و آقاجانی رونقی بیان می

 (۴۵: 1۴۰۰مشروعیت پاسخ ایران را تقویت کند )شهبازی و آقاجانی رونقی، 

ها در جنگ سایبری بدون توجه به دهند که تحلیل مسئولیت دولتاین مطالعات نشان می

 مبنای که اینتیجه ,سازی و ظرفیت اطلاعاتی ناقص خواهد بودروایتی ژئوپلیتیک، زمینه

 .دهدمی تشکیل را مقاله این نظری چارچوب

 

 چارچوب نظری و رهیافت تحلیلی  .۴

الملل، های دیجیتال و گسترش فضای سایبری باعث شده روابط بینرشد پرشتاب فناوری

ای عنوان عرصهتنها بهرو شوند. فضای سایبری نهروبهالملل با تحولات بنیادینی امنیت و حقوق بین

ها مطرح است، بلکه با مفاهیم سنتی امنیت، حاکمیت و مسئولیت نیز جدید برای رقابت میان دولت

المللی مسئولیت بین»پیوند خورده است. بر همین اساس، پژوهش حاضر برای تحلیل مسئله 

کند که از ادبیات پژوهش استخراج یه طراحی میلاچارچوبی سه« های سایبریها در جنگدولت

 شده و شامل:

( انتساب ۳( بازدارندگی و راهبردهای سایبری، و 2الملل، ( هنجارها و قواعد حقوق بین1 

 .شودعملیات و مشروعیت پاسخ می

 المللهنجارها و قواعد حقوق بین .۴-۱ 

الملل عمومی شکل گرفته و فرض های حقوق بیننخستین لایه این چارچوب بر مبنای نظریه 

ای مانند شدهتوان تا حد زیادی با اصول شناختهها در فضای سایبری را میکند که رفتار دولتمی

 .(Schmitt, 2017: 21) تبیین کرد« ممنوعیت توسل به زور»و « عدم مداخله»، «حاکمیت»

بود مرزهای ن و بالا سرعت بودن،ناشناس جمله از –های خاص فضای سایبری ل، ویژگیحابااین

در نتیجه،  .(Roscini, 2020: 110) شود همراه ابهاماتی با اصول این اجرای شده باعث –فیزیکی 

 اندبرخی از پژوهشگران بر ضرورت توسعه قواعد جدید یا بازتفسیر اصول موجود تأکید کرده

(Tsagourias & Buchan, 2021: 59). کند که میزان این بخش از چارچوب نظری فرض می
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ها از این اصول، یکی از عوامل کلیدی در ی تفسیر آنالمللی و نحوهها با هنجارهای بینانطباق دولت

 .هاستالمللی و قضاوت جهانی درباره مشروعیت اقدامات سایبری آنگیری مسئولیت بینشکل

 و راهبردهای سایبریبازدارندگی  .۴-۲

الملل و بازدارندگی اقتباس شده است. برخلاف های امنیت بینلایه دوم چارچوب، از نظریه 

دوران جنگ سرد که بازدارندگی عمدتاً بر تهدید به پاسخ متقابل نظامی استوار بود، در فضای 

ند دفاع فعال، انکار تر است و شامل راهبردهایی مانسایبری مفهوم بازدارندگی چندلایه و پیچیده

 Nye, 2017: 45)شودالمللی میهای بینها و همکاریآوری زیرساختدستاورد، تاب

Lindsay et al., 2021:226) 

دهد تأکید دارد؛ مفهومی که نشان می« حاکمیت سایبری»این چارچوب همچنین بر نقش  

استانداردها و قواعد فنی دهی های ملی، به دنبال شکلها علاوه بر حفاظت از زیرساختدولت

در این  .(Klimburg, 2017: 74) جهانی نیز هستند تا موقعیت راهبردی خود را تقویت کنند

پذیری و تواند بر میزان مسئولیتمیان، سطح توانایی یک دولت در ایجاد بازدارندگی مؤثر می

 .المللی آن نیز تأثیر بگذاردپاسخگویی بین

 سازیایتانتساب، مشروعیت و رو .۴-۳

انتساب »کند که الملل و مشروعیت مبتنی است و فرض میهای سیاست بینلایه سوم بر نظریه 

 شودها محسوب میبخشی به پاسخ دولتشرط اصلی برای مشروعیتعملیات سایبری پیش« معتبر

(Rid & Buchanan, 2015: 6). ها نتوانند شواهد کافی برای نسبت دادن حمله به اگر دولت

 المللی نامشروع تلقی شودها ممکن است از دید جامعه بینبازیگر خاص ارائه دهند، پاسخ آن یک

(Greenberg, 2020: 127).  ،دهی به ادراک عمومی درباره یا شکل« سازیروایت»همچنین

دهد. پذیری در فضای سایبری را تشکیل میمنشأ حمله و ضرورت پاسخ، بخش مهمی از مسئولیت

 هایائتلاف ای،رسانه هایشبکه طریق از –سازی دارند ه توانایی بیشتری در روایتهایی کدولت

 جلب خود اقدامات برای بیشتری المللیبین حمایت معمولاً – اطلاعاتی هایهمکاری و سیاسی

 . (Bronk & Tikk, 2013: 48)کنندمی

های سایبری، مرور های ارزشمند در تبیین ابعاد حقوقی، امنیتی و سیاسی جنگا وجود تلاشب

قرار دارد. « گذار مفهومی»ی دهد که این حوزه هنوز در مرحلههای موجود نشان میکلی پژوهش
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« های بخشیتحلیل»بسیاری از مطالعات، اگرچه از منظر نظری دقیق و مستدل هستند، اما در سطح 

پذیری اند تا چارچوبی تلفیقی ارائه دهند که ابعاد مختلف مسئولیتاند و کمتر کوشیدهی ماندهباق

این خلأ  .(Roscini, 2020; Tsagourias & Buchan, 2021) را در کنار یکدیگر بسنجد

ها دشوار شود و ارزیابی نهایی از مشروعیت یا مند میان دولتی نظامسبب شده است که مقایسه

های حقوقی های سیاسی یا امنیتی باشد تا ارزیابیها بیشتر مبتنی بر برداشتت اقدامات آنمسئولی

را « سازیروایت»ی های پیشین، مسئلهی دیگر آن است که بسیاری از پژوهشنکته .و هنجاری

ی حملات اند. در حالی که تجربهالمللی نادیده گرفتهی کلیدی مسئولیت بینعنوان یک مؤلفهبه

های رژیم صهیونیستی در غرب آسیا و حتی حملات گسترده ایبری روسیه علیه اوکراین، عملیاتس

دهی به افکار عمومی و کنترل روایت در اند که شکلهای ایالات متحده نشان دادهبه زیرساخت

 ی اقدامات فنی و نظامی بر ادراک مشروعیت تأثیر بگذاردتواند به اندازهای، میفضای رسانه

(Greenberg, 2020; Rid & Buchanan, 2015).  
های ین بعد روایتی، که اغلب در تقاطع سیاست، امنیت و ارتباطات قرار دارد، تاکنون در پژوهشا

در  .دهددانشگاهی کمتر مورد توجه قرار گرفته و همین امر یکی از خلأهای مهم ادبیات را شکل می

ها در غرب آسیا ی تطبیقی رفتار دولتهای اندکی به مطالعهای نیز پژوهشعین حال، در سطح منطقه

اند و نقش بازیگران اند. بیشتر مطالعات تمرکز خود را بر ایالات متحده، چین یا روسیه قرار دادهپرداخته

جارهای سایبری کمتر مورد دهی به قواعد و هنویژه ایران و رژیم صهیونیستی در شکلای بهمنطقه

پژوهش حاضر با تمرکز بر این دو بازیگر و با (. 1۴۰1بررسی قرار گرفته است )صفری و احمدی، 

تر از الگوهای تلفیق رویکردهای حقوقی، امنیتی و روایتی، تلاش دارد تا تصویری جامع

 .را پر کند های موجود در ادبیاتهای سایبری ارائه دهد و شکافپذیری در جنگمسئولیت

 چارچوب تحلیلی پیشنهادی .۴-۴

تنها تابع ها در فضای سایبری نهالمللی دولتدهد که مسئولیت بینبرآیند این سه لایه نشان می 

ی تعامل پیچیده میان هنجارها، بازدارندگی و انتساب است. از این منظر، قواعد حقوقی، بلکه نتیجه

 د سه گام اصلی را دنبال کندهر دولت برای مدیریت مسئولیت خود بای

 المللی؛ همسوسازی اقدامات سایبری با اصول و هنجارهای بین. 1

 توسعه راهبردهای بازدارندگی چندلایه برای کاهش انگیزه و توان مهاجمان؛. 2
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ا. هبخشی به پاسخؤثر برای مشروعیتسازی مایجاد سازوکارهای انتساب معتبر و روایت .۳

ها کند و امکان بررسی سیاستهای بعدی مقاله را فراهم میتحلیل در بخشاین چارچوب مبنای 

 .سازدها را در سطحی فراتر از توصیف صرف فراهم میو اقدامات دولت

که  افتیدر توانیشد، م یکه تاکنون بررس یمرور یهاو پژوهش یپرتو مباحث نظردر 

گوناگون مورد توجه قرار  یاز منظرها یبریسا یهاها در جنگدولت یریپذتیمسئول یمسئله

حوزه،  نیتحول ا ریتر از مسمندتر و روشننظام یبه درک یابیدست یحال، برا نیگرفته است. با ا

در جدول  رو،نیشوند. از ا ییبازنما ریپذسهیصورت ساختارمند و مقابه نیشیپ اتلازم است مطالع

با  یبریسا یها در فضادولت یالمللنیب تیسئولم یشده در حوزهانجام یهاپژوهش نیترمهم ریز

دادن جدول، ضمن نشان نیاند. اشده یگردآور یتیو روا یهنجار ،یتیامن ،یتمرکز بر ابعاد حقوق

 یهر مطالعه برا یهادلالت ،یدیکل یهاافتهیکاررفته و به یهاروش ق،یتحق یاصل یروندها

در بخش  یچارچوب مفهوم نیتدو یبرا یلیتحل ییو مبنا کندیمشخص م زیپژوهش حاضر را ن

 .آوردیفراهم م یبعد

 های پیشینهای پژوهشدلالت ۴-5

ی دهد که ادبیات موجود دربارهمند مطالعات پیشین نشان میبرای تحقیق حاضر مرور نظام 

ی اخیر، هنوز دارای توجه در دههرغم رشد قابلهای سایبری، علیها در جنگمسئولیت دولت

طور که ها، همانای از پژوهشکه بخش عمدههای نظری و تحلیلی مهمی است. نخست آنکاستی

دیده  Delerue (2020) و Buchan (2021) و Schmitt (2017) ،Tsagourias در آثار

الملل متمرکز هستند و کمتر به شود، همچنان بر تفسیر و بسط اصول کلاسیک حقوق بینمی

اند. در نتیجه، هنوز چارچوبی های خاص فضای سایبری پرداختهها با پویاییچگونگی انطباق آن

مسئولیت »و « مداخله»، «تهاجم سایبری»یف مفاهیمی چون واحد و مورد اجماع برای تعر

ای باز گذاشته وجود ندارد و همین خلأ، راه را برای اقدامات خاکستری و زیرآستانه« المللیبین

 و Buchanan (2015) ،Maurer (2018) و Rid طور که مطالعاتکه، هماندوم آن .است

Zetter (2014) های اساسی در تعیین همچنان یکی از چالش« ابانتس»ی دهند، مسئلهنشان می

هاست. فقدان معیارهای فنی و حقوقی مشترک برای انتساب باعث شده است که مسئولیت دولت

های مخفی و سازوکارهای انکارپذیری، از ها بتوانند با استفاده از بازیگران نیابتی، عملیاتدولت
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المللی مبتنی بر اجماع های بینشرایطی که واکنش ویژه درمسئولیت حقوقی بگریزند. این مسئله به

، Nye (2017) سوم، ادبیات بازدارندگی سایبری که توسط .یابدسیاسی است، اهمیت بیشتری می

Lindsay ( و2۰21و همکاران ) Smeets (2022) دهد که راهبردهای توسعه یافته، نشان می

تنها نیازمند ازدارندگی مؤثر در این فضا نهسنتی بازدارندگی در فضای دیجیتال ناکافی هستند. ب

های اطلاعاتی آوری زیرساختی، همکاریتهدید به مجازات بلکه مستلزم ترکیب دفاع چندلایه، تاب

گذاری امنیت ملی اهمیت زیادی دارد و خلأ بخشی است. این موضوع در سیاستو هماهنگی میان

چهارم، بعد  .همراه داشته باشدالمللی بهای برای ثبات بینتواند پیامدهای گستردهآن می

مورد  Shackelford (2014) و Greenberg (2020) هایکه در پژوهش« سازیروایت»

ها، اقناع افکار توجه قرار گرفته، در بسیاری از مطالعات دیگر مغفول مانده است. کنترل روایت

وط نبرد سایبری از دید عموم ویژه در شرایطی که خطها، بهبخشی به پاسخعمومی و مشروعیت

ی خودِ عملیات اهمیت دارد. کشورهایی که توانایی مدیریت روایت را دارند، پنهان هستند، به اندازه

در نهایت، بخش  .ترندبخشی به اقداماتشان موفقالمللی و مشروعیتمعمولاً در جلب حمایت بین

یالات متحده، روسیه، چین و اتحادیه اروپا( المللی )اقابل توجهی از ادبیات به بازیگران بزرگ بین

ویژه در غرب آسیا، ای، بههای منطقههای اندکی به بررسی رفتار دولتاختصاص دارد و پژوهش

های تحقیق ترین انگیزههمین خلأ پژوهشی یکی از مهم(. 1۴۰1اند )صفری و احمدی، پرداخته

ای و تحلیل تلفیقی ابعاد حقوقی، امنیتی نطقهکوشد با مطالعه تطبیقی بازیگران محاضر است که می

 .های سایبری ارائه کندها در جنگتری از مسئولیت دولتو روایتی، درک جامع

 

 چارچوب مفهومی پژوهش. 5

ها پذیری دولتدهد که مسئولیتهای پیشین نشان میهای پژوهشمرور ادبیات و تحلیل یافتهبرآیند 

توان تنها از یک بعُد مورد بررسی قرار داد. پیچیدگی ذاتی این حوزه، نمیهای سایبری را در جنگ

کند که چارچوبی تلفیقی ها ایجاب میماهیت چندسطحی تهدیدات و تنوع ابزارهای مورد استفاده دولت

برای تحلیل شکل گیرد. در این پژوهش، چارچوب مفهومی پیشنهادی بر سه بعُد مکمل و در عین حال 

 :استوار است تنیدهدرهم
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 دهد. اصول سنتی ی تحلیلی پژوهش را تشکیل میاین بعُد پایه :المللهنجارها و حقوق بین

المللی باید در بستر فضای سایبری چون حاکمیت، عدم مداخله، توسل به زور و مسئولیت بین

آور و نبود قواعد الزام« دخالت»یا « تهاجم سایبری»بازتعریف شوند. فقدان تعریف واحد از 

گیری از خلأهای حقوقی اقدامات خود را توجیه کنند. در ها بتوانند با بهرهسبب شده دولت

گویی به روزرسانی قواعد عرفی و قراردادی برای پاسخنتیجه، تدوین هنجارهای روشن و به

 .های سایبری امری ضروری استواقعیت

  که بازدارندگی سایبری صرفاً از  دهدبررسی تجربیات نشان می :بازدارندگی و دفاع چندلایه

مسیر تهدید به مجازات قابل تحقق نیست، بلکه باید با سازوکارهایی چون انکار دستاورد، 

المللی تکمیل شود. این لایه نقش واسط های بینآوری زیرساختی و همکاریدفاع فعال، تاب

دهد علاوه بر کاهش ها امکان میگرایی امنیتی دارد و به دولتمیان قواعد حقوقی و عمل

 پذیری، ظرفیت واکنش مؤثر و مشروع را افزایش دهندآسیب

  معناست. پذیری بدون شناسایی عامل حمله بیمسئولیت :سازیانتساب معتبر و روایت

ی آن در قالب روایتی انتساب معتبر مستلزم تلفیق شواهد فنی، اطلاعاتی و دیپلماتیک و ارائه

المللی است، بلکه در تنها ابزاری برای اقناع جامعه بینهسازی نمنسجم است. روایت

دهی به هنجارهای آینده ها و شکلها، جلوگیری از تشدید تنشبخشی به پاسخمشروعیت

ای کند. کنترل روایت و مدیریت افکار عمومی در این بعُد از اهمیت ویژهنقش حیاتی ایفا می

تواند مبنای سازند که میکدیگر چارچوبی را میاین سه بعُد در تعامل با ی .برخوردار است

ی های سایبری قرار گیرد. هنجارها و قواعد حقوقی زمینهها در جنگتحلیل مسئولیت دولت

کنند، بازدارندگی و دفاع چندلایه ابزارهای عملیاتی برای پیشگیری و هنجاری را فراهم می

کند که اقدامات سازی تضمین میبا روایت دهند، و انتساب معتبر همراهگویی را ارائه میپاسخ

  .المللی برخوردار باشندها از مشروعیت و پذیرش بیندولت

ی اصلی سازی روابط میان سه مؤلفهدر راستای تبیین چارچوب مفهومی پژوهش و برای شفاف

حقوق  هنجارها و»ی دهد که چگونه سه لایهتحلیل، شکل زیر طراحی شده است. این نمودار نشان می

در تعامل با یکدیگر، « سازیانتساب معتبر همراه با روایت»و « بازدارندگی و دفاع چندلایه»، «المللبین

های دهند. همچنین فلشهای سایبری را شکل میها در جنگالمللی دولتفرآیند ارزیابی مسئولیت بین
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گیری هنجارهای توانند بر شکلزی میسااند که نتایج حاصل از انتساب و روایتبازگشتی بیانگر این نکته

طور خلاصه مسیر منطقی پژوهش را از جدید و بازتعریف قواعد حقوقی نیز اثرگذار باشند. این مدل به

  .کندمبانی نظری تا پیامدهای سیاستی ترسیم می

 
 ها در فضای سایبریالمللی دولت. چارچوب مفهومی پژوهش درباره مسئولیت بین1شکل 

الملل در تعامل با بازدارندگی و دفاع دهد که هنجارها و حقوق بینچارچوب نشان میاین 

های المللی و تدوین پاسخساز انتساب معتبر هستند و در نهایت به ارزیابی مسئولیت بینسایبری، زمینه

 .شوندسیاستی منجر می

 پیوند چارچوب مفهومی با پژوهش حاضر 5-۱

ها تنها یک مدل تحلیلی برای بررسی رفتار دولتدر این پژوهش نهشده چارچوب مفهومی ارائه 

گیری مسئولیت ای راهبردی برای فهم چگونگی شکلشود، بلکه نقشهدر فضای سایبری محسوب می

« بازدارندگی و دفاع چندلایه»، «المللهنجارها و حقوق بین»کند. سه بعُد ها نیز فراهم میالمللی آنبین

دهند که از مبانی ی تحلیلی را تشکیل میدر تعامل با یکدیگر یک زنجیره« سازیایتانتساب و رو»و 

دهد تا شود. این چارچوب به ما اجازه مینظری آغاز شده و به پیامدهای عملی و راهبردی ختم می

 تری نیزفقط در سطح حقوقی یا امنیتی، بلکه در بستر سیاسی و ارتباطی گستردهها را نهرفتار دولت

گیری از این های بعدی مقاله تلاش خواهد شد تا با بهرهبر این اساس، در بخش .ارزیابی کنیم
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ها در محیط سایبری مورد تحلیل تطبیقی قرار گیرد و نشان داده شود لایه، رفتار دولتچارچوب سه

ر های ساختاری در بازدارندگی، و ناکامی در انتساب معتبهای هنجاری، ضعفکه چگونه شکاف

های حیاتی منجر پذیری زیرساختها و آسیبی درگیریها، گسترش دامنهتوانند به تشدید تنشمی

های مختلف و پذیری دولتشوند. این پیوند تحلیلی همچنین بستر مناسبی برای ارزیابی مسئولیت

 .سازدی پیشنهادهای سیاستی فراهم میارائه
 

 هابحث و تحلیل یافته .6

های سایبری ها در جنگپذیری دولتدهد که مسئولیتی این پژوهش نشان میهاتحلیل یافته 

الملل نیست، بلکه محصولی چندبعُدی از پذیرش قواعد حقوق بینی پذیرش یا عدمصرفاً نتیجه

سازی سیاسی است. بررسی های فنی، و توان روایتتعامل میان هنجارها، راهبردهای امنیتی، ظرفیت

های متفاوتی در شکلدهد که این ابعاد در عمل بهر در غرب آسیا نیز نشان میی اخیروندهای دهه

ها المللی از مشروعیت اقدامات سایبری آنی بینکنند و بر ادراک جامعهها نمود پیدا میرفتار دولت

 .گذارنداثر می

 های سایبریتنوع راهبردی در مواجهه با جنگ .6-۱

ها برای پیشبرد اهداف خود در دهد که دولتسیا نشان میبررسی بازیگران فعال در غرب آ 

برند. برخی کشورها مانند ایالات متحده و بریتانیا، بر فضای سایبری از راهبردهای متفاوتی بهره می

سازی متحدان، کنند با همراهشفافیت نسبی و انتشار اسناد رسمی انتساب تأکید دارند و تلاش می

ها در مقابل، برخی دولت .(White House, 2023: 14) ایش دهندمشروعیت پاسخ خود را افز

برداری از مزایای عملیات سایبری، از کنند تا ضمن بهرهراهبردی مبتنی بر ابهام راهبردی اتخاذ می

ای همچون رژیم ویژه در میان بازیگران منطقهپذیرش مسئولیت رسمی آن بگریزند. این رویکرد به

شود که در بسیاری از موارد عملیات خود را نه انکار کرده و نه رسماً بر عهده صهیونیستی مشاهده می

ی مقابل، کشورهایی مانند ایران که در معرض در نقطه .(Greenberg, 2020: 124) گرفته است

ها قرار آوری زیرساختحملات مکرر قرار دارند، تمرکز خود را بر بازدارندگی تدافعی و تقویت تاب

تر است، اما به (. این راهبرد، هرچند از منظر حقوقی قابل دفاع۹۳: 1۴۰1اند )صفری و احمدی، داده
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المللی، معمولاً در جلب سازی بینزی اطلاعاتی و ضعف در روایتسادلیل محدودیت در ائتلاف

  .(Rid & Buchanan, 2015: 10) حمایت جهانی کمتر موفق بوده است

 پذیری در میدان عملمسئولیت. 6-۲

پذیری سایبری دهد که در عمل، مسئولیتاز قواعد تا کنش مقایسه رفتار بازیگران اصلی نشان می

هایی که عملیات الملل: دولتانطباق با هنجارهای حقوق بین .1 :لیدی استتابعی از سه عامل ک

کنند، از مشروعیت سایبری خود را در چارچوب اصولی چون عدم مداخله و تناسب توجیه می

و نبود اجماع « حمله سایبری»المللی بیشتری برخوردارند. با این حال، نبود تعریف دقیق از بین

 ,Schmitt) ها باز گذاشته استفاده از زور، فضای تفسیر را برای دولتی استی آستانهدرباره

2017: 23).  
ای کنندهطور قانعتوانند شواهد فنی و اطلاعاتی را بهتوانایی در انتساب معتبر: کشورهایی که می. 2

های شوند. تجربه حملات علیه زیرساختارائه دهند، از پشتیبانی دیپلماتیک بیشتری برخوردار می

های اخیر نشان داد که حتی در حضور شواهد فنی، اجماع سیاسی شرط ضروری اوکراین در سال

  .(CISA/ICS-CERT, 2016: 2) برای انتساب معتبر است

دهی به افکار عمومی جهانی، چه بخشی سیاسی: توانایی در شکلسازی و مشروعیتروایت. ۳

کننده در ارزیابی مشروعیت اقدامات سمی، نقشی تعیینهای رها و چه از طریق بیانیهاز طریق رسانه

المللی و حمایت متحدان غربی، اغلب ای بینهای رسانهگیری از شبکهدارد. رژیم صهیونیستی با بهره

  .(Bronk & Tikk, 2013: 84) تر بوده استسازی موفقدر روایت

 المللیپیامدهای انسانی و ضرورت نظارت بین .6-۳

های مهم این پژوهش آن است که تداوم منازعات سایبری بدون چارچوب نظارتی یکی از یافته 

هایی چون تلاش برای نفوذ کند. نمونهتنها امنیت دولتی بلکه امنیت انسانی را نیز تهدید میمؤثر، نه

رز، یا حمله به بندر شهید رجایی )قرباغی و کشاو (ESET, 2022: 5) های آب شهریبه سامانه

ای در حال محو شدن طور فزایندهدهد که مرز میان اهداف نظامی و غیرنظامی به( نشان می۴۵: 1۳۹۹

در تعارض « تناسب»و « تفکیک»الملل بشردوستانه از جمله است. این روند با اصول بنیادین حقوق بین

ی قابل توجه این هنکت .کندالمللی را برجسته میتر نهادهای بینآفرینی فعالاست و ضرورت نقش

است که حتی در حضور قواعد حقوقی موجود، سازوکارهای اجرایی و نظارتی کافی برای تضمین 
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ی آوری در زمینهنامه الزامها وجود ندارد. شورای امنیت سازمان ملل تاکنون هیچ قطعگویی دولتپاسخ

 اندآور محدود ماندهیرالزامهای سیاسی غعملیات سایبری تصویب نکرده و اغلب اقدامات به بیانیه

(UNIDIR, 2024: 12). ی تخطی ها احساس کنند هزینهاین ضعف نهادی باعث شده که دولت

 .از هنجارها بسیار پایین است

 رو: مسیرهای پیش .6-۴ 

دهد که بدون ایجاد سازوکارهای مشترک ها نشان میاز بازدارندگی تا هنجارسازی برآیند تحلیل

ثباتی فزاینده پیش خواهد رفت. راهکارهای سوی بیگویی، رقابت سایبری بهانتساب و پاسخ

« تهاجم سایبری»تر المللی برای تعریف دقیقهای بینی رژیمتوسعه :پیشنهادی شامل موارد زیر است

های فنی و اطلاعاتی میان کشورها برای ارتقای توان تقویت همکاری .های حقوقی آنو تعیین آستانه

 .و جلوگیری از انکارپذیری انتساب

 .المللی در نظارت بر رعایت اصول بشردوستانه در فضای سایبریهای بینافزایش نقش سازمان

هایی که عملیات سایبری را علیه گویی سیاسی و حقوقی به دولتطراحی سازوکارهایی برای پاسخ

 .کنندهای غیرنظامی اجرا میزیرساخت
 

 شدهسیاستی تحلیل انجامهای گیری و دلالتنتیجه .7

« های سایبریها در جنگالمللی دولتمسئولیت بین»ی دهد که مسئلهدر این پژوهش نشان می 

های نظم جهانی معاصر است. جنگ سایبری دیگر ترین چالشدر حال تبدیل شدن به یکی از اصلی

ابت ژئوپلیتیکی و حتی ای، بلکه ابزاری مرکزی در راهبردهای امنیت ملی، رقای حاشیهنه پدیده

الملل که بر مبنای های سنتی حقوق بینسیاست خارجی کشورهاست. در چنین شرایطی، چارچوب

های فضای دیجیتال نیستند گوی پیچیدگیاند ــ پاسخهای متعارف و تهدیدات فیزیکی بنا شدهجنگ

 .ها ایجاد کرده استو همین خلأ، فضای خاکستری بزرگی برای کنش دولت

 بازتعریف مسئولیت در عصر دیجیتال .7-۱

توان صرفاً به پذیری در فضای سایبری را نمیدهد که مسئولیتهای پژوهش نشان مییافته 

پایبندی به قواعد حقوقی تقلیل داد. بلکه باید آن را فرآیندی چندلایه دانست که از هنجارسازی، 

ها با ترکیب این عناصر شده است. دولت سازی مشروع تشکیلبازدارندگی، انتساب معتبر، و روایت
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المللی افزایش شان را در سطح بینتوانند هم امنیت خود را تضمین کنند و هم مشروعیت اقداماتمی

تواند حتی عملیات دفاعی را از دید جامعه جهانی دهند. برعکس، فقدان یکی از این عناصر می

 .غیرقانونی یا نامشروع جلوه دهد

 گوییانسانی و ضرورت پاسخ پیامدهای .7-۲ 

تنها امنیت ملی گویی مؤثر، نهی این پژوهش آن است که نبود سازوکارهای پاسخترین یافتهمهم 

روزه ایران و رژیم های اخیر، از جمله جنگ دوازدهکند. درگیریبلکه امنیت انسانی را نیز تهدید می

ای حیاتی اوکراین و سایر کشورها، هو حملات مکرر علیه زیرساخت 2۰2۵صهیونیستی در سال 

گیری غیرنظامیان و ایجاد فشار روانی بر جوامع اند که فضای سایبری به بستری برای هدفنشان داده

تنها با اصول بنیادین حقوق بشردوستانه در تضاد است، بلکه خطر تبدیل شده است. این روند نه

 .دهدرا افزایش می« سازی کامل فضای مجازینظامی»

  المللیها و نهادهای بینهای سیاستی برای دولتدلالت .7-۳ 

 .1 :گذاران قابل طرح استهای این پژوهش، چند دلالت کلیدی برای سیاستبا توجه به یافته

المللی باید در قالب معاهدات یا تر تهاجم سایبری و استانداردهای انتساب: جامعه بینتعریف دقیق

های حقوقی آن ارائه کند تا و آستانه« تهاجم سایبری»تری از تعاریف روشن های چندجانبه،نامهتوافق

گویی: نهادهایی های چندجانبه پاسخایجاد رژیم .2 .فضای تفسیری برای سوءاستفاده کاهش یابد

توانند سازوکارهایی برای بررسی و قضاوت همچون شورای امنیت یا مجمع عمومی سازمان ملل می

 .های اجرایی مشخصی برای تخلفات در نظر بگیرندایبری ایجاد کنند و ضمانتی حملات سدرباره

های فناوری برای ها و شرکتهای اطلاعاتی و فنی: همکاری میان دولتی همکاریتوسعه .3

تواند نقش مهمی در کاهش انکارپذیری و افزایش شناسایی و انتساب حملات سایبری می

المللی باید یت سازوکارهای حمایت از غیرنظامیان: نهادهای بینتقو .4 .پذیری ایفا کندمسئولیت

های حیاتی غیرنظامی و پاسخ به تخلفات مربوط به معیارهای مشخصی برای حمایت از زیرساخت

سازی و دیپلماسی سایبری: کشورهای در حال توسعه گذاری در روایتسرمایه .5 .آن تدوین کنند

سازی تقویت کنند تا بتوانند در عرصه افکار عمومی در حوزه روایتهای خود را ویژه باید ظرفیتبه

 .جهانی از مشروعیت اقدامات دفاعی خود دفاع کنند
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 بندی نهاییجمع

ای مبهم و چندوجهی هستند که در آن های سایبری عرصهپژوهش حاضر نشان داد که جنگ 

سادگی قابل تشخیص نیست. امی بهمرز میان صلح و درگیری، دفاع و تهاجم، و حتی نظامی و غیرنظ

تنها یک تعهد حقوقی بلکه یک ضرورت راهبردی است ها نهپذیری دولتدر چنین محیطی، مسئولیت

های الملل تأثیر مستقیم دارد. بدون چارچوبکه بر مشروعیت سیاسی، امنیت ملی و ثبات نظم بین

ضای سایبری به بستری برای های چندجانبه و سازوکارهای معتبر انتساب، فشفاف، همکاری

 .های جهانی تبدیل خواهد شدگویی و تشدید بحرانپاسخقانونی، بیبی
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