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 دهیچک

هایی را در بعد امنیت ملی بررای نگرانی بر نت یمبتن هایاپلیکین ها وبرنامه ظهور و گسترشطی چند دهه اخیر      

همراه داشته است. چرا که این امکان را برای کنشگران خارجی و داخلی فراهم ساخته ران بهها نظیر ایبرخی حکومت

هایی نظیر تلگرام تهدیداتی را متوجه امنیت ملی کشور کننرد. برا توجره بره ایرن رسانگیری از ظرفیت پیامتا با بهره

های اخیر امنیت ملی ایران را با خطر سالصدد است نقش تلگرام را در ایجاد تهدیداتی که در مساله، پژوهش حاضر در

رسان تلگرام چگونه امنیرت بنابراین سوال اصلی بر این محور قرار دارد که پیام اند مورد واکاوی قرار دهد.مواجه ساخته

ها آوری دادهتبیینی است و جمع-های اخیر با تهدید مواجه ساخته است؟ روش پژوهش توصیفیملی ایران را در سال

ای، اینترنتی و همچنین انجام پیمایش در سطح نخبگان علمی کشور صورت پذیرفتره اسرت. ریق منابع کتابخانهاز ط

 جلروه ناکارآمد و زدایی ها حاکی از آن است که تلگرام از طریق انتشار شایعات سیاسی و اخبار جعلی، مشروعیتیافته

گسترش آنها،  ها وآشوب حاکمیت، سازماندهی و معهجا سطوح میان شکاف ایجاد و عمومی افکار نظام، تحریک دادن

 ، ایجراد(ملری وحدت تضعیف) مذهبی ای،فرقه قومی، اختلافات کنندگان، تشدید آشوب و معترضان هماهنگ کردن

جامعره و  هنجارهرای و هاارزش قومی، تهدید طلبانه تجزیه هایگرایش افزایش و نظام با قومی هایاقلیت بین شکاف

ریزی، بیشترین تراییرات برنامه و هماهنگی عضوگیری، جهت این پیام رسان تروریستی از هایگروه ادههمچنین استف

 را برامنیت سیاسی، اجتماعی و فرهنگی کشور داشته است.

 هاکلید واژه

 فضای مجازی، اینترنت، تلگرام، امنیت ملی، ایران.
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 مقدمه

اجتماعی مجازی با محبوبیت کم نظیر  ای(ه)و همچنین پیام رسان هااخیر شبکه هایدر سال   

ها عضویت دارند و ها نفر از سراسر جهان در این شبکهبه طوری که میلیون اند.شده مواجهجهانی 

ای و بسیاری از امور اجتماعی، فرهنگی، سیاسی و همکاری، وابستگی حرفه روابط انسانی، نوع

کنند. بنابراین به لحاظ گستره کاربری میال میها ایجاد و دنببستر این شبکه اقتصادی خود را در

های اجتماعی چیزی بیش از یک فضای اطلاعاتی جهانی وجود دارد. شبکه توان گفت در فضای

جدید در حال ساخته شدن است و نیاز دارد که ما  1«بافت اجتماعی» برخی معتقدند که یک

 :Anderson, 2010)ت بشناسیمفناوری را به منظور کارکردی کردن خدمات تحت وب به رسمی

 ارتباطات در را تغییراتی مجازی، اجتماعی هایشبکه در تعاملات از استقبال بدون تردید میزان. (2

 امنیت و نظم جمله از اجتماعی و فردی زندگی با مرتبط اساسی هایمؤلفه از نیز بسیاری و انسانی

-ارتباط هم امکان و هاسرمایه و هاداده اعات،اطل آنی انتقال با هاشبکه این. داد خواهد عمومی شکل

 به همین. اندبرداشته میان از را مکان و فاصله زمان عمل در دنیا مختلف نقاط در افراد میان زمان

 ما جوامع آن در سنتی معنای با که اندکرده پیدا ایتازه معنای مکان و زمان اساسی مفهوم دو دلیل

(. در همین 121: 1931دارند )ندری و بخشایش،  ملموسی تتفاو صنعتی حتی یا و مدرن قبل

های ارتباطی را پدید آوری، تغییر در شیوهیابی به تکنولوژی و فنرابطه، گیدنز معتقد است که دست

زمان و مکان  میمفاه یو دگرگون فیبه بازتعر ،ارتباطات و گسترش دامنه یابیسرعتآورده است؛ 

بنابراین  گردد.نمیزمان و مکان محدود به  مانند گذشته، ارتباط یقراربرای که گونهمنجر شده، به

)و پیام  هاشبکه. میهست «ی ارتباطاتجاکندگاز»شاهد  چهره،دار به بیهای چهرهبا تغییر پایبندی

 افزونروز گسترش و شیدایپی واسطهی در سیر بلوغ و تطور خود و به اجتماع های(رسان

و گسترش  یابیراهمواجه شدند. بزرگ ی با انقلاب، هافن همراه و تبلتهوشمند تل یهایگوش

های هوشمند تلفن همراه، بیش از ی به گوشیماعاجت های()و پیام رسان هاشبکه یهاشنیکیاپل

های های انسانی در پهنهزمانی زندگی انسانی دامن زد، تا بار دیگر کنشمکانی و بیبی هبپیش 

ها، ملاحظات (. همسو با این دگرگونی93: 1911شوند)گیدنز، « بازجاگیر»نی، نامحدود زمانی و مکا

و مطالعات امنیت ملی و همینطور مدیریت امنیت ملی در فضای مجازی، موضوعیت یافته و بررسی 

های مبتنی بر آن، بر امنیت از چگونگی تاییرگذاری فناوری اطلاعات، به خصوص اینترنت و برنامه

                                                                 
1 Social fabric 



 و همکاران رضا اختیاری امیری...؛  ج.ا. ایران تلگرام و امنیت ملی      ـــــــــــــــــــــــــــــــــــ

55 

ها و در نگاه استراتژیست« جامعه امن»برخوردار شده است. چرا که امنیت و ایجاد اهمیت فراوانی 

سیاستمداران زیربنای توسعه پایدار تلقی شده و در مقام اهمیت، همنشین قدرت و منافع ملی 

 نظر صرف شهروندان، و سیاسی هایمنظا کلیه براى آن میزان و امنیتگردد. به عبارتی، محسوب می

 عنصرى هیچ وآید می شمار به مسئله مهمترین ایدئولوژى نوع و اجتماعى و اقتصادى سعهتو سطح از

 و امنیت عنصر از مهمتر استعدادها شکوفایى همچنین و جامعه یک تکامل و توسعه پیشرفت، براى

 پذیرامکان امنیت بدون ارزشمند فعالیت و خلاقیت اجتماعى، توسعه و نبوده جامعه در آرامش تأمین

ترین و (. به همین دلیل، مطالعه تهدیدات امنیت ملی یکی از مهم33 :1931 کلاهچیان،بود) واهدنخ

 باشد.ترین موضوعات مطالعات راهبردی در امنیت ملی هر کشوری میبنیانی

رسان اجتماعی از مزایای تلگرام برخوردار از یک چهره ژانوسی است که به عنوان یک پیام     

ها و سازی، ترویج فرهنگ و ارزشظیر کمک به ایجاد شفافیت و وحدت ملی، اعتمادایجابی فراوانی ن

های اخیر ایران تقویت سرمایه اجتماعی برخوردار است. اما نقش این پیام رسان در تحولات سال

های مجلس شورای اسلامی و حرم امام)ره( و همچنین مانند حملات تروریستی داعش به ساختمان

ها نشان داده است که تلگرام از این پتانسیل و ظرفیت برخوردار است تا به عنوان باغتشاشات و آشو

مورد استفاده قرار گیرد. به همین دلیل بسیاری از مقامات « امنیت ملی»ابزاری سلبی علیه 

بشمار « تهدیدی علیه امنیت ملی ایران»رسان را به عنوان حکومتی با امنیتی کردن تلگرام، این پیام

ه و با فلیتر کردن آن بطور رسمی و قانونی مانع از فعالیت آن شدند.  با توجه به این مساله، آورد

های اخیر پژوهش حاضر در صدد است تهدیداتی را که تلگرام در رابطه با امنیت ملی کشور در سال

رسان یامایجاد کرده است مورد واکاوی قرار دهد. بنابراین سوال اصلی بر این محور قرار دارد که پ

فرضیه پژوهش  های اخیر  با تهدید مواجه ساخته است؟چگونه امنیت ملی ایران را در سال تلگرام،

های مختلف سیاسی، اجتماعی، فرهنگی براین مبنا قرار دارد که تلگرام از طریق تاییرگذاری بر حوزه

 و اقتصادی کشور، امنیت ملی را با تهدید مواجه ساخته است.

 

 ت پژوهشضرورت و اهمی

ها تبدیل شده و با سرعت شتابان، ناپذیری از زندگی انسانامروزه فضای مجازی به بخش تفکیک     

های زیست بشر را تحت تاییر قرار داده است. بنابراین، ماهیت شناسی این فضا تمامی شئون و عرصه

های مرتبط با سیبتواند برای هر کشور سودمند باشد و آهای آن میو شناسایی تهدیدات و فرصت

این فضا را کاهش دهد. در همین رابطه، اهمیت و ضرورت انجام این پژوهش در دو حوزه علمی و 
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تواند تا حدودی خلاء موجود در سیاستگذاری قابل تبیین است. از منظر علمی انجام این پژوهش می

تواند به ژوهش حاضر میادبیات مرتبط با موضوع را مرتفع سازد. در حوزه سیاستگذاری نیز نتایج پ

سیاستگذاران کمک کند تا ضمن شناسایی خطرات و تهدیدات جدید متایر از فضای مجازی علیه 

امنیت ملی، بطور خاص تهدیدات تلگرام، تهمیدات لازم را جهت مقابله با این تهدیدات نوظهور اتخاذ 

 نمایند تا بدین ترتیب امنیت حداکثری کشور تامین گردد.  

 

 ات پژوهش. ادبی1

در رابطه با موضوع پژوهش ایری در منابع خارجی وجود ندارد. اما در منابع فارسی و لاتین      

ندری و  آیاری در رابطه با موضوع وجود دارد که به برخی از جدیدترین آنها اشاره خواهد شد.

ج.ا.ایران با  های اجتماعی مجازی بر امنیت اجتماعیبررسی تاییر شبکه»( در مقاله 1931بخشایش)

 متغیر به های اخیردر سال مجازی اجتمای هایشبکهکنند که بیان می« رویکرد سیاستگذاری

 نشان پژوهش هاییافته ت.اس شده تبدیل اجتماعی و سیاسی تغییرات از برخی بیان برای مستقلی

 در مؤیر یابزار که حال عیندر یعنی د. دارن وجهی دو ماهیت مجازی اجتماعی هایشبکه دهدمی

 تقویت ایرانی، - اسلامی هایارزش و فرهنگ ترویج ملی، هویت تقویت هویتی، همنوایی ایجاد جهت

 اجتماعی، سرمایه هایمؤلفه تقویت اجتماعی، هایگروه و حاکمیت نظیر جامعه قدرت هایساخت

 تقویت و گیفرهن میراث انتقال و پذیری جامعه به کمک ها،ارزش و باورها پذیرش و سازیاقناع

 فقدان و افزاری نرم و افزاری سخت لازم هایزیرساخت نبود دلیل به هستند، اجتماعی همبستگی

 بحران)هویت جعل و شکاف هویتی، نظم ریختن هم به باعث هدفمند، و منسجم سیاستگذاری

 الگوهای اجرو باورها، و اعتقادات از زدایی مشروعیت کاربران، ایاندیشه و فکری نظام تغییر ،(هویت

 تغییر ،(ملی باورهای و هاارزش اعتقادات، تضعیف )مسلط هنجارهای و هاارزش با متعارض و جدید

 سبک و شیوه تغییر)اجتماعی نهادینه روابط فروپاشی غذایی، عادت و نوع در تغییر مردم، پوشش در

 از یکی به وناکن هم و گردیده اجتماعی تجانس و انسجام تضعیف و ملی زبان تغییر ،(زندگی

 در تغییر روند این ادامه د.انشده تبدیل ایران اسلامی جمهوری اجتماعی امنیت تهدید مهم ابزارهای

 اکبری و همکاران .دارد دنبال به نیز را اجتماعی امنیت و نظم حفظ و تولید اساسی هایبنیان

، «ر عرصه امنیت ملیهای اجتماعی دشناسایی و اولویت بندی تهدیدات شبکه»در مقاله  (1931)

هایی که قبلا های اجتماعی مبتنی بر اینترنت، علاوه بر به وجود آوردن فرصتاشاره دارند که شبکه

ای اند؛ به گونهاند، تهدیدات و مشکلات فراوانی را بر علیه کاربران خود نیز بوجود آوردهوجود نداشته
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ها و ها و از طرف دیگر، از جانب دولتشبکهکه این تهدیدات از طرفی به واسطه سایر کاربران این 

دهد های پژوهش نشان میشوند. یافتههای متخاصم بر کاربران تحمیل مینهادهای وابسته به دولت

-های خیابانی، اختلافات قومی و منطقههای اجتماعی به ترتیب عبارتند از آشوبکه تهدیدات شبکه

در  (1932)ی قدسعاتی جامعه و ویروس پراکنی. ای، ترور فرهنگی، شایعه پراکنی، رصد اطلا

راهبرد: با  یهیو ارا رانیا یاسلام یجمهور یمل تیبر امن یمجاز یفضا ریتای» پژوهشی تحت عنوان

دولبه معتقد است که  یریشمش به یمجاز یفضابا تشبیه  ،«یاجتماع هینقش سرما یفایبر ا دیکات

 آورد،میجوامع فراهم  یهاتیقابل یمعرف یبرا هی کارزشمند هایفضای مجازی علاوه بر فرصت

کارکرد کند. او از میمواجه  دیبا تهد نیز ها راملت یتیو امن یاجتماع ،یفرهنگ یساختارهاهمزمان 

به  .کندیاد می کشور یمل تیامن یریپذبیآس ترین مجرایعنوان مهمی بهمجاز یفضا یاسیس

گی تاییر فضای مجازی، جامعه را به سمت یک دوران گذار فرهن -اعتقاد نویسنده در ابعاد اجتماعی

توان کارکردهای فضای مجازی را به عنوان یک مکمل و جدید سوق داده است. در ابعاد سیاسی می

در جهت فشار به نظام از سوی غرب قلمداد نمود. همچنین فضای مجازی در بعد امنیتی، بسیاری از 

ی جامعه را با چالش جدی روبرو ساخته است. تحلیل های خصوصعناصر امنیت از جمله حریم

دهد که تاییر روانی بهره گیری نادرست از این فضا کارکردهای روانشناختی این پدیده نیز نشان می

 های قابل توجه آن )به ویژه نسل جوان جامعه( غیرقابل انکار است. و لطمه

های اینترنتی بر امنیت ملی کشور شبکه ( در ایر پژوهشی خود بر نحوه تاییر2323) 1آسوگوا     

های کاربر اینترنت و تجزیه و تحلیل داده 913نیجریه متمرکز شد. بر همین اساس با بررسی نظرات 

به دست آمده از طریق تحلیل همبستگی و رگرسیون این نتایج به دست آمد که بین امنیت ملی و 

باط معناداری وجود دارد. همچنین مشخص شد تیوب ارتمیل و یوبوک، جیهایی مانند فیسرسانه

ها، امکان تاییر منفی بر امنیت ملی از طریق های خاص استفاده از این رسانهکه با توجه به روش

هایی شامل: تامین مالی تحرکات مخرب و همچنین آموزش و گسترش ها وجود دارد که در حوزهآن

های اینترنتی از این تند. از سویی دیگر رسانهتحریکات ناسازگار با امنیت ملی قابل پیگیری هس

های ظرفیت برخوردار هستند که پیرامون مسائل مرتبط با امنیت ملی آگاهی بخش باشند و هشدار

لازم در این رابطه را به اطلاع عمومی برسانند؛ به همین منظور بنا بر نظر پژوهشگر، لازم است تا بین 

در مورد  ها و همچنین نهادهای امنیتی نیجریهزیون و روزنامههای سنتی مانند رادیو، تلویرسانه

                                                                 
1 . Asogwa  
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( 2311) 1افزایی صورت گیرد. پژوهش کیموتایهای اینترنتی، همهوشیاری امنیتی به ویژه در شبکه

های اجتماعی برای امنیت ملی در کشور کنیا پرداخته است. در همین به واکاوی تهدیدات شبکه

های وی یافته های اجتماعی توسط پژوهشگر،و مزایای کلی شبکهرابطه علی رغم تبیین محاسن 

 برای ابزاری عنوان به تروریستی هایسازمان توسط اجتماعی هایدر کنیا رسانه نشان داد که

 هایهمچنین یافته .شوندمی اعضا استفاده آموزش و ارتباط استخدام، ایدئولوژیک، سازی رادیکال

 برای تروریستی مذهبی نیز هایگروه توسط اجتماعی هایشبکه که داد نشان تحقیق این

 وحشت ایجاد نتیجه در و عمومی تروریستی حملات در موفقیت ایجاد هدف با تبلیغاتی هایفعالیت

دهد که آیار موجود بررسی ادبیات پژوهش نشان می .شوندمی استفاده غیرنظامی جمعیت برای

های اجتماعی با امنیت ملی اشاره دارند و بطور و یا شبکهصرفا بصورت کلی به ارتباط میان اینترنت 

اند. بنابراین از رسان تلگرام بر امنیت ملی ایران را مورد بررسی و مطالعه قرار ندادهخاص تاییر پیام

 این منظر این پژوهش از نوآوری برخوردار است. 

 

  . روش پژوهش2

 پژوهش آماری جامعه. است رسیده انجام به یتبیین-توصیفی روش از استفاده با حاضر پژوهش     

 ایران دولتی هایدانشگاه المللبین روابط و سیاسی علوم رشته علمی هیات اعضای از گروهی شامل

 مورگان فرمول اساس بر مبنا، همین بر اند.داشته امنیتی مسائل پیرامون مطالعاتی سوابق که بودند

نفر به پرسشنامه طراحی شده  19های به پاسخ و شد همحاسب نفر 13 حدود نمونه استاندارد حجم

 اسلامی جمهوری ملی امنیت بر تلگرام تاییر واکاوی راستای در سوالاتی به در قالب طیف لیکرت

 همچنین و ایکتابخانه مطالعات صورت به اطلاعات گردآوری رجوع شد. همچنین روش ایران

 آلفای طریق از تحقیق هایپرسشنامه یاییپا. است بوده پرسشنامه شامل میدانی هایبررسی

 آن پایایی 13/3 بالای ضریب به توجه با و بوده 33/3 آن ضریب که گرفت قرار بررسی مورد کرونباخ

 در که شد استفاده SPSS افزار نرم و آماری هایروش از نیز هاداده تحلیل منظور به. شد تایید

 میانگین مورد در نمونه، که از طریق آن براساس 2کیت نمونه میانگین آزمون از استفاده با نهایت

های: حوزه در ایران اسلامی جمهوری ملی امنیت بر تلگرام گیرد، تاییرانجام می قضاوت جامعه

 تمرکز زمانی تحقیق نیز عمدتا بر .شد تبیین و بررسی اقتصادی و فرهنگی سیاسی، اجتماعی،

                                                                 
1 . Kimutai 
2 . One Sample T Test 
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نی که کشور دستخوش تحولات جدی شامل است. یعنی زما 1931و  1931های تحولات سال

ها و همچنین حملات تروریستی در مناطق مختلف کشور شده بود؛ ها، آشوباعتراضات، اعتصاب

 فیلیتر شد.   31نهایتا هم تلگرام از سوی مراجع قضایی رسما در سال 

، تا نوآوری پردازدپس از مقدمه به بررسی ادبیات پژوهش می به لحاظ سازماندهی، بخش نخست     

گردد. در بخش سوم نیز شناسی پژوهش تبیین میپژوهش مشخص گردد. در بخش دوم روش

گیرد. در بخش چهارم جایگاه تلگرام در ایران تعریف مفاهیم و مبانی نظری مورد بررسی قرار می

در  گیرد. و نهایتاهای پژوهش مورد تجزیه و تحلیل قرار میگردد. در بخش پنجم دادهتبیین می

 گیرد. ایران مورد مطالعه و تبیین قرار می بر امنیت ملی تلگرامچگونگی تأییرگذاری بخش پایانی 

 

 .  تعریف مفاهیم و مبانی نظری3

 ،بسته به نوع جوامع سیال و شناور است که مفهومیامنیت ملی  مفهوم امنیت ملی: 3-1 

در معررض متفاوتی از آن شده و  هایزمانی و تحولات ناشی از آن، تعریف مقاطع ،هاحکومت

پیچیدگی مفهوم امنیت با واردشدن مباحث داشته است. قرار  یگوناگون رهاییتعب و رهایتفسر

شده است. نیز مربوط به فضای سایبری و تهدیدهای مرتبط با آن در دو سه دهه گذشرته، دوچندان 

ای درک مشخصی از مرزهای اگر تا پیش از ایرن، فضرای مفهرومی و تحلیلری امنیرت برر مبنر

شدن مفهوم امنیت  جغرافیایی تهدید و منابع تهدیدکننده استوار بود، در عصر اطلاعرات و برا کشیده

به فضای مجازی، نه تنها درک روشنی از فضرای جغرافیرایی تهدیرد وجود ندارد، بلکه با گستردگی 

(.  با 113: 1931، وند یو نورعلی و ادآبپور رکنلیخل)منابع تهدیدکننده امنیت نیز مواجه هستیم

را برابر با  امنیتبوزان از امنیت تعریف جامعی باشد.  1رسد تعریف بری بوزاناین حال به نظر می

درک  دیبه نام تهد گرییدر نبود مسئله د تیامن نماید و معتقرد اسرترهایی از تهدید تعریف می

امنیت ملی در بعد عینی، »رتی، از منظر بوزان (. به عبا139: 1931) موسوی و همکاران، شودیم

-ها، منافع و اهداف و در بعد ذهنی فقدان ترس از این که این بنیانفقدان تهدیدات نسبت به ارزش

-را در بر می« ها، منافع و اهداف( مورد هجوم)فیزیکی و غیرفیزیکی( واقع شوندهای ملی)ارزش

نقل،  و های حملوت، جغرافیا، نیروی نظامی، زیرساختیر(. در این رابطه، 11: 1911گیرد)تاجیک: 

محسوس و »عناصر از  تعلیم و تربیت حوطس های صنعتی وهای ائتلاف و اتحاد، توانمندینظام

                                                                 
1 Barry Buzan 
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های حاکم بر های سازمانی، دانش علمی و فنی، اصول و ارزشراهبرد ملی، توانمندی و «عینی

 آیندبحساب می «ذهنی و نامحسوس» نیز از عناصر ملی یروحیه یجامعه، توان رهبری و اراده

و قدرت نرم از اهمیت بالایی اطلاعات و ارتباطات چه که در عصر  آن (.23: 1913)آلبرتس، 

امنیت  است. از این منظر، امنیت هرگونه نسبی بودن با تاکید بر عناصر نامحسوسبرخوردار است، 

 و همنشینی در تنها است که گفتمانی و هنیذ ماهیتی باشد، بیرونی یکه واقعیتبیش از آن

 معنا ... و تهدیدها مصالح، اهداف، منافع، قدرت، چون دیگری های سیال و مبهممفهوم جانشینی با

های نسبی بودن، ذهنی بودن و تجزیه ناپذیر بودن از بارزترین ویژگی (.3: 1911 تاجیک،) یابدمی

 ررییگیمحدوده خاص قابرل پ ایقلمرو  کیصرفاً در  تیامن گر،یاز سوی دمفهوم امنیت ملی است. 

و وابسته و  وستهیهم پحال به نیمختلف که در ع قلمروهای در رتیبلکره امن ،سرتین یابیو دسرت

است. قلمروهای گوناگون  لیتحل و رییگیقابل پ باشند،یم گریکدیمتقابل نسبت به  راتیدارای تأی

 (. 139: 1931موسوی و همکاران، ی )المللنیای و بمنطقه ،یفردی، مل تیعبارت است از امن تیامن

از نظر مفهومی، امنیت ملی برای بسیاری از کشورها حاکی از نیاز به حفظ استقلال و تمامیت      

ارضی، حفظ شیوه زندگی ملی و جلوگیری از مداخله بیگانگان در امور داخلی کشورهاست. پس 

ه معنای تامین شرایطی است که کشور را از تعرض دیگران به امنیت ملی یک کشور در درجه اول ب

: 1932محرابی و همکاران، دارد)های فرهنگی و رفاه اقتصادی دور نگه میاستقلال سیاسی، ارزش

. برقراری 1گیرد: (. بطور کلی، استقرار امنیت ملی به منظور دستیابی به چهار هدف صورت می91

. ایجاد 2های فیزیکی ناشی از منابع خارجی؛ ولت در مقابل حملهامنیت و حفاظت از شهروندان و د

. بهبود 1های حاکم بر جامعه؛ . حفظ اموال و ارزش9رونق اقتصادی و تامین رفاه برای شهروندان؛ 

(. بدین 131-193 :1931 ،زبانیپالهای متداول زندگی و حفظ آنها )ها و روشهنجارها، سنت

تهدیداتی است که متوجه اهداف مرجع امنیت ملی باشد و اهداف ترتیب، تهدیدات امنیت ملی، 

های عمومی و دولتی است و کمتر در حوزه های خصوصی به چشم مرجع امنیت ملی اغلب با حوزه

های مختلف در یک کشور نظیر: بخش رسد موجودیت بخشمی خورد. از سوی دیگر به نظر می

یطی همگی در مجموعه اهداف مرجع امنیت ملی نظامی، سیاسی، اقتصادی، اجتماعی و زیست مح

یتی و علیه امنیت قرار داشته باشند. بنابراین هر تهدیدی که موجودیت آنها را به خطر اندازد، امن

توان ( بنابراین بطور کلی می11: 1911عسگری و کلی، به نقل از عبدالله خانی، ملی خواهد بود)

های مادی و معنوی یک کشور در برابر کانات و داراییبیان داشت که امنیت در گرو محافظت از ام

 هرگونه تهدیدات داخلی و خارجی می باشد. 
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 اینترنت و امنیت ملی 3-2

های مکمل و های الکترونیکی به عرصه ارتباطات و تولید مفهوم سایبر، ابزاربا ظهور فناوری     

و انقلابی در زمینه تبادل اطلاعات به کاربردی زیادی یکی پس از دیگری به این مجموعه اضافه شده 

بین اینترنت به عنوان یکی از ابزارهای پرکاربرد به نوعی دروازه فضای  این وجود آمده که در

)سایبری( فضای ساخته شده توسط  1. منظور از فضای مجازیشودسایبر محسوب میمجازی/

( و IT) اطلاعات یفناور مخلوق زیمجا فضایباشد. های ارتباطی و مخابراتی میها و دستگاهسیستم

 ها،فایل ها،بیت ها،الکترون نوری، پرتوهای اطلاعات، و هاداده و ( بودهICTفناوری ارتباطات و اطلاعات)

 در آن زیرساخت و اجزا... و هاشبکه ها،گاهگره داده، هایپایگاه ها،کابل ها،رایانه ها،حافظه ها،دایرکتوری

 است، مجازی فضای همان که را مندنظام متنی همدیگر، عملکرد با و اندفتهگر قرار هیافتنظام ایرابطه

های آنلاینی در واقع، فضای مجازی محیطی مشتمل بر شبکه(. 13: 1931نیا، دهند )حافظمی تشکیل

است توانند همواره به مبادله اطلاعات با یکدیگر بپردازند. این فضا از فرهنگی تشکیل شده است که می

ها نه تنها روابط اجتماعی شود. ارتباطات مجازی کاربران این گونه شبکهکه میان کاربران آن ایجاد می

 ( 91-1: 1931دهد)آقایی، سازد، بلکه فضایی است که در آن روابط اجتماعی رخ میرا می

ر وزارت دفاع های تحقیقاتی پیشرفته دتوسط آژانس پروژه 1313اینترنت نیز که در اواخر دهه      

کند و به ای سراسر جهان را به یکدیگر متصل میایالات متحده آمریکا ابداع شد، شبکه رایانه

های بحث، ها متکی است که برای خدماتی مانند رایانامه، گروهای از استانداردها یا پروتکلمجموعه

های جهانی وب به زبانای بر روی شبکه وگوی اینترنتی)چت( و انتشار چند رسانههای گفتمکان

 فناوری هایبخش از یکی عنوان به اینترنت ظهور. (191: 1931 پالیزبان،گوید)یکسان سخن می

 دهایفاکر ارتباطات و اطلاعات پیوند در اساسی نقش ،مجازی فضای تولید و ارتباطات و اطلاعات

ا و گسترش ارتباطات ه( و باعث افزایش سرعت، دقت در فعالیت3: 1931 ،و مزینانیورپنظامی)

ها ای که کره زمین را تبدیل به دهکده جهانی نموده است. اینترنت منتقل کننده میلیونشده؛ بگونه

ها و هویت فرهنگی کاربران آن در سطح خرد و برنظام ها، نگرشهایی که بر ارزشپیام است؛ پیام

شکل از ارتباطات ظاهری متفاوت گذارد. اما امروزه این اجتماعی در سطح کلان تاییر می-فرهنگی

ها، ها از نظر سرعت پردازشی، گسترش دانش شبکهپیدا کرده است. در واقع، با قدرتمند شدن رایانه

توسعه تجهیزات ارتباطات و مخصوصا اینترنت موجب شده است که تبادل اشتراک توزیع اطلاعات 

                                                                 
1 Cyber Space 
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زندگی سنتی نیز تغییر یابد. بدین های در سرتاسر جهان به سرعت انجام شود و در ایر آن شیوه

 Bargh& McKenna) ترتیب اینترنت به سرعت تبدیل به بخشی از زندگی روزمره مردم گردید

2004: 573-590.) 
های تلویزیونی کیفیت خاصی داشته و با مسائل های دیگر مانند شبکهاینترنت نسبت به رسانه     

های کاربردی های اخیر، گسترش برنامهاینترنت در سالای خاص ارتباط دارد. گسترش امنیت به گونه

های اجتماعی نظیر فیس بوک، توتیتر، اینستاگرام و ... مبتنی بر آن را نیز به همراه داشته است و شبکه

-ها میترین این برنامهترین و محبوبهای تلگرام، واتس آپ، وی چت و غیره، از جمله مهمرسانپیام

ها، محیط امنیتی و راهبردی مرتبط با خود را ایجاد اصل از فعالیت این برنامهباشد. فضای مجازی ح

پذیری گردش اطلاعات سبب کرده است. در محیط امنیتی جدید، افزایش سرعت، توانمندی و انعطاف

-ها سعی میها بر ورود و خروج اطلاعات شده است. به همین دلیل برخی از دولتکنترل دشوار دولت

ی آزاد به اطلاعات را کنترل کنند. اینترنت از طریق ضدیت با حاکمیت کشورها و قانون کنند دسترس

های امنیتی جدید را پذیری، اقتدار و حاکمیت کشورهای مستقل را با مشکل مواجه ساخته و موضوع

ایجاد کرده است. همچنین، فناوری اطلاعات به دلیل ارزانی و دسترس پذیری، توانمندی شایان 

کند که ممکن است برای به ای و جهانی فراهم میبرای فقیرترین کشورها و بازیگران منطقهتوجهی 

ها، بر دولت چالش کشیدن و تهدید دیگران استفاده شود. علاوه بر این، در عصر اطلاعات، افزون

ها و حتی افراد ممکن های جنایی و تروریستهای غیردولتی، گروهچند ملیتی، سازمان هایشرکت

ست به جنگ اطلاعاتی و تخریب اقدام کنند. فناوری اطلاعات، توانایی بازیگران را در زمینه فرماندهی، ا

آوری اطلاعات دهد. همینطور به جمعکنترل و برقراری ارتباط با نیروهای تحت امر خویش افزایش می

: 1931کند)پالیزان، ها و عملکردهای دشمنان بالقوه و بالفعل کمک میدقیق درباره اهداف، توانمندی

های اخیر در کشورهای های جدید در انقلاب(. در همین ارتباط، بطور مثال، نقش اینترنت و رسانه193

خاورمیانه و مصر و... به حدی پررنگ بوده است که برخی آنها را انقلاب فیسبوکی یا انقلاب توییتری 

ای که دارند، باعث هماهنگی لازم میان دهها به دلیل ظرفیت و کارکردهای گسترنامند. این شبکهمی

توان این گونه استدلال ( به نوعی می91-1: 1931آقایی، ن و تظاهرکنندگان منطقه شده بود)جوانا

اند، اما نقش اساسی در ها نقش نداشتههای نوین گرچه در به یمر رسیدن این جنبشنمود که رسانه

های کنشگرانی را اعی و اشتراک اطلاعات، دانش و دیدگاهگسترش آنها ایفا کردند و زمینه تعامل اجتم

(. بنابراین 111-112: 1931عبداللهی و همکاران، اند، فراهم نمودند)که به جوامع آنلاین پیوسته

های نوظهور محیط امنیتی و راهبردی جدیدی را ایجاد نموده و تهدیدات گوناگونی را در فناوری
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فرهنگی سبب شده است. بنابراین عدم تطبیق با  -ی و اجتماعیهای سیاسی، اقتصادی، نظامعرصه

 تواند قدرت و امنیت کشورها را تحت تاییر قرار دهد. شرایط جدید امنیتی ناشی از فضای مجازی می

 بر مبتنی جامعه در امنیت و نظم اساسی هایویژگی های عرصه تکنولوژی،با توجه به پیشرفت     

 :نمود بندیدسته زیر شرح به توانمی ی رانوین اطلاعات هایفناوری

« منبع استراتژیک»یک  عنوان به و شده تبدیل امنیت و نظم تولید ابزار مهمترین به اطلاعات. 1

 . باشدمی مطرح

 امنیت در و نظم میان ترینزدیک مناسبات و شده کاسته مکانی و زمانی هایمحدودیت از. 2

 برقرار گشته است. لمللیابین و ایمنطقه ملی، محلی، سطوح

 تلاطم و سطح اوضاع پیچیدگی بر و نموده پیدا افزایش امنیت و برنظم تأییرگذار متغیرهای. 9

 .شده است افزوده محیطی

مهم  وجه عنوان به را اطلاعات فناوری توانمی اجتماعی، امنیت و نظم از فنی تعریفی ارائه با. 1

 امنیت بین کلی هایتفاوت بنابراین. به شمارآورد یدجد دنیای در امنیت و نظم کننده متمایز

 .است تشخیص قابل کشاورزی و صنعتی چون پیشین عصرهای با اطلاعات عصر اجتماعی در

 توان پاسخگویی که امنیت، و نظم کننده تولید سنتی ساختارهای تغییر، آهنگ رشد با نهایت در. 3

 منسوخ کهنه و ساختارهایی باشند، نداشته را اعیاجتم و فردی مسائل و تغییر رشد به رو جریان به

فشارهای  شرایطی چنین در. کشانندمی مرج و هرج سمت به را جامعه عملاً  و کنندمی جلوه

 هایناآرامی و اجتماعی هایناامنی به تبدیل قابل سرعت به اجتماعی و فرهنگی سیاسی، اقتصادی،

شود )مجردی، می مذهبی یا قومی طبقاتی، طخطو راستای در ملی هایچالش نهایتاً و سیاسی

1931 :13.) 

های مجازی علیه ج.ا.ایران را مورد شناسایی قرار دهیم، برای این که تهدیدات اینترنت و شبکه     

بهتر است نخست کارکردهای آنها را مورد واکاوی قرار دهیم. در همین ارتباط مهمترین کارکردهای 

  های مجازی عبارتند از:شبکه

ها، باورها، اعتقادات کشورهای مسلط از طریق شیوه اجتماعی: شامل انتقال ارزش -هنگیالف( فر     

سازی، تابو شکنی فرهنگی با از بین بردن مرزهای خصوصی و دگرگونی هویتی یا هویت 1بازنمایی،

 یتا گسست نسلی.های جدید اجتماعی از طریق مقایسه با جوامع پیشرفته و نهاخانوادگی، ایجاد مطالبه
                                                                 

بازنمایی از مفاهیم پردامنه در مطالعات فرهنگی است و در گفتمان فرهنگی فرانوگرا بر کارکرد مذموم آن بر پایه بازسازی  1

 . (1911وقایع و تحریف آن بر اساس انتظارات مورد علاقه تاکید دارد) مهدی زاده، 
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سازی و های سنتی و ایجاد چالش برای نظام، بی اعتمادب( سیاسی: شامل تضعیف حکومت     

تغییر نگاه در مشروعیت، کاهش نقش مرزهای سیاسی و جغرافیایی سنتی، تحول در چگونگی 

های جدید ها، اشاعه اطلاعات سیاسی و هدایت و راهبری جنبشمشارکت سیاسی افراد و گروه

 ای شدن فضای سیاست، مردم فریبی سیاسی. رسانه اجتماعی،-سیاسی

جرایم اینترنتی نظیر  ج( امنیتی: احساس امنیت کاذب با ورود بی هویت به فضای مجازی،     

 های اطلاعاتی و مالی. سرقت

ان، های اینترنتی مانند اعتیاد اینترنتی، بلوغ زودرس در نوجواند( روانشناختی: شامل آسیب     

 کاهش احساسات، ارضای خودکم بینی و عرضه خود.

دهد که به لحاظ شدت تاییرگذاری بر اساس کارکردهای چهارگانه، بیشترین ها نشان میبررسی     

رسد که در تحلیل بوده و این گونه به نظر می« کارکردها سیاسی»میزان تاییرگذاری مربوط به 

ه از کاربرد چشمگیری برخوردار بوده و غرب استفاده از فضای کارکرد اینترنت در ج.ا.ایران این گزین

(. 111 -139: 1932دهد )قدسی، مجازی را به عنوان یک راهبرد علیه ایران مورد استفاده قرار می

در همین رابطه، از جمله تهدیدات امنیتی که ممکن است اینترنت در آنها تاییر بسزایی داشته باشد 

 اشاره کرد:  توان به محورهای زیرمی

 های مسلح و غیر مسلح؛های مخل امنیت و برانداز گروهاقدام -

 های اجتماعی از قبیل مواد مخد، فساد اخلاقی، جرایم اجتماعی، سرقت و ...؛گسترش نابسامانی -

های تجزیه طلبانه قومی های قومی، مذهبی و زبانی با نظام و افزایش گرایششکاف بین اقلیت -

 (؛11-139: 1911تاجیک، )

 ؛1های تروریستی، خرابکاری و هکتیویسماقدام -

 ها علیه ایران؛ها و تحریمسازی افکار عمومی جهان علیه جمهوری اسلامی ایران و تشدید اقدامآماده -

 های اطلاعاتی بیگانه به عملیات جاسوسی اینترنتی علیه جمهوری اسلامی ایران. اقدام سرویس -

تری نسبت به گذشته، مسائل امنیت ملی های متنوعها و مسالهموضوعبنابراین، در عصر اطلاعات      

گیرد، شود. در این عصر، گردش آزاد اطلاعات در سراسر جهان که از راه اینترنت صورت میتلقی می

برد و در نتیجه تعریف امنیت ملی بسط و موضوع امنیت اطلاعات را تا سطح مسائل امنیت ملی بالا می

توان بیان داشت فضای مجازی و اینترنت از (. بطور کلی، می112: 1931 )پالیزبان،یابد گسترش می

                                                                 
1 Hacktivism شودمی گفته سیاسی مقاصد و اعتراض جهت در ایرایانه هایشبکه و رایانه از استفاده به. 
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این ابزارها از قدرت  یردولتیو غ یدولت گرانیبرازشوند و محسوب می 21منابع جدید تهدید در قرن 

-استفاده میخرود  یمرال -ی، اقتصادی، نظرامیاسریس ،فرهنگی ،یبه اهرداف اجتمراعجهت دستیابی 

. با وجود این که اینترنت تهدیدات گوناگون جدیدی را برای همه کشورها ایجاد کرده است، اما کنند

ها و کشورها یکسان نبوده و هریک از آنها بر اساس شدت و ضعف این تهدیدات برای همه دولت

ان یک اند. تلگرام به عنوها و منابع تهدید با سطحی متفاوتی از خطر مواجه شدهها، توانمندیظرفیت

گردد، همزمان رسان اجتماعی با وجود این که یک فناوری جهت سهولت ارتباطات محسوب میپیام

اندازد. بنابراین، پژوهش تهدیداتی را نیز ایجاد کرده و توانسته است امنیت ملی ایران را به مخاطره 

خیر ایجاد کرده است و های ارسان اجتماعی تلگرام در سالحاضر در صدد است تا تهدیداتی را که پیام

امنیت ملی کشور را با چالش مواجه ساخته است را مورد واکاوی و تحلیل قرار دهد. آنچه که مسلم 

های اجتماعی مانند تلگرام بیشتر در رابطه رسانها و پیاماست این موضوع است که تهدیدات نرم شبکه

طیف از تهدیدات عمدتا ریشه در شرایط های سیاسی، اقتصادی، اجتماعی و فرهنگی است. این با حوزه

اقتصادی داخلی و خارجی دارند؛ البته محیط داخلی و خارجی در تعامل با هم بوده و یکدیگر -سیاسی

 را تحریک و تقویت می کنند. 

 

 

 
 

 (: اینترنت و تهدیدات امنیت ملی1شماره ) نمودار
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 .تلگرام در ایران4

تن شبکه، آمیخهم آوری دنیای مدرن، حاصل بهپیشرفت تکنولوژی و فن عنوان یمرهتلگرام به     

ای از رسان و رسانه است که علاوه بر افزایش توانمندی این اجزا، آن را قادر ساخته است تا مجموعهپیام

گیری ابزاری جداگانه است را بطور ها مستلزم بهرهنیازهای فردی و اجتماعی که برآوردن هر یک از آن

، برخلاف «مسنجر» اصطلاحا یا رسان پیام برنامه یکجا فراهم سازد. ساختار تلگرام، به عنوان یک

محلی، عضویت مورویی و ارتباط -ساختارهای سنتی که بر سیستم عمودی و بروکراسی، قالب ملی

محلی، عضویت -طرفه و از بالا به پایین استوارند، بر سیستم افقی و اینفوکراسی، قالب جهانییک

عرض یکدیگرند. بدین معنا تلگرام و دیگر اعضا هم بخواهی و ارتباطی دو سویه استوار است که همهدل

شوند که محسوب می« جهانی ترین فضاهای دهکدهدموکراتیک»های اجتماعی، یکی از شبکه

و  پاولمندی مستمر کاربران است. ها، تنها در گرو ایجاد اعتماد و رضایتقدرتمند شدن و ماندن آن

 وارد بازار کردند و« یخصوص میحق حر یریگبازپس»با شعار را  تلگرام، برادران روسی، دوروف یکلاین

به اطلاعات کاربران  آن نیز رانیمد یحت ای کهگونه؛ بهدندار اریبس دیکاخود ت برنامه تیبر امن

های اخیر به با توجه به همین موارد، تعداد کاربران تلگرام در سال .(Durov, 2018)د ندارن یدسترس

 گر چنین روندی است:که نمودار زیر به خوبی بیانای رشد کرده است طور فزاینده
 

 (2نمودار شماره ) 

 
(Statista, 2021) 
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در همین راستا، نگاهی به لیست رهبران سیاسی کشورها که در تلگرام عضویت دارند نیز      

 دهنده اهمیت و فراگیر بودن این پیام رسان است:نشان

 رخی از رهبران جهان( تعداد دنبال کنندگان تلگرامی ب1جدول )

 کنندگان )هزار نفر(تعداد دنبال رهبر سیاسی

 123 بولسونارو )رئیس جمهور برزیل(

 911 اردوغان )رئیس جمهور ترکیه(

 231 میرضیایف )رئیس جمهور ازبکستان(

 133 اوبرادور )رئیس جمهور مکزیک(

 11 احمد علی )نخست وزیر اتیوپی(

 (Backlinko, 2021) 

 

گردد؛ یعنی بر می 1939ا به لحاظ زمانی روند افزایش مخاطبان تلگرام در ایران به سال ام     

 رسانمقطعی که وایبر در اردیبهشت همان سال در کشور مسدود شد، و اغلب کاربران ایرانی به پیام

آپ را تلگرام توجه کاربران واتس 1931آپ و گروهی اندک به تلگرام روی آوردند. اما از خرداد واتس

ای که با گذشت کمتر از شش ماه، گونهبه خود جلب کرد و بتدریج به کاربران آن افزوده شد، به

اشاره  1سایت الکساهمانگونه که  رسان اجتماعی در ایران را از آن خود کرد.ترین پیامعنوان محبوب

ری و بخشایش، کردند )ندمهاجرت  شبکه اجتماعی تلگرامبه طور دسته جمعی به  ایرانیان دارد

1931 :121.) 

ها، صداها، ویدئوها و اسناد خود را ها، نگارهدهد تا پیامبه کاربران خود این امکان را می تلگرام     

های صوتی و بصورت خصوصی یا عمومی، در قالب گروه یا کانال به اشتراک گذاشته و یا تماس

چون های اجتماعی نوین، از مزایایی ر شبکههای محرمانه برقرار کنند. اگرچه تلگرام مانند سایچت

انجامد برخوردار است، اما که به  ایجاد اعتماد می ای بودن، ساختار افقی و ارتباط دوسویهشبکه

هایی چون سهولت، سودمندی و لذت مورد انتظار کاربران و نیز صورت خاص، تلگرام در شاخصهبه

آپ، با اختلاف زیاد در صدر قرار ویژه واتسرقبای خود بهگذاری اجتماعی، در مقایسه با سایر تاییر

 رانیا انیدانشجو یمرکز افکارسنج(.  طبق نظر سنجی 23-1: 1931دارد )کرمانی و مظفری، 

درصد از کاربران ایرانی  13و پیش از مسدودسازی با دارا بودن  1931)ایسپا(، تلگرام در فروردین 

                                                                 
1 www.alexa.com 
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ست که این موضع پس از مسدودسازی در خرداد و مهر در بهترین وضعیت خود قرار داشته ا

و به رغم مسدود  سال انیاما از مهرماه تا پادرصد کاهش یافته است.  11و  33، به ترتیب به 1931

درصد کاربر  31به رقم  1931و در اسفندماه   ردیتلگرام توانست سهم بازار خود را پس بگ بودن،

، تسنیم، فارس هاییخبرگزار از جمله هادستگاه یبرخ ،گرامسهم تل شیزمان با افزاهمدست یابد. 

تلگرام از سر در خود را  تیفعال ی و کانال دفتر رهبریجمهوراستیکانال ر ،مایصداوس ایسنا،

نمودار زیر وضعیت کاربران  (.1931 فروردین 23 سپا،ی)ا چنان مسدود است، اما تلگرام همگرفتند

 دهد. ن میایرانی تلگرام را در کشور نشا

 

 بدل و رد توان در این موارد خلاصه کرد: الف( امکانبطور کلی، دلایل محبویت تلگرام را می     

شبکه؛ ب(  طریق از و رایگان صورت به غیره و ویدیویی تصویر، هایفایل صوتی، متنی، هایپیام

 زنگاری شده و سیستمهای رمدلیل دشواری دیکود پیامبرخورداری از امنیت حریم خصوصی بالا به

؛ ج( ویژگی ایجاد کانال و گروه که برای نخستین بار با ابتکار تلگرام طراحی و 1سریتاسر رمزنگاری

های کاری، دوستی، خانوادگی، معرفی شد، از دیگر دلایل محبوب شدن آن بود که برپایی انواع گروه

ساخت؛ د( پذیر میسازمانی را امکانهای خبری، آموزشی و شهری، استانی و کشوری و انواع کانال

                                                                 
1 End to End Encryption 

 1331های اجتماعی در سال از شبکه مردم ایران د استفاده( رون3نمودار)

 (1931 نیفرورد 23 سپا،ی)ا
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مختلف؛ و اینترنت؛ و( عدم نمایش شماره تماس اعضا  هایعامل سیستم با عالی بسیار سازگاری

 آپ(.برای دیگر کاربران )برخلاف وآتس

 

 . تجزیه و تحلیل داده ها  5

 12ه دانشیار، ها دارای مرتبدرصد از آن 13بررسی مرتبه علمی شرکت کنندگان نشان داد که      

ها بر اساس طیف لیکرت درصد از مجموع پاسخ 11درصد استاد بودند. همچنین  3درصد استادیار و 

کم تا درصد خیلی 3درصد زیاد تا خیلی زیاد و  13درصد کم تا متوسط،  93در بازه متوسط تا زیاد، 

 کم بود.  

 ( مرتبه علمی شرکت کنندگان1شکل )

 
 هاه تفکیک طیفها ب( درصد پاسخ2شکل )
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و با استفاده از  تکی نمونه میانگین آزمونکه بر اساس  های پژوهش مایافتهاما طبق جدول زیر،      

دهندگان، تلگرام بر امنیت ملی نشان داد که با توجه به نظرات پاسخبه دست آمد  SPSSنرم افزار 

درصد  33در سطح همین اساس، جمهوری اسلامی ایران در حوزه سیاسی تاییر گذار بوده است. بر

دهد که در این حوزه اطمینان، ارقام حاصل از آزمون میانیگن نمونه تکی در حوزه سیاسی نشان می

( و به شکل معناداری از سطح میانگین بالاتر است و در sig=331/3توزیع به صورت غیر نرمال بوده )

دهد. دهندگان نشان میا از منظر پاسخنتیجه تاییرگذاری تلگرام بر امنیت ملی در حوزه سیاسی ر

گر این امر بودند که در این حوزه نیز توزیع به صورت ارقام مربوط به حوزه اقتصادی نیز بیان

( 9( و این حوزه به طور معناداری از سطح متوسط )میانگین = sig=312/3غیرنرمال بوده است )

حوزه اقتصادی تلگرام فاقد تاییر بر امنیت ملی دهندگان در تر بوده و بنابراین از منظر پاسخپایین

های اجتماعی و فرهنگی، تاییر ذکر شده است. همچنین با توجه به ارقام آزمون مذکور در حوزه

( دارای توزیع 9دهندگان در حدود سطح متوسط )میانگین = تلگرام بر امنیت ملی از منظر پاسخ

و برای حوزه  223/3اداری برای حوزه اجتماعی نرمال بوده به طوری که رقم مربوط به سطح معن

 بوده است.  131/3فرهنگی، 

 جدول نتایج اصلی
One-Sample Test 

 

Test Value = 3 

t df Sig. (2-tailed) Mean Difference 

95% Confidence Interval 
of the Difference 

Lower Upper 

Political 3.034 42 .004 .38605 .1293 .6428 

Social 1.246 42 .220 .18605 -.1154 .4875 

Cultural .138 42 .891 .02326 -.3158 .3623 

Economic -2.625 42 .012 -.46512 -.8227 -.1075 

 

توان طبق جدول زیر تاییر تلگرام بر امنیت ملی را بر بنابراین و با توجه به موارد مذکور می     

 مشاهده کرد: مبنای نظرات اعضای هیات علمی
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 ( تاثیر تلگرام بر امنیت ملی بر مبنای نظرات اعضای هیات علمی2جدول )

حوزه                                  

 نتیجه

 بی تاییر متوسط مویر

    سیاسی

    اجتماعی

    فرهنگی

    اقتصادی

 

 های چهارگانه( میانگین پاسخ ها به تفکیک حوزه3نمودار )

 
 

 پیامدهای امنیتی تلگرام  .6

دهد که بیشترین تاییر سلبی تلگرام بر حوزه سیاسی بوده است. های پژوهش نشان مییافته     

عاملی برای ارتباط فعالان سیاسی با مردم  نشان داده است که این پیام رسان های اخیرحوادث سال

آیند. در واقع گستردگی نفوذ و ار میو در نهایت برانگیزاننده مهمی برای رفتارهای اعتراضی به شم

تاییرگذاری تلگرام تا به آنجا پیش رفته است که تبدیل به منبعی مهم برای بسیج کنش جمعی و 

های اجتماعی در ایران گردید. در واقع تلگرام با شبکه ابداعات پس از آن، سازماندهی و عمل جنبش
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واقعی را نیز ایجاد کرده و نتیجتا تحولات  سازی در فضای مجازی توانست تا شبکه سازی در فضای

اجتماعی کشور را تحت تاییر قرار دهد. کاربران تلگرام و هواداران اعتراضات ضد حکومتی  -سیاسی

علیرغم فاصله جغرافیایی قادر بودند تا با استفاده از ارتباطات و پیوندهای دورن   31و  31سال های 

های اعتراضی خود ایجاد کنند. تلگرام همچنین در زمینه لیتسازمانی هماهنگی های لازم را در فعا

های سیاسی نیز تاییر گذار ها نسبت به موضوعبندی و اهمیت نگرشمبارزه سیاسی در تعین اولویت

بندی شده خود در عرصه حوادث و رخدادها ریزی زمانرسان  با برنامهبوده است. بنابراین این پیام

های سیاسی تاییر بگذارد و به نوعی جهت و سمت و ر عمومی به موضوعموفق شده بر گرایش افکا

های شکل گرفته را تعیین نمایند. با توجه به این که قدرت نفوذ و پراکندگی سریع سوی جنبش

ها به سرعت امکان پذیر است، از این رو شاهد ایجاد اطلاعات و شایعات در این گونه جنبش

شور بودیم که  سبب گردید تا امنیت ملی و آرامش اجتماعی به نارضایتی، اغتشاش گسترده در ک

های گذشته نشان داد که تلگرام در آمیز سالشدت با خطر مواجه شود. در واقع حوادث اعتراض

نیروها به « بسیج»و « متقاعد ساختن پیروان خود»، «شکل دادن به هویت جمعی»های عرصه

 ای موفق بوده است. میزان قابل توجه

ورود به  و افراد حساب کاربریهک کردن کاربران و امکان  تیهو مشخص بودنتلگرام به دلیل نا     

ی در فضای سیاسی و اجتماعی خاکستر یمحتوا دیو تول یپراکن عهیشازمینه    خصوصی آنان میحر

د چن ییزاتنشکشور را نیز فراهم کرده و حتی بستر را برای سایبر تروریسم ایجاد نموده است. 

از  تیسطوح جامعه و حاکم انیشکاف م وبحران  جادیو ا یو اجتماع یافرقه ،یقومی در سطح بعد

های های گذشته بوده است. نقش تلگرام در انجام هماهنگیپیامدهای سلبی تلگرام طی سال

معترضان، ایرگذاری نیروهای برانداز خارجی و داخلی و وابسته و غیر وابسته به کشورهای مخالف 

های گروه برداری و استفادهها و اخبار معترضین، بهرها.ایران، کمک به انتشار تصاویر، کلیپج.

رسان جهت عضو گیری، برقراری ارتباط و ایجاد هماهنگی و همچنین استفاده تروریستی از این پیام

جمله زدن امنیت ملی از ابزاری از آن جهت اعمال قدرت نرم از سوی دیگر کشورها با هدف برهم

توان به های اخیر در ایران مشاهده نمود. در این زمینه میتوان طی بحرانمواردی هستند که می

ها و مشکلات موجود کشور را متوجه نظام نارسایی اشاره داشت که ریشه«  آمد نیوز»کانال تلگرامی 

رفت از این وضعیت را دانست و تنها راهکار برون دانسته و اصلاح در ساختار موجود را غیر ممکن می

رو ضمن انتشار مطالبی در این رابطه از طریق کانال شمرد. از اینبراندازی و فروپاشی نظام بر می

در راستای  هادار شدن آنمردمی، با هدف گسترش و دامنه تلگرامی، از هرگونه انتقاد و اعتراض
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از جمله  1931ماه دی و گسترده های صنفیپیشبرد اهداف خود، پشتیبانی و حمایت نمود. اعتراض

های اجتماعی جهت پیوستن به آن، به موارد شاخصی است که تلگرام ضمن دعوت از دیگر گروه

بار پرداخت. به عبارتی تلگرام برانگیختن احساسات عمومی و تشویق معترضان به اعمال خشونت

ها و اخبار این فیلم نقش هماهنگ کننده و آگاهی دهنده را برای معترضان داشت. تصاویر،

ها و با بالا گرفتن شد. در اوج اعتراضهای مختلف مخابره ها و گروهاعتراضات با سرعت بالا در کانال

ساخت  یاقدام به آموزش چگونگ« آمدنیوز»آن در بسیاری از شهرهای کشور، کانال تلگرامی 

 یسطوح عالیب، طی تصمیم و کوکتل مولوتف به کاربران خود کرد. بدین ترت سازدست یهابمب

صورت موقت در ایران تلگرام به ،ها به آشوبتبدیل اعتراض از یریجلوگ ی و جهت کنترل وتیامن

خصوص پس از روزهای ابتدایی، با استفاده از اما کاربران به .(1931 دیماه 13، لنایامسدود شد )

تباطات در توییتی به پاول دورف، ها به استفاده از آن ادامه دادند. پس از آن وزیر ارفیلترشکن

دلیل ترویج خشونت شد. این موضوع مورد موافقت گروه تلگرام خواستار برخورد با کانال آمدنیوز به 

دلیل عدم رعایت قوانین تلگرام از دسترس خارج شد. اما چندی بعد، قرار گرفت و کانال آمدنیوز به

آمیز و پایبندی به قوانین تلگرام، بار دیگر عات خشونتموضو این گروه با تعهد به عدم  انتشار دوباره

ساعت، مخاطبان این  21اندازی نمود. در کمتر از رسان بازگشت و کانال دیگری را راهبه این پیام

کانال به بیش از هفتصد هزار نفر رسید و دیری نپایید که با شکستن رکورد کانال پیشین خود، به 

(. اگرچه 1931 ید 12یافت )باشگاه خبرنگاران جوان، دست یک میلیون و هشتصد هزار عضو

نظیر اعتصابات در بانه ) به دلیل  1931های نخستین سال تلگرام رفع فیلتر شد، اما حوادث ماه

بستن بازارچه های مرزی برای کنترل کالاهای وارداتی( و اعتراضات دلالان و  بسته شدن صرافی 

دلیل نوسانات شدید قیمت ارز و غیرقانونی اعلام شدن خرید و های تهران در فروردین ماه ) به 

رسان تاییرگذار در فروش ارز توسط بانک مرکزی( بحث مسدودسازی دایم تلگرام به عنوان یک پیان

 تحولات را قوت بخشید و در نهایت نیز با حکم قضایی بازپرس شعبه دوم دادسرای فرهنگ و رسانه

در حکم خود اهم اتهامات را بدین صورت  تهران یدادستانمسدود شد.  صورت کاملتهران، تلگرام به

 رانیا یاسلام یو مقررات جمهور نیقوان تیو بدون رعا یخارج یگذارهیبا سرما -1آورده است: 

 یبرا یبستر امن -2است.  کشور کرده یمجاز یدر فضا ضابطهیو ب یرقانونیغ تیاقدام به فعال

داعش در مجلس  گروهک یستیترور اتیعمل) است شده یالمللنیب یستیترور یهاگروه تیفعال

معاند در اغتشاشات  یهاو اقدامات گروهک 1931 و حرم مطهر امام راحل در خرداد یاسلام یشورا

شده  تیو هدا یسازمانده رسانامیپ نیا قیاز طر که گرید یتیامن اقدامات ضد یاریو بس 1931 ید
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، باشگاه خبرنگاران جوان) شده است لیم تبدیارتکاب انواع جرا یبرا ینبه بستر امتلگرام  -9 .(است

 . (1193 اردیبهشت 13

های تلگرامی بویژه آمدنیوز در راستای اهداف خود از هیچ کوششی در بعد اجتماعی نیز، گروه     

ایران  تواند به تجزیههای خطرناک قومی، زبانی و دینی که میها و گسلحتی تعمیق شکاف

(. این کانال در پیام دعوت خود از مردم آذربایجان برای 1933آبان  22بیانجامد دریغ نکرد )مشرق، 

 ندیگویم وریغ یهاترُک د؟یآیم جانیآذربا ایآ »آورده است:  1931های مرداد شرکت در تظاهرات

شان حقآنان به  دنیراه رس نیمتمرکز بهترریشده. نظام غ مالیها پاشان در حکومت فارسحق

-(.  کانال1931مرداد  11)آمدنیوز، « دیبزن ادیمتمرکز فررینظام غ یو برا دییایب هاابانیاست. به خ

تواند از طریق تحریک افکار عمومی و های تلگرامی نظیر آمد نیوز نشان دادند که این پیام رسان می

، مذهبی )با هدف ایایجاد شکاف میان سطوح جامعه و حاکمیت، تشدید اختلافات قومی، فرقه

های قومی با نظام سیاسی و تشدید تضعیف وحدت ملی( و همچنین ایجاد شکاف بین اقلیت

طلبانه در مناطق مختلف کشور، امنیت ملی ایران را در حوزه اجتماعی نیز با های تجزیهگرایش

ود تلاش ها با استفاده از قدرت خحکومت کهتهدید جدی مواجه سازد. در حقیقت، علی رغم این 

مطالبات دهند و قرارد خود ایو انق اریدر اختکرده و  لیتبد خود یبازوها را به تا رسانه کنندیم

 یامکان را برا نیا تلگرام ،کنندبردار  نهیافراد و جامعه هز یها را براانتقادها و اعتراض ،یاجتماع

ها بدون حکومتخود را نسبت به یهاناشناس انتقاد و اعتراض رتصوتا به ست،ا فراهم کردهن کاربرا

و حتی شهروندان کشور را دچار دودستگی کرده و با  آن مطرح کنند یاز عواقب احتمال ینگران

 تحریک اقوام گوناگون، آنها را علیه نظام بسیج کنند.  

رسان ی در پیاماطلاعات فردها به با توجه به حفظ حریم خصوصی افراد و عدم دسترسی دولت     

های تروریستی نیز جهت تبلیغ و فعالیت  فراهم گردید. بطور ام، زمینه برای سواستفاده گروهتلگر

های خود، اقدام به عقاید و دیدگاه مثال، داعش با ایجاد کانال تلگرامی ضمن انتشار اخبار و اشاعه

های جذب مخاطب و نیرو نمود. موضوعی که نه تنها از سوی ایران، بلکه از سوی بسیاری کشور

دیگر از جمله روسیه و چین نیز به آن اشاره شد. بنا به ادعای بسیاری از مسئولین نظامی و امنیتی 

الاحوازیه  ( و همچنین گروه1931ایران، گروه داعش در حمله به مجلس و حرم امام)ره( ) خرداد 

اط و (، از تلگرام جهت برقراری ارتب1931ی روز ارتش در اهواز )شهریور درحمله به رژه

های رمزنگاری شده، استفاده کردند دلیل امنیت بالا و دشواری بازگشایی پیامهای خود، بههماهنگی

(. در همین رابطه با وجود این که کشورهایی نظیر اندونزی، مالزی، پاکستان و 1931)چیذری، 
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اده از آن به های تروریستی با استفبحرین، دسترسی مردم خود را به تلگرام به این دلیل که گروه

مقامات ( و حتی 1931، رادیباقراند، با اخلال مواجه ساختند )جذب نیرو در آن کشورها پرداخته

 جهت رسانامیپ نیاز ا هاستیترور استفاده مسدوسازی تلگرام را در کشور خود، نیز دلیل هیروس

 یهاامیپ یزنگاررم یدهایکل در ارایهتلگرام  عدم همکاری مسئولین و ی خودهاحمله یطراح

علیرغم ، (Moscow Times, 2018)اندعنوان کرده هیفدرال روس تیامن سیکاربران به سرو

رسان اند که این پیامتهدیدات موجود و تلاش کشورها برای مسدودسازی، مدیران تلگرام بیان داشته

تفاده از تلگرام رسد خطر سو اسنظر میدر آینده بر بستر بلاگچین عرضه خواهد شد. بنابراین به

 قوت خود باقی خواهد بود. چنان بههای تروریستی همویژه توسط گروهبه

-توان بیان داشت تلگرام از طریق انتشار شایعات سیاسی و اخبار جعلی، مشروعیتبطور کلی می     

 و عمومی افکار تحریک (آمدنیوز نظیر تلگرامی هایکانال طریق از)نظام دادن جلوه ناکارآمد و زدایی

 و گیریشکل ، در(تلگرامی هایکانال طریق از) حاکمیت و جامعه سطوح میان شکاف ایجاد

 ، تشدید(صنفی غیر و صنفی)کنندگان آشوب و معترضان ها، هماهنگ کردنآشوب گسترش

 و نظام با قومی هایاقلیت بین شکاف ، ایجاد(ملی وحدت تضعیف) مذهبی ای،فرقه قومی، اختلافات

 هایگروه جامعه، استفاده هنجارهای و هاارزش قومی، تهدید طلبانه تجزیه هایگرایش افزایش

ریزی، بیشترین تاییرات را برنامه و هماهنگی عضوگیری، جهت تلگرام از(  غیره و داعش) تروریستی

 توان دربرامنیت سیاسی، اجتماعی و فرهنگی کشور داشته است. با وجود این که ردپای تلگرام را می

آشفته کردن جو روانی بخش اقتصادی در زمینه بازار بورس، ارز و طلا مشاهده نمود، اما تاییر این 

 ای نبوده است که امنیت اقتصادی را تحت تاییر قرار دهد. پیام رسان به گونه

 

 ی و پیشنهادات ریگجهینت

ایران مورد بررسی قرار در این پژوهش تلاش شد تا تاییرات سلبی تلگرام برای امنیت ملی ج.ا.     

ای است که گیرد. همانطوری که اشاره شد ماهیت اینترنت و محیط راهبردی متایر از آن به گونه

رغم پیامدهای ایجابی، قابلیت ایجاد تهدید و ناامنی را دارد و الزامات خاص خود را در حوزه علی

ها و ملی کشور با اینترنت و شبکهکند. بنابراین  پیوستگی مثبتی بین امنیت امنیت ملی ایجاد می

های جدید های اجتماعی مجازی نظیر تلگرام وجود دارد. امروزه فراگیری اینترنت و فناوریرسانپیام

و الگوهای   هااطلاعاتی، موجب ظهور فضای مجازی در کنار واقعی شده و این امر معادله -ارتباطی

های معرفتی شده و م زده و موجب تاییر بر تعاملارتباطی سنتی و انتقال و مصرف اطلاعات را بره
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نهایتا الگوهای ارتباط اجتماعی را بیش از پیش دستخوش تحول ساخته است. چنین فضایی به 

مکانی، فرازمانی، محدود نبودن به قوانین هایی مانند بیعنوان واقعیت مجازی یکپارچه، از ویژگی

ته و قابلیت دسترسی همزمان به فضای فرهنگی، شناسی تغییر شکل یافها، معرفتملت –دولت 

های همگرایی و واگرایی را در تواند توامان زمینهاعتقادی، اقتصادی، سیاسی برخوردار است که می

رسان امن برای کاربران به دلیل نامشخص بودن سطح ملی فراهم سازد. تلگرام، به عنوان یک پیام

در شرایط بحرانی قادر بوده است تا امنیت ایران را در های اخیر بویژه هویت آنها، در طول سال

ها و های مختلف اجتماعی، فرهنگی و بویژه سیاسی تحت تاییر قرار دهد و به تشدید تنشحوزه

های موجود کمک کند. تاییرات سلبی تلگرام بر امنیت سیاسی کشور به حدی است که بحران

اند تا کاربران بطور قانونی مجاز رسان نشدهین پیاممسوولان کشور تاکنون حاضر به رفع فیلترینگ ا

به استفاده از آن باشند. با این حال، فضای امن تلگرام باعث شده است تا کماکان بیشترین مخاطب 

ها داشته باشد و مخاطبان خود را حفظ نماید. با توجه به این شرایط و حضور رسانرا در بین پیام

 د تهدیدات این پیام رسان کماکان با شدت و ضعف وجود داشته باشد. رسفعالانه کاربران، بنظر می

 پیشنهادات:

امنیت مثبت،  آگاهی بخشی جامعه از مخاطرات تلگرام توسط نهادهای آموزشی و ارتباطی برپایه -1

 ای اجتماعی.در راستای دفاع نرم و تقویت امنیت ملی کشور و ارتقای سطح سواد رسانه

ترین رتبهسازی تلگرام توسط عالیهم زمان با مسدود قض در استفادهممانعت از رفتار متنا -2

لحاظ قضایی استفاده از های نظام و نهادهای دولتی و حکومتی، آن هم در شرایطی که به چهره

 ها پرهیز شود. شود. به عبارتی از دوگانکی در سیاست گذاریها جرم محسوب میشکنفیلتر

گذاری منسجم و افزاری و رفع ضعف سیاستافزاری و نرمزم سختهای لالزوم ایجاد زیرساخت -9

های کشور با استفاده از ایجاد جذابیت، سازی مصلحتپذیری و نهادینههدفمند در راستای جامعه

 پذیری.اقناع و باور

از طریق شفاف سازی های اجتماعی مندی، اعتماد سازی عمومی و بازیابی سرمایهایجاد رضایت  -1

 در انتشار اخبار و وقایع در راستای تامین امنیت ملی و حفظ نظام سیاسی. و تسریع 

های مدیریت هوشمندانه و ساماندهی یکپارچه فضای مجازی کشور و پرهیز از اعمال سیاست -3

 ای. مقطعی و سلیقه
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 مطالعات و انسانی علوم پژوهشگاه انتشارات :هران، تاجتماعی امنیت و اینترنت(. 1931)سعید مجردی، 

 .فرهنگی

 ؛یمجاز یو فضا رانیا یاسلام یجمهور(. »1933ماشاءالله ) درپور،یمحمد و ح ،یتراب ن؛یافش ،یآزاد

 .111-111(، 9)1 ،فصلنامه مطالعات دفاع مقدس، «هاحل چالش یبرا ییراهکارها

در  تیامن گاهینقش و جا(. »1933) یمحمدمهد ،یدیو رش ریمحمودزاده، ام ران؛یا ،یاکبر؛ غاز یعل ،یاریآقا

 .191-123(، 1)1، فصلنامه مطالعات دفاع مقدس ،«یشهر یریپذستیز یهاهینظر

تأییر تهدیدات امنیتی تروریسم » (.1932) قنبری، علیو  حیدری، خدیجه ؛رضامحمد موسوی، سید

فصلنامه مطالعات بین ، «سایبری بر امنیت ملی جمهوری اسلامی ایران و راهکارهای مقابله با آن

  . 131-111 صص ،11شماره  ،المللی پلیس

 .ها رسانه توسعه و مطالعات دفتر تهران، ،بازنمایی و ها رسانه .(1911) مهدی سید زاده، مهدی

بررسی تاییر شبکه های اجتماعی مجازی بر امنیت » (.1931، غلامرضا و بخشایش، احمد )ندری

، سال هفتم، امنیتی-های حفاظتیفصلنامه پژوهش، «اجتماعی ج.ا.ایران با رویکرد سیاستگذاری

 . 131-123 ، صص23شماره 

 در های اطلاعاتیسازمان پنهان هایفعالیت شناسی پارادایم» .(1931) مزینانی احمد و قدیر نظامی پور،

 .2 شماره ل،او ، سالامنیتی -حفاظتی هایپژوهش فصلنامه ،«سایبری فضای

در حوزه آموزش  یاسلام-یرانیا یبوم یو ارائه الگو 2393نرم سند  داتیتهد(. »1933خاتون ) ،یلیوک

 .31-13(، 2)13، دو فصلنامه مطالعات قدرت نرم، «و پرورش
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